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Wprowadzenie

¢ Podstawowe pojecia
. Agent
s Host — platforma agentowa

= Manager - TTP
= System agentowy

+ Agenci
= stacjonarni

= mobilni
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Agenci mobilni

¢+ Mobilnos¢
s Slaba
s Silna
¢ Glowne zadania
s Zbieranie informacji
» Komunikacja z innymi agentami
s Analiza danych
s Podeyjmowanie decyzji

¢ Dzialajg niezaleznie

A. Zwierko



Z.astosowania

E-/M-commerce

Business Process Management
Telekomunikacja

Detekcja wltaman

Sprz¢t mobilny

Rozrywka

Medycyna

Szkolenia, wytworstwo, etc.
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Przysziosc¢?
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Bezpieczenstwo

¢ (Glowne wymagania

s Poufnos¢
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Bezpieczenstwo

¢ (Glowne wymagania

= Integralnos¢

Platforma
agentowa

A. Zwierko




Bezpieczenstwo

¢ (Glowne wymagania

s Rozliczalnos¢

A. Zwierko

Platforma
agentowa

|

|

—— 1

A1:<@‘
AZ:@



Bezpieczenstwo

¢ (Glowne wymagania

= Dostepnos¢
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Bezpieczenstwo

¢ (Glowne zagrozenia
= Agent atakujacy hosta
= Host atakujacy agenta
= Agent atakujacy imnnego agenta
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Anonimowos¢ & agenci

¢ Anonimowos¢ vs prywatnosc

¢ Poufnos¢/Anonimowos¢
s Agenta
s Lokalizacji
s Trasy

¢ Must-have or nice-to-have?
¢ Problemy

s Rozliczalnos¢
= Autoryzacja <===) Identyfikacja
s Praktyczne zastosowania

A. Zwierko
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Ochrona 1ntegralnosci

¢ Agent mobilny (jego kod 1 dane) sg niezaleznie
przesytane mi¢dzy kolejnymi platformami — duze
ryzyko, ze ktos nieuprawniony zmodytikuje kod.

¢ Agent nie moze temu przeciwdziatac¢!!!

¢+ Mozna jednak temu zapobiegac...

¢ Podstawowe podejscia
s detekcja lub uniemozliwienie manipulacyji
s Zaufane srodowisko dla ,,wykonania™ agenta

¢+ Rozwigzania wbudowane w agenta lub w caly

system agentowy.
A. Zwierko
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Podstawowe pojecia

¢ Integralnos¢ agenta nie zostata naruszona jesh nie
mozna tak zmodyfikowac agenta, ze jego wiasciciel
tego nie wykryje.

¢ Typy integralnosci
s Weak forward integrity
s Strong forward integrity
s Publicly verifiable forward integrity
s Black-box
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Pomysl

¢ Protokot wiedzy zerowej wykorzystuje si¢ do sprawdzenia, czy udowadniajacy
zna sekret. W naszym wypadku udowadniajacym bytby agent, a sprawdzajacy
manager/wlasciciel.

= W fazie wstgpnej manager generuje parg sekretow, ktore nastgpnie wbudowuje w
agenta.

= Jesli manager zazada od agenta wykonania pewnych obliczen (ozn. je jako funkcje f)
to rezultatem powinien by¢ odpowiedni sekret.

e Ta funkcja powinna mie¢ nastgpujace wtasciwosci
+ Jesli mamy x1 i f(x1) to znalezienie takiego x2, ze f(x2) = f(x1) powinno by¢ obliczeniowo trudne.

Jesli sekret jest trzymany w agencie, wtedy takze host moze go zweryfikowac.

Kazda zmiana stanu agenta powinna powodowa¢ zmiang sekretu:
= Nieuprawnione zmiany powoduja ,,zniszczenie” sekretu
» Funkcja f powinna by¢ odporna na ataki (funkcja skrotu)

Detekcja
Wykorzystamy schemat identyfikacji GQ.
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Faza wstepna

¢ Manager tworzy zestaw ID (tozsamosci) dla schematu GQ 1 wstepne
klucze.

¢ Dla kazdego ID tworzy sekret o
¢ o jest tym sekret, ktory bedzie wbudowany w agenta. Do wbudowania
wykorzystamy system bezpiecznego podziatu sekretu Asmuth, Bloom.

s (t-1) udziatow jest wbudowanych w agenta, pozostate sa rozsytane do
hostow

¢+ Manager musi tak wbudowac¢ udzialy w agenta, aby przy poprawnym
stanie, kodzie mozna bylo odzyskac¢ prawidlowy sekret.
s  Mozna skorzysta¢ z faktu, ze kazdy program jest FSM.

s Do stworzenia (,,0dzyskania z agenta”) udziatow mozna wykorzystac
metod¢ oparta o szyfrowanie symetryczne lub z kluczem publicznym (z/bez
interakcji z hostem)
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Faza wstepna
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Werytikacja agenta

¢ Host, ktory chce zweryfikowac agenta, wysyta mu swoj udziat

¢ Agent "odzyskuje" reszte udziatow ze swojego kodu 1 stanu
wykonywania 1 wylicza sekret o.
¢ Agent wykorzystuje o teraz jako sekret w protokole GQ:

= Wysyla do hosta losowe wyzwanie u: ;; = »5» mod N
e Na podstawie losowej liczby r

Po otrzymaniu r, host generuje losowa liczbe b

Agent wylicza wartos$¢ v na podstawie b 1 sekretu o
v=r-o’ mod N
Host sprawdza poprawnos$¢ v, sprawdzajac ponizsza rOwnosc:
J, v =umod N
Jesli jest prawdziwa, to agent zna sekret, a jego stan lub kod nie zostaty
zmienione.

A. Zwierko 18



Werytikacia danych

prosba o migracje

udzial s;
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Werytikacja danych

¢ Podobny scenariusz moze zosta¢ wykorzystany do
zabezpieczenia danych.

» Zlosliwy host moze manipulowa¢ danymi wyliczonymi u innych
hostow

s Wykorzystujac GQ dla kazdych danych d, agent moze wylosowac
reil,.,N-1}

s [ wyliczy¢ v=r-0c’modN
s Manager moze sprawdzi¢, ze dane nie zostaly zmienione, obliczajac

Jo vt =ymod N
¢ W ten sposob dla kazdych danych d agent bedzie miat
unikalny dowod, ze dane sq poprawne.
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Analiza bezpieczenstwa

¢ Proponowany protokot powinien
s Wykorzystywac wiele tozsamosci
= Jeden sekret dla jednego hosta
¢ Zakladamy, ze host moze manipulowac¢ agentem 1 jego danymi

= Nie znajac innych sekretow wbudowanych poza wtasnym, nawet
odzyskawszy udzialy z agenta nie sa w stanie odtworzy¢ sekretow dla
innych hostow

s Kolejny host wykryje manipulacje
¢ Dzigki zabezpieczeniu danych, host nie moze manipulowac¢ danymi
uzyskanymi od innych hostow: nie umie stworzy¢ poprawnego v, nie
znajac sekretu.
Proponowane rozwiazanie speilnia warunki forward integrity.

Rozwigzanie nie moze przeciwdziata¢ zniszczeniu agenta lub
uszkodzeniu kodu.

A. Zwierko
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Architektura bezpieczenstwa dla systemu
agentowego z chronigca prywatnosc 1
anonimowosc

¢+ Wymagania
= Anonimowos¢ dla agenta wzgledem innych agentéw 1 hostow
= Bezpieczne uwierzytelnienia
s Rozliczalnos¢

* Zalety

= Zaden host (samodzielnie lub dziatajac w grupie) nie moze
zidentyfikowac zadnego agenta w systemie

s Manager moze zidentyfikowac kazdego agenta — wprowadzenie TTP
umozliwia rozliczalnos$¢

= Ataki typu play-back sa nieskuteczne
s Uwierzytelnienia — silne algorytmy kryptograficzne

s Dodatkowe mozliwosci

e Uzgodnienie klucza
A. Zwierko 23



Ogolny schemat

¢ Faza wstepna
= Manager tworzy zbior puzzli

s Kazdy puzzel zawiera
,,warto$¢ uwierzytelniajaca”

s Puzzle sa dystrybuowane
mi¢dzy agentow

¢ Faza uwierzytelnienma

s Agent wysyla puzzla do
hosta

s Host rozwigzuje puzzla 1
sprawdza jego poprawnosc

A. Zwierko



System z podzialem sekretu

¢ Faza wstepna ﬂ] ‘ Z,ll/]

= Manager tworzy sekret

1 rozdystrybuuje udziaty
pomigdzy agentow 1 hosty
¢ Uwierzytelnienie

= Agent wysyla swoj udzial
,,Zapakowany” w puzzel

s Host odtwarza sekret

s Host potwierdza waznos¢ M W
sekretu z managerem



System z ZKP

¢ Faza wstepna

s Manager tworzy sekrety dla
kazdego agenta 1 wylicza
wartosci publiczne

¢ Uwierzytelnienie

= Agent wysyla puzzla 1
wyzwanie U

= Host odpowiada wartoscig B
1 rozwiazuje puzzla

= Agent odpowiada V

s Host sprawdza czy V jest
poprawne (czy agent zna
odpowiedni sekret)

A. Zwierko






Uwierzytelnienie grupowe z
CZCSCIOWQ anonimowosc1a

¢ Architektura

s Organizacja (klient/ustugobiorca)
e reprezentowany poprzez agentow

s Trusted authority — w organizacji

s Operator/Service provider — udostgpnia platformy
agentowe

¢ Cechy
» Anonimowos¢ agentow (np. klienta) wzgledem
ustugodawcy
s Mozliwos¢ ,,odwotania anonimowosc1”™

s Uwierzytelnianie grupy
A. Zwierko
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Organizacje 1 SP
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Ogolny schemat

= O, SP, TAO = Zaufana strona
generuje udziaty dla
TTP tworzy sekret 1 udzialy SP10
/ \ » TA,rozdziela
udzialy miedzy
uzytkownikow
Sta1 ... cee Sy sn) 5 So. O's udzialy

udzialy dla SP
(platform) podzbiory udzialow
dla agentow

I?Z
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¢ Udzal jest
wysytany
przez uzytko-
wnika do SP

¢ SP wylicza
sekret

1 sprawdza
goz T'TP

A. Zwierko

Ogolny schemat
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Usprawnienia

¢ Usprawnienia

s Bezpieczny kanatl

e Puzzle

+ Stworzenie podzbiorow udzialow, ktore umozliwiaja
odzyskanie sekretu

s Wielokrotne uzycie udziatow
e Znaczniki czasowe: T; = {s, t, p,}

A. Zwierko
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Uwierzytelnienie
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Uwagi

¢ Nie wymaga zaufania migdzy O a SP

¢ Zachowanie mozliwosci pozniejszej identyfikacy
uzytkownika (za pomoca TA)

¢ Odpornos¢ na ataki (powtorzenie)

¢ Zapewnia uwierzytelnienie 1 anonimowosc

A. Zwierko
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Elektroniczne glosowanie



EVAS: E-Voting Agent System

¢ System gltosowania
elektroniczne gO inicjalizacja inicjalizacja

- Oparty na agentach, gdyz elosowanie rejestracja
e Elastyczni

e Skalowalni

e Wiele mozliwych zastosowan
s Architektura: mix-nets glosowanie
s Najwigksza zaleta:

rejestracja

e Uzytkownik nie musi wykonywac
jakichkolwiek obliczen — gtos
moze zosta¢ wystany do licznika
w dowolny sposob

e Wydajny, skalowalny elastyczny,

bezpieczn
A. Zwierko P M 37



Zarys pomyshu

1. TA tworzy zbi16r danych uwierzytelniajacych oraz
liste zarejestrowanych uzytkownikow 1 wysyta ja
do agent 4,,(mix’a).

2. Dla kazdego gtosujacego mix tworzy ,,glosy” (ang.
ballot) z danych otrzymanych od TA (po
uprzednim sprawdzeniu czy glosujacy jest
uprawniony do gtosowania).

3. Uzytkownik wysyta sw0j wybrany glos do licznika
A agent sprawdza dane uwierzytelniajace z TA 1
nast¢pnie dodaje do wynikdw, publikujac na koniec

X Z()_q(powiednie dowody poprawnosci. .
. LWI1ErKo



EVAS: E-Voting Agent System
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Bezpieczenstwo

¢ Speinione wymagania:

s Zupetos¢ (Completeness)

s Poprawnos¢ (Soundness)

s Prywatnosc¢ (Privacy)

= Niepowtarzalno$¢ (Un-reusability)

s Weryfikowalnos¢ (Verifiability)

s Brak dowodu gltosowania (Receipt-freeness)

s Odpornos¢ (Robustness)

s Rownoprawnosc (Eligibility)

s Weryfikowalnos¢ przez gosujqcego (Voter verifiability)
¢ Niespelnione wymagania:

»  Nieprzekupywalnos¢ (Incoercibility)

s Uczciwos¢ (Fairness)

A. Zwierko
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Architektura — rozproszone
zaufanie
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