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Podstawowe pojecia

m Poufnosc — ochrona przed
nieautoryzowanym
rozpowszechnianiem danych

u Uwierzytelnienie — ustuga
umozliwiajgca odbiorcy danych
weryfikacje tozsamosci hadawcy

m Integralnosc — ustuga umozliwiajaca
odbiorcy danych weryfikacje czy nie
zostaty one zmienione
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Zabezpieczenie danych (1/2)




/Zabezpieczenie danych (2/2)

= Zapewnienie
m Poufnosci — szyfrowanie danych

= Integralnosci:
= MAC
= Podpis cyfrowy
= W celu zapewnienia obydwu

rozwigzaniem jest zastosowanie obu
mechanizmow jednoczesnie

= Nie wszystkie kombinacje dajq te same
gwarancje bezpieczenstwa
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Authenticated Encryption (1/2)

= Systemy szyfrujgce jednoczesnie chronigce
wspomniane ustugi

= Dostarcza zabezpieczenia przeciwko:

= Atakom z wybranym tekstem jawnym (CPA,
Chosen-planitext attack)

m ataku%qcy ma mozliwos¢ wybrania tekstu jawnego do
zaszyfrowania i uzyskania szyfrogramu

= umozliwia zdobycie informacji o zaszyfrowanej

wiadomosci oraz poznanie klucza szyfrujacego

= Atakom z wybranym SZY( rogramem (CCA,
chosen ciphertext attac

= atakujacy ma mozliwosc wybranla kryptogramu i
uzyskania odpowiadajgcego mu tekstu jawnego

= umozliwia zdobycie danych i poznanie klucza
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Authenticated Encryption (2/2)

= Dokument ISO/IEC CD 19772.2 — 2006-12-08
= Opis pieciu algorytmow zapewniajacych
jednoczesnie ustugi poufnosci i uwierzytelnienia:
= OCB 2.0 (Offset CodeBook ver. 2)
= AES Key Wrap
= CCM (Counter with CBC-MAC)
m EAX
= Encrypt-then-MAC
= Zdefiniowane metody majq na celu zapewnienie:
= wspomnianych ustug,
= wydajnosci procesu przesytania danych
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Wymagania mechanizmow

= Odbiorca i nhadawca informacji musza;

= Ustali¢ jeden z algorytmow opisanych w
standardzie

= Ustalic wybrany rodzaj szyfru
symetrycznego

= Wspotdzieli¢ klucz do wybranego szyfru
symetrycznego (Key Managment ISO/IEC11770)

m Ustali¢ dodatkowe parametry dla
konkretnych mechanizmow.
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OCB 2.0 (1/5)

= Wykorzystane symbole:

= C, C,,..., C,— sekwencja blokéw bitow (kazdy o dtugosci
’ n, z wyjatkiem C_) uzyskanych jako wyjscie procesu
m D, D,,..., D,— sekwencja blokow bitoéw (kazdy o dtugosci n, z
’ wyjatkiem D, ) uzyskanych w wyniku podziatu danych
wejsciowych"b

= F, H— n-bitowe bloki wykorzystywane przy procesach
szyfrowania i deszyfracji

= m - liczba n-bitowych blokéw w wiadomosci do odszyfrowania,
wiadomosc zawiera (m-1)n+r bitow

= M, — funkcja uzywana przy operacjach szyfrowania i operacji
odwrotnej

= P — n-bitowy blok wykorzystany w definicji funkcji M,

m r - liczba (0<r<n) bitow ostatniego bloku wiadomosci do

zaszyfrowania, uzyskana po podziale wiadomosci na
n-bitowe bloki
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OCB 2.0 (2/5)

= Wykorzystane symbole:
m S - zmienna wejSciowa o diugosci n bitow
= T - etykieta (t-bitow) przylegajaca do zaszyfrowanej
wiadomosci w celu zapewnienia integralnosci danych

m T - przeliczona etykieta, generowana podczas procesu
deszyfrowania

o g - n-rl]:)itowy blok uzywany podczas szyfrowania i deszyfrowania
anyc

m # - funkcja przeksztatcajaca liczbe a w blok o diugosci a-bitow.
= jezeli k jest liczbg naturalna (0<k<22) wtedy #,(k) jest blokiem

itow o dtugosci a, uznawanym za reprezentacje binarna liczby a z
najbardziej znaczgcymi bitami od lewej rownymi k

= X|s- lewo stronne obciecie bloku bitow X

= jezeli C”U%Oéé bloku X jest wieksza lub rowna S, wtedy Xlgjest S-
|

itowym blokiem zawierajacym s najbardziej znaczacych bitow X (z
lewej strony)
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OCB 2.0 (3/4)

= Specyficzne wymagania:
= Nadawca i odbiorca danych muszg uzgodnic:
m dtugosc ciggu bitow n (64 lub 128)
= dtugosc etykiety t w bitach, gdzie 0<t <n
= Definicja funkcji M,:
= Pobiera i zwraca n-bitowe bloki, gdzie
= n=64, P=0%||11011
= lub n=128, P=0120||10000111

= Jezeli X jest n-bitowym blokiem:

m Jezeli lewy-najbardziej znaczacy bit X to zero,
M, (X)=X«1

m Jezeli lewy-najbardziej znaczacy bit X to zero,
M,(X)=[X«1] XOR P
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OCB 2.0 (4/5)




OCB 2.0 (5/5)




Encrypt-then-MAC (1/4)

= Wykorzystane symbole:

m C - ciag bitéw uzyskany w wyniku zaszyfrowania ciggu D

m 0 — funkcja deszyfrujaca — 0,(C); jako argumenty pobiera
klucz blokowy K i zaszyfrowany cigg bitow C

€ — funkcja szyfrujaca — €,(D);

f — funkcja MAC - f (X); K klucz MAC, X — wejsciowy ciag
K, — sekretny klucz do szyfru blokowego

K, — sekretny klucz do funkcji MAC

S — zmienna startowa o dtugosci n-bitow

T — etykieta (n-bitdw), dotgczona do zaszyfrowanej
wiadomosci aby zapewnic integralnos¢ danych

m T - przeliczona wartosc etykiety, wygenerowana w
trakcie procesu deszyfrowania
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Encrypt-then-MAC (2/4)

= Specyficzne wymagania:
= Nadawca i odbiorca danych muszg uzgodnic:

= Tryb szyfru blokowego (nie powinno sie uzywac trybu
ECB) — ISO/IEC 10116

= Metode wyliczania funkcji MAC - ISO/IEC 9797

= Metode opracowywania pary sekretnych kluczy (K;,
K,) z klucza K

= Dlugosc klucza K musi by¢ co najmniej tak dtuga jak
taczna dtugosc kluczy zaréwno szyfru blokowego i
funkcji MAC

= Mozliwe metody opracowania pary kluczy (K, K,) z
klucza K:
= K=K, ||K,
= Poprzez podzielenie ciagu bitow z funkgji skrotu
h(K) o odpowiedniej dtugosci
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Encrypt-then-MAC (3/4)




Encrypt-then-MAC (4/4)

= Procedura deszyfrowania

= Odbiorca wiadomosci w celu jej zweryfikowania
powinien przeprowadzi¢ nastepujace czynnosci:
= Jezeli dtugosc ciqgu C jest mniejsza niz t, na wyjscie
INVALID
= Podzieli¢ cigg C na dwie czesci C i T(koncowe t-bitdw)
n T =f,(C)
m Jezeli T jest rozne od T', przerwij i wystaw na
wyjscie INVALID
= D=93,C")
= Na wyjscie podaj D.
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Porownanie mechanizmow (1/3)

m Wszystkie mechanizmy wymagaja:
= wyboru szyfru blokowego (ISO/IEC
18033-3). Dtugosc¢ bloku n musi byc
rowna co najmniej 64, sugerowang

wartoscig jest 128 bitow (wymagana w
algorytmach 3 i 4).

= 0d nadawcy i odbiorcy danych
uzgodnienia klucza, znanego tylko im
(ewentualnie trzeciej zaufanej stronie)
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Porownanie mechanizmow (2/3)

= Mechanizm 1 (OCB 2.0):

= dobor diugosci etykiety t (t<n). Sugerowang wartoscig
jest t=64

= Mechanizm 2 (AES Key Wrap):
= Wymagana dtugos¢ n bloku szyfru to 128 bitow.

= Mechanizm 3 (CCM):

= Wymagana dtugosc n bloku szyfru to 128 bitow.
Sugerowang wartoscig dtugosci etykiety t jest t=8 (w
zapisie 6semkowym)

= Mechanizm 4 (EAX):

= dobor diugosci etykiety t (t<n). Sugerowang wartoscig
jest t=64

= Mechanizm 5 (Encrypt-then-MAC):

= Wymaga wyboru trybu operacji szyfrowania i funkcji
MAC. Bezpieczenstwo mechanizmu zalezy od
bezpieczenstwa sktadowych.
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Porownanie mechanizmow (3/3)

Mechanizm 1 2 3 4 5

Szacowana liczba operacji
szyfrowania potrzebna do
zaszyfrowania L-bitowej
wiadomosci

L/n |12L/n|2L/n|2L/n| 2L/n

Zalezy od
uzytych metod
szyfrowania i

Tak | Nie | Nie | Nie

Czy wymagana licencja ?

MAC

Zaprojektowana specjalnie
do uzycia z krétkimi
wiadomosciami ?

Nie

Tak

Nie

Nie

Nie

Dtugos$¢ wiadomosci musi
by¢ znana przed
szyfrowaniem ?

Nie

Nie

Tak

Nie

Nie

Wymagana zmienna
poczatkowa ?

Tak

Nie

Tak

Tak

Nie

Standaryzowany wczesniej?

Nie

Tak

Tak

Nie

Nie
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Implementacja systemu (1/3)

= Aplikacja pracujgca w modelu klient-serwer,
ktora umozliwia bezpieczne przesytanie
danych pomiedzy uzytkownikami. W tym
celu aplikacja wykorzystuje mechanizmy
kryptograficzne, takie jak:
= Poufnosc.
= Infrastruktura klucza publicznego PKI.
= Cyfrowy podpis.
= Uwierzytelnianie.
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Implementacja systemu (2/3)

= Aplikacja serwera petni nastepujace funkcje:

Jest jednoczesnie oSrodkiem rejestracji RA i certyfikacji CA w
jednopoziomowej infrastrukturze PKI stworzonej na potrzeby aplikaciji.

Umozliwia wystawienie certyfikatu oSrodkowi certyfikacyjnemu CA, tak
zwany self-signed certificate.

Umozliwia zaktadanie kont uzytkownikom, ktérzy bedg korzystali z
aplikacji klienta.

Umozliwia wystawianie cyfrowych certyfikatow uzytkownikom, a w razie
potrzeby wygenerowanie dla uzytkownika kluczy publicznego i
prywatnego stuzacych do weryfikacji i podpisu.

Umozliwia zarzadzanie stworzonymi kontami, takie jak usuwanie konta,
odwotywanie certyfikatu uzytkownika, wystawienie nowego certyfikatu
uzytkownikowi.

Prowadzi rejestr wystawionych certyfikatow.
Prowadzi liste certyfikatow odwotanych CRL.

Umozliwia zarz?dzar)ie rejestrem wystawionych certyfikatow, takie jak
usuwanie certyfikatow, odwotywanie certyfikatow, import, eksport,
czyszczenie rejestru.

Umozliwia zarzadzanie listg certyfikatow odwotanych CRL, takie jak
import, eksport, czyszczenie listy.
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Implementacja systemu (3/3)

= Aplikacja klienta umozliwia:

Przesytanie zaszyfrowanych danych pomiedzy
uzytkownikami.

Przetrzymywanie listy znajomych uzytkownikow.

Zarzadzanie listg znajomych uzytkownikow, takie jak
dodawanie uzytkownikow do listy, usuwanie
uzytkownikow z listy, importowanie i eksportowanie listy.

Wyszukiwanie uzytkownikow ktorzy majq stworzone
konto na serwerze.

Usuniecie konta z serwera.
Odwotanie certyfikatu uzytkownika.

Generowanie par kluczy, publicznego i prywatnego, do
szyfrowania lub podpisywania.

Zarzadzanie wygenerowanymi kluczami, takie jak
usuwanie, importowanie, eksportowanle
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Plany na przysztosc

= Dokonczenie implementaciji aplikacji,

m Przeprowadzenie testow,
umozliwiajacych porownanie
wydajnosci wszystkich mechanizmow
Authenticated Encryption,

= Napisanie pracy magisterskiej.
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