Bezpieczenstwo systemow
mobilnych agentow

Rafat Tuwalski



Agent - definicja

,An autonomous agent is a system situated within
and part o fan environment that senses that
environment and acts on it, over time, In
pursuit of its own agenda and so as to effect
what it senses in the future.”

Stan Franklin




Agent - cechy

autonomicznosc
zdolnos¢ komunikacji
zdolnosc¢ reakcji
aktywnosc




Wymagania bezpieczenstwa

Integralnosc
Poufnosc
Dostepnosc
Anonimowosc¢
Odpowiedzialnosc




Rodzaje zagrozen

Zagrozenia agenta dziataniami innych
agentow

Zagrozenia agenta dziataniem
platformy

Zagrozenia platformy dziataniem
agentow

Zagrozenia platformy dziataniem
innych platform




Zagrozenia agenta dziataniami
innych agentow

Podszywanie sie — maskarada
Ataki typu DoS

Wyparcie sie swoich dziatan
Niepowofany dostep




Zagrozenia agenta dziataniem
platformy

Podszywanie sie — maskarada
Ataki typu DoS

Podstuchiwanie
Modyfikacje agenta

Modyfikacja komunikacji




Zagrozenia platformy dziataniem
agentow

Podszywanie — maskarada
Ataki typu DoS
Nieuprawniony dostep




Zagrozenia platformy dziataniem
innych platform

Podszywanie — maskarada
Atak typu DoS
Nieuprawniony dostep
Atak typu kopiuj i powtorz




Metody ochrony Agenta

Opakowywanie danych
Metoda zapewniajgca integralnos¢ agentow

oparta na dowodzie o wiedzy zerowe]j
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Wzajemne zapisywanie Sciezek

onowanie agentow i glosowanie wyniku
edzenie dziatania

Kryte generowanie danych weryfikujgcych

Zaciemnianie kodu




Metody ochrony Platformy Agentow

Programowe izolowanie btedow
Jezyki interpretowane
Cyfrowy podpis kodu




Porownanie systemow

System
Cecha

Projektowany | Ara | D'Agents | Aglets | Gypsy | JADE

Mobilnos¢ danych agenta

Mobilnos¢ kodu agenta

Mobilnos¢ stanu agenta

Jezyk implementacji Java Tcl Tcl Java | Java | Java

Izolowane dziatanie agenta




Porownanie systemow

Nadzor dostepu agenta do
zasohdw platformy

Komunikacja agenta z
innymi agentami na tej - - .
samej platformie

Komunikacja agenta z

agentami na innych s ’ -
platform

Prywatny kanat w

komunikacji miedzy - . -
agentami

Szyfrowana komunikacja
pomiedzy agentami

Cyfrowy podpis agentow . . .




Porownanie systemow

Zabezpieczanie danych
agentdw

Uwierzytelnianie agentéw

Uwierzytelnianie platform




Dziekuje za uwage




