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i Cel

= Stworzenie bezpiecznej i przyjaznej dla
uzytkownika architektury sieci SIP
zapewniajqcej:
=« Szyfrowane sygnalizacji
= Szyfrowanie mediow




i Przyczyny zagrozen

s Otwarta infrastruktura sieciowa
= Internet

= Niezaleznosc¢ dostawcy ustugi i sieci

= Nieznana droga transmisji danych
(wielu posrednikow)



Ataki na sygnalizacje

= Podstuchanie wiadomosci
= analiza przesytu
= odkrycie tresci (URI uzytkownika)

= Podszycie

= Modyfikacja wiadomosci
= nagtdwka Connect w metodzie REGISTER (Registration
Hijacking)
= nagtowka From w metodzie INVITE
= Inne ...

= Podrobienie

= Wystanie spreparowanej wiadomosci BYE (Tearing
Down Session)



i Ataki na media

= Podstuchanie wiadomosci
= analiza przesytu
= odkrycie tresci



i Ataki typu DoS

= Zalanie serwera wiadomosciami
sygnalizacyjnymi
= Zalanie serwera pakietami RTP



Przyktad ataku podstuchu

" (untitled) - Wireshark =10l x|
File Edt Wiew Go Capture Analvze Statistics  Help

Budes cEXEE|acs T a|/EE QA 2D X B

Filter: {Udp ¥  Expression... Clear Apply |

SOUrce Protocol

Destination

THNVITE Sip:Q LEIREEE

ST

Status: 407 Proxy authentication required
01 172.31.130.100 2 SIP RequesT: ACK sip:05070048308Tutti.etel. ol
58 172.31.130.100 S SIP/SDF Reguest: INVITE sip:05070048308tutti.etel.pl, with session desc
ERN 217.115.66.222 L1000 SIP Status: 100 Giwing a try
58 Pl el L100 SIP/ASDP Status: 200 oK, with session description
RO 217.1159.66.222 L100 RTF PT=ITU-T G.711 PCMA, SSRC=0x172E89C6, Seg=60565, Time=160
ok 217.115.66.222 L1oo RTF PT=ITU-T G.711 PCMA, SSRC=0x172E89CE, Seq=60566, Time=320
S 217.1159.66.222 L100 RTF FT=ITU-T G.711 PCMA, SSRC=0x1F2EBRCH, 5eq=60567, Time=430 :I

® Ethernet II, sSrc: Dst: D-Link_54:16:c5 (00:13:46:54:16:¢C5)
B Internet Protocol, Src: 172. 31 130 100 (172 31.130.100), Dst: 217.119,66.222 (217.119.66.222)
® User Datagram Protocol, Src Port: 12752 (12752), Dst Port: sip (5060)
E session Initiation Protocol

= Request-Line: IMVITE sip:05070048308tutti.etel.pl SIR/2.0

Method: INVITE
[rResent Packet: False]

[ Message Header
Call-I0: 4eceB8e%eaB2756405ac8hB34bcclB44a80.0.0.0
cseq: 1 INWVITE
From: "991234506" <sip:991234506@rutti.etel.pls;tag=2a244766
To: <sip:05070048308TuTti. etel.pls
via: SIP/2.0/UDP 172.31.130.100:12752; branch=z%hc4brkf3e5db5d4 c05071e27100d3ecf880695
Max-Forwards: 70
User-Agent: SIP Communicator 1.0 CvS-Sun_Mar 16 12-17-43 CET 2008
Contact: "991234506" <sip:951234506@172.31.130,100:12752; transport=udp>
content-Type: application/sdp
content-Length: 163
= Message Body

= Session Description Protocol
Session Description Protocol version (ul):
owner/Creator, Session Id €o): 991234506 0 O INW IP4 172.31.130.100
Session Mame €s):
connection Information (ch: IN IP4 172.31.130.100
Time pescription, active time (tJ: 0 0
media Description, name and address (m): audio 5000 RTPAavP 8 0 27 3 110 5 4
Mmedia Description, name and address {m): wideo 5002 RTPAAVP 34 26 31
Media attribute (a): recvonly

HEEE

=
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BEEE




‘L Przyktad ataku podstuchu

File Edit Wiew Go Capture Analyze  Statistics  Help
B W e BEExX28la+ssoFLlEEIRQAQAD DN X |8

Filter: |udp ¥ Expression... Clear Apply

Source Destination Pratocal

Infa i

T: INVITE = = TLUTET . -p
Status: 407 Proxy authentication Reguired
SIP Request: ACK sip:05070048308tutti.etel.nl
SIP/SDP  Request: INVITE sip:05070048308tutti.etel.pl, with session desc
SIP Status: 100 Giving a try

SIP/SDP  Status: 200 oK, with session description
=TOo Damast s Ak iR AENTAMNARINATIZT N N 1 =550

V130,
L1159, 64, .
.31.130.100 217.115. 66.
L31.130.100 217.115. 66.
L1168, 66, 222 172.31.130.
115,66, 222 172.31.130.

J21 RN

=lBIx|

Detected 1 YoIP Call, Selected 1 Call. _I _']
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= Regue:
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[rRe:
Bl Messa(
cal’
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Frar
To: ES) | o
via
Max-
user

[ Com

Cort
Contere—r
E Message Eod L

B Session D 13 14 15 16 17 18 14

session -d | _>|

owner/C [ From 172.31.130,100:5000 ta 217.119.66.222:144274  Duration: 16,90 Drop by Jitter BUFF16(1,9%) Out of Seq: 0(0,0%)

Comrments

MEEEE] S

session
[ Connect
® Time De  3iksr buffer [ms] (50 ﬂ Decade Play: Pause Stop Close |
# media D
media D |

mMedia ATTFTOOTE LaJT Fecvonly




* Ustugi ochrony informacii

( Niezaprzeczalnos¢
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E Kontrola Dostepu J
[ Poufnosc¢ J




* Ustugi ochrony informacii

( Niezaprzeczalnos¢
Kontrola Dostepu
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SIP — wymagania bezpieczenstwa
(RFC 3261)

= Uwierzytelnienie

=« Tryb end-to-end
= SIP DIGEST (obowigzkowy)
= S/MIME
=« Tryb hop-by-hop
= TLS
= IPSec
= SIPS URI
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SIP — wymagania
bezpieczenstwa(RFC 3261)

+

= Poufnosc

=« Tryb end-to-end
= S/MIME

= Tryb hop-by-hop
= TLS
= IPSec
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SIP DIGEST

INVITE

407 Proxy Auth Required
Proxy-Authenticate: Digest algorithm=MD5, realm="domena1", nonce="7224c172"

L

ACK

INVITE
Proxy-Authorization: Digest username="ua1", realm="domena1", nonce="7224c172", uri="sip:ua2@domenal”,
response="4c1f2.......", algorithm=MD5

180 Ringing

.

200 OK

SIP Proxy
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S/MIME

INVITE sip:bob@biloxi.com SIP/2.0

Contact: <sip:alice@10.1.3.3>

Content-Type: application/sdp

Content-Length: 147

v=0

o=UserA 2890844526 2890844526 IN I1P4 here.com

s=Session SDP

c=IN IP4 100.101.102.103

t=0 O

m=audio 49172 RTP/AVP 0O

a=rtpmap:0 PCMU/8000

--boundary42

Content-Type: application/pkcs7-signature; name=smime.p7s
Content-Transfer-Encoding: base64

Content-Disposition: attachment; filename=smime.p7s
ghyHhHUujhJhjH77n8HHGTrfvbnj 756tbBOHGAVQpTYyF467Gh IGFHFYT6
AVQpTyF467GhIGFHFYT6 JH77n8HHGghyHhHUUJhJh756tbBOHGTrfvbnj
N8HHGTrfvhJhjH776tbBOHG4VQbnj7567Gh1GFHFYT6ghyHhHUUjpTyF4
7GhIGFHFYT64VQbnj 756

--boundary42-
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iTLS

Client

ClientHello
ServerHello
Certificate
ServerKeyExchange
CertificateRequest
Certificate
ClientkKeyExchange
CertificateVerify
[ChangeCipherSpec]
Finished
S
[ChangeCipherSpec]
Finished

Serwer
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Bezpieczenstwo SIP - podsumowanie

Uwierzytelnienie Poufnos¢ Brak wymog6éw na dystrybucje Obowiazkowos¢
kluczy lub certyfikatow
Digest + - + +
S/MIME + +/-
TLS + + +/-
(DTLS)
IPSec + +
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i Bezpieczenstwo mediow

s SRTP
n [PSecC
« TLS (DTLS)
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SRTP

encrypted

D12 345 e|7(0(1]2]3| 45|70 1[2[3|=|3|e(?(0|1]2|3[4[3|0]|7

VO[B[X| CC M PT sequence number

timestamp

synchronization source (SSRC) identifier

contributing source (CSRC) identifiers

Lol IRTPR héader extension (aptional).
""""""""""" RTP payload: oo
'::::::::R‘[‘Hijjéjdihg::::::::::RTF:pla.ij:cthht:

SRTP master key identifier (MKI, optional)

authentication tag (recommended)

authenticated
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i SRTP - algorytmy

= Szyfrowanie
= AES-CM (domysiny, obowigzkowy)
=« AES-f8 (opcjonalny)
= Funkcja skrotu
= HMAC-SHA1 (domyslna, obowigzkowa)
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* SRTP proces szyfrowania
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*SRTP podpis danych

) [
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i SRTP — dystrybucja klucza gtdwnego

= SDES (RFC 4568) = MIKEY

= Nie wymaga = Nie wymaga
wspotdzielonego bezpiecznego kanatu
sekretu transmisji

= Nie wymaga « Wymaga
Infrastruktury Klucza wspotdzielonego
Publicznego (PKI) sekretu lub (PKI)

L] Wymaga

bezpiecznego kanatu
transmisji
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i SRTP — dystrybucja klucza gtdwnego

= /RTP

« Niezalezny od
sygnalizacji

= Wymiana klucza
algorytmem D-H

« Uwierzytelnienie oraz
integralnosc
gwarantowana za
pomocg parametru
SAS (Short
Autentication String)
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SDES - dystrybucja klucza gtownego

BIF-Gammunicatos SIP-Communicator

INVITE

m=audio 57676 RTPAVFO 892 318 4 101

a=cryptoc 1 AES_CM_128 HMAL_SHAT_32
inline;WhTBosdVUZgEbEHIghn+m3zTwlh4RJVRENE15GbN

CHE

m=audio 57076 RTP/AVP 0 104

a=crypto:1 AES CM 128 HMAC SHA1 32
inline:bmt4MzlzMmY xdnFya\WM3d2820GR5Z3g0c2kEM3Y

-
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Problemy z NAT

[ Problemy z NAT j

[ Sygnalizaciji j

Niezgodnosc¢ adresacji Blokowanie
zawartej w nagtoéwkach, przeptywu
Z adresacjg pakietow pakietow

DN

[Adresdwle [ Portow j

EJ

Blokowanie

przeptywu
pakietow
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Problemy z NAT — blokowanie
sygnalizacj

SRC IP:172.29.100.159  Port: 5065
DST IP: 217.123.123.123 Port:5060

INVITE
Contact: <sip:UA1@172.29.100.159:5065>

SRC IP: 84.34.123.123  Port: 5065
DSTIP: 217.123.123.123 Port:5060
INVITE

Contact: <sip:UA1@172.29.100.159:5065>

SIP Proxy
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Problemy z NAT — blokowanie
mediow

INVITE

SDP:

c=IN IP4 172.29.100.159
m=audio 2228 RTP/AVP 0

INVITE

SDP:

c=IN IP4 172.29.100.159
m=audio 2228 RTF/AVP 0

UAZ
.100.159 Port: 2228
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i Rozwigzania problemow z NAT

= Routing symetryczny
= Keep-alive

= STUN (Simple Traversal of UDP
Through NAT)

= TURN (Traversal Using Relay NAT)
s RTP-proxy
= IGD (Internet Gateway Device)
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|Komponenty + Architektura systemu

= Serwer = Klient
= OpenSER = SIP-Communicator
= RTP Proxy
= Asterisk




i Astersk - cechy

Otwarty software-owy PBX integrujgcy ustugi
VoIP i PSTN

Obstuga protokotow SIP, H323, IAX?2

MozliwoS¢ wyposazenia w karty ISDN,
FXO(modem)

Bezpieczenstwo SIP — uwierzytelnienie Digest
SRTP — modut testowy opary na libSRTP

W pracy wykorzystany jako brama medialna
pomiedzy siecigq SIP a PSTN
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i OpenSER

= Funkcje serwera Registrar i Proxy

= Skalowalnosc i elastycznosc konfiguracji
= Wspotpraca z bazami danych (MySQL)
= Obstuga TLS

= Wsparcie dla NAT
= RTP-proxy
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i SIP-Communicator

= Internetowy telefon oparty na
interfejsie JAIN-SIP

= Obstuga protokotow UDP/TCP/TLS
= Brak obstugi SRTP
= Brak obstugi SDES
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Zakres wykonanej pracy,
napotkane problemy

= |Implementacja obstugi protokotu SRTP w aplikacji SIP-
Communicator (wykorzystanie biblioteki JCE oraz SunJCE)

= Implementacja obstugi wymiany klucza szyfrujgcego protokotem
SDES

s Zarzagdzanie obstugg schematu URI typu SIPS po stronie klienta

= Kierowanie potgczen oraz obstuga schematu URI typu SIPS po
stronie serwera (bloki routingowe)

= Mechanizmy powiadamiania uzytkownika o niespetnionych
wymaganiach bezpieczenstwa
= 406 SIPS Not Acceptable
= 416 SIPS Required
= 480 SIPS Unavailable
= Powiadamiania uzytkownika o zagrozeniach bezpieczenstwa

= Obstuga NAT (RTP Proxy)
33



i Implementacja SRTP

weansieydn |g 2 =

~ [7opEsH dLus
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Implementacja SO

Crypto
Suite
Cutput

Crypto
Attribute
Parser

Keyes/

crypto atrribute

¥

ES

CryproAtt
ribute
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Okno dialogowe + panel

konfiguracyjny

Mo SIPS Schema
Connection may not be secured
& From: "991234507" «s5ip:991234507@217.119.66.222>
To: <s5ip:0991234506@217.119.66.222>
Protocol: TLS

NEEN

=) Account Registration Wizard

~ID and Pa ord

SIP id: I

Ex: john@voiphone.net

Password: I

[¥] Remember password

rAdvanced Option

[¥] Override server default options

Reqgistrar

Server port l5061

Proxy I

Proxy port I5C|61

Preferred transport  TLS

~SIPS-URI Option
[¥] Edit SIPS-URI Options

[Z] SIPS-URI Registering
[¥] SIPS-URI Invite Request

[¥l Warn non SIPS-URI Connection

rPresence Option

[¥] Enable presence (SIMPLE)

[vl Farce peer-to-peer presence mode

Offline contacts polling period (in s.) liﬂ

Default subscription duration (in s.) l3600

~SETF Cption
[¥l Enable SRTP Protacol

Preffered Crypto Suite |AES_128 HMAC_SHAL_80

M|

[¥l Permit Non SRTP Transmission

Back [ext

Cancel ‘




*Test wydajnosci aplikacji

Sredni czas inicjacji potaczenia Srednie czasy szyfrowania i deszyfrowania
190,00 70,00
180,00 68,00 -
170,00 66,00
_ 160,00 64,00 ~
£ 150,00 g 62,001
§ 140,00 § 6532,82
© 130,00 o
56,00 -
120,00 54,00 |
110,00 52.00 |
100,00 50,00 -
ubpP CcP TS Szyfrow anie Deszyfrow anie
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Testy wydajnosci serwera

90,00

80,00 -

70,00
60,00

[%]

40,00

30,00 -
20,00 -
10,00 -

0,00 -

Obciazenie procesora

50,00 -

50

100

150 200 250 300

Liczba préb na sekunde

350

400

@ UDP
mTCP
mTLS

Obcigzenie procesora w zaleznosci od

liczby préb inicjacji sesji

Obciazenie procesora

70

60 -

50 -

[%]

40 1 = RTP
30 - m SRTP
20 -
N V_I
0 l_. . . . .
50 100 150 200 250

Liczba jednoczesnych potaczen

Obcigzenie procesora w zaleznosci od
liczby jednoczesnych potaczen
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