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Plan prezentacji

e Phishing -> Pharming

e Atak na DNS — spojrzenie ze strony klienta

e Co mozna osiggnac zatruciem serwera DNS?

e Atak na DNS — spojrzenie ze strony atakujacego
e Podatnosc istniejgcego oprogramowania DNS
eJak sie bronic?

e Pytania



Phishing -> Pharming

ePhishing -> Pharming

ePhishing — termin powstaty ok. 10 lat
temu

ePierwsze przypadki — America Online
(AOL)

ePharming — duzo powazniejsza forma
phishingu

oGiowne przejawy przy podrabianiu
serwisow WWW zwigzanych z
ptatoSciami elektronicznymi



Atak na DNS — spojrzenie
ze strony klienta

ePolecenie potgczenia z maszyng na
»Atak na DNS - podstawie nazwy domenowej (np.

spojrzenie ze strony

lienta www.mbank.com.pl)

eSkierowanie do ustugi blizniaczo
podobnej, jednak zarzadzanej przez
zupetnie inny podmiot

o\Wyrzadzenie szkody klientowi




Co mozna osiagnac

zatruciem serwera DNS?

«Co mozna 0siagnac

zatruciem serwera
DNS?

o WWW
eKradziez danych podczas ptatnosci
eSkompromitowanie instytucji
ePrzejecie klientow instytucji
eZmylenie uzytkownikow poszukujacych informacji
W sieci

oFTP
*Przejecie danych wysytanych do serwera

ePobranie zainfekowanego oprogramowania

ePobranie zainfekowanych aktualizacji oprogramowania



Atak na DNS — spojrzenie
ze strony atakujacego
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Protokol DNS

ePoczatki — plik hosts.txt

eObecnie — rozproszona baza danych
eResolver — klient DNS

k ePrzechowywanie odpowiedzi w Cache
oAt DNS —
SDO?I‘ZQI?ie ze strony

atakujacego eNajczesciej — zadanie od najblizszego
serwera DNS rozwigqzania podanego adresu
domenowego na adres IP -> najblizszy

serwer DNS zdobywa zadane informacje i
zwraca klientowi



Protokol DNS

eAtak na DNS —
spojrzenie ze strony
atakujacego

eOparty na UDP

eFormat zapytania: adres zrodtowy, port
zrodtowy, adres docelowy, port
docelowy (53), zadany adres do
rozwigzania, 16-bitowy znacznik zgdania
(1-65535)

eFormat odpowiedzi: adresy/porty
docelowe/zrodtowe, rozwigzany adres,
ten sam znacznik, dodatkowe informacje
(czas aktualnosci odpowiedzi, inne
serwery)



Stabosc¢ protokotu DNS

e/nacznik TYLKO 16-bitowy!!!

eMozna podac sfatszowana odpowiedz,
zatruwajac tym jego pamiec Cache
serwera badz resolvera

eAtak na DNS —
spojrzenie ze strony
atakujacego




Atak klasyczny

eAtak na DNS —
spojrzenie ze strony
atakujacego

e\Wystanie 1 zapytania klient-serwer

ePodrobienie odpowiedzi serwer-serwer
poprzez podanie serii pakietow
zawierajacych sfatszowang odpowiedz,
roznigcych sie tylko znacznikiem

ePrawdopodobienstwo sukcesu:
P=n/65535 (n — liczba roznych pakietow)

ePrzy 65535 pakietach 100-bajtowych
przesytanych jest ok. 50 Mb, co w sieciach
100 Mbit/s moze zajac ok. 1 SEKUNDE



Zmodyfikowany atak
klasyczny

ePrzesytanie w petli do

serwera/resolvera pakietow
podrabiajacych odpowiedz DNS i
oczekiwanie az zastgpig te oczekiwane

R e\Wystarcza znacznie mniejsza liczba
spoirzenie ze strony pakietdw (np. 1000 a nie ponad 60000)

atakujacego

ePotrafi by skuteczniejszy niz atak
klasyczny




Atak dnia narodzin

eAtak na DNS —
spojrzenie ze strony
atakujacego

eU podstaw paradoks dnia narodzin

e\Wystanie wielu zapytan klient-serwer i
takiej samej liczby odpowiedzi serwer-

serwer 1 n(n-1)
P=1-(1- ) 2
65535

P>1/2 przy n= 302

*Przy n=700 P=0,97608 (dla takiego n
przy ataku klasycznym P=0,01068)




Podatnosc istniejacego
oprogramowania DNS

oBIND 8 i BIND 9
edjbdns
eResolvery Windows 2000 i Windows XP

ePodatnos¢
istniejacego
oprogramowania DNS




BIND 81 BIND 9

ePodatnos¢
istniejacego
oprogramowania DNS

eBerkeley Internet Name Domain

eAkceptujg kazda odpowiedz wystang na
port 53

*BIND 9 kolejkuje zapytania, w
przeciwienstwie do BIND 8 (atak dnia
narodzin niemal niemozliwy, za to
osiggane sg rezultaty przy
zmodyfikowanym ataku klasycznym)



dibdns

ePodatnos¢
istniejacego
oprogramowania DNS

eSerwer autorstwa Dana J. Bernsteina,
tworcy serwera pocztowego gmail

eNiepodatny na przytoczone techniki

eGeneruje losowo numery portow, z
ktorych pochodzg zapytania i akceptuje
odpowiedzi przychodzace tylko na te
porty (inaczej niz BIND)

eZabrania stosowania serwerow DNS
Cache i autorytatywnego DNS na tym
samym IP



Resolvery firmy Microsoft
e\NWindows 2000

eLosowo generowane numery ID

o5 zapytan dla 1 informagji

eNumer portu zwiekszany o 2
e\NVindows XP

ePodatnos¢

sinejacedo ¢Od momentu restartu DNS, pierwsze
zadanie DNS zawsze z portu 1170 o

ID=1, potem przy kazdym kolejnym
pytaniu ID zwiekszane o 1



Jak sie bronic?

eJak sie bronic?

eNie korzystac z ustug DNS, przynajmniej przy
istotnych dziataniach

eNie Cache’owac odpowiedzi
eNie uzywac podatnego oprogramowania

eDNSSEC — uwierzytelnienie w oparciu o PKI,
niestety niekompatybilny z DNS, juz
zaimplementowany w BIND



Podsumowanie

e Phishing -> Pharming

e Atak na DNS — spojrzenie ze strony klienta

e Co mozna osiggnac zatruciem serwera DNS?

e Atak na DNS — spojrzenie ze strony atakujacego
e Podatnosc istniejgcego oprogramowania DNS

eJak sie bronic?



Pytania



