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Data Recovery Stystems

Najczestsze przyczyny utraty danych
Sposoby zapobiegania utracie danych
Co to sg banki danych

Aktualne rozwigzania dla klienta
indywidualnego

Rozwigzania dla biznesu

Najczestsze przyczyny nie zabezpieczania
danych

Wtasne rozwigzanie
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Gtowne przyczyny utraty danych
B Btad ludzki

B Zamierzona dziatalnosc cztowieka
B Btad sprzetowy
B
O

Katastrofy lokalne
Katastrofy globalne
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Jak unikac utraty danych ???

B Btad ludzki

Zatrudnianie wykwalifikowanych ludzi do
odpowiadajqcych im stanowisk. Wdrazanie
hierarchii zarzgadzania ryzykiem do dostepu
| utraty danych.
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Zamierzona dziatalnosc¢ ludzka

B Ryzyko zwigzane z zatrudnianiem ludzi
ub nagtg zmiang postawy pracownika i
jego intencji wobec firmy. Gtowne
zagrozenia to:

B Zniszczenie danych

B Kradziez danych
B Sabotaz sprzetowy

B Najwieksze ryzyko zwigzane ze ztym
doborem ludzi -> bankructwo firmy




Data Recovery Systems

Btad sprzetowy
B Najczesciej utrata danych przez
zniszczenie samoczynne dyskow

twardych lub innych nosnikow wymiany
danych.
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Lokalne katastrofy
B Uderzenie pioruna
B Krotkie spiecia sieci energetycznych

B Inne katastrofy nie wykraczajgce poza
obszar kilkuset metrow.

B Pozar
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Sposoby unikania utraty danych

B Archiwizacja danych na CD/DVD

Plusy
-) niski wktad finansowy

Minusy
-) czasochtonne

-) nie jest pewnym zabezpieczaniem naturalne
niszczenie sie ptyt

-) wymaga katalogowania istniejgcego
archiwum jak i odnawiania go
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B Archiwizacja na dysku twardym
Plusy
-) Szybkos¢ archiwizowania

-) Nie potrzeba dodatkowych naktadow
pienieznych

Minusy

-) Ten sam dysk, oznacza ze dane nie sgq
zabezpieczane przed zniszczeniem dysku

-) Utrata powierzchni przez dodatkowe archiwa
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B Oddzielny system archiwizujacy
Plusy

-) Dane sktadowane sg w oddzielnym miejscu
poza obrebem stacji roboczej

-) Szybkos¢ archiwizacji
-) Nie trzeba poswiecac czasu na dokonywanie
katalogowania archiwum

Minus
-) Sprzet archiwizujacy takze moze podlegac
awariom
-) Brak czasu na dokonywanie administracji
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Banki Danych

B Ogolnie bank danych to miejsce gdzie
przechowywane sg nasze dane.
Najistotniejsze cechy jakie powinien
posiadac¢ bank danych to:

B Udzielanie gwarancji na zabezpieczane dane

B Mozliwosc¢ szyfrowania danych sktadowanych w
data banku

B Mozliwos¢ nawigzywania szyfrowanego
potgczenia w trakcie przenoszenia danych
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Rozwigzania dla klienta
indywidualnego
B Nosniki danych CD/DVD

B Komercyjne portale archiwizujgce dane
E-dysk.pl
DataBank.pl
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Rozwigzania dla biznesu

B Wyspecjalizowane firmy, zajmujgce sie
zabezpieczaniem i archiwizowaniem naszych
danych profesjonalnie np. TeraData

Plusy
-) Duze doswiadczenie w zabezpieczaniu danych
-) Profesjonalna obstuga
-) Dobre systemy zabezpieczen danych
Minus
-) Bardzo duze koszty zakupu i wdrozenia systemu
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Rozwigzania dla biznhesu

B Najczesciej wykorzystywane przez durze
instytucje finansowe jak banki gietdy
maklerskie itp.

B W biznesach gdzie utrata danych wigze
sie z jednoczesnym bankructwem firmy

B Instytucje wojskowe
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Przyczyny nie przechowywania
danych w banku danych

B Brak dobrych zabezpieczen ( strach
klienta przed przechwyceniem danych )

B Brak swiadomosci jak bardzo nasze dane
sg cenne.
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Pozyskiwanie danych a zmiana sposobu
myslenia i patrzenia na przechowywane

dane

_\Nrilecej danych -> Wiekszy niepokoj utraty
ic

Wiecej danych -> Wiekszy batagan

Wiekszy batagan -> Wiekszy niepokoj
utraty
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Eliminacja czynnika strachu przed
powierzeniem swoich danych

B Wysokie zabezpieczenia szyfrowanych danych
podczas transmisiji.

B Zabezpieczenia danych sktadowanych po stronie
serwera algorytmami symetrycznymi.

B Wdrazanie kart chipowych przechowujgcych
klucze do transmisji jak i samego kodowania
danych po stronie serwera.
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O

Glowne zatozenia systemu zabezpieczania danych
- Dane nie pozostajg w budynku gdzie znajduje sie komputer pracownika

- Dublowanie danych na stanowisku pracownika jak i po stronie serwera
danych w banku danych

- Szyfrowanie danych po stronie serwera na zyczenie klienta

- Wydajny system wymiany danych pomiedzy klientem i serwerem.

- Szyfrowanie transmisji danych SSL

- System przystosowany do nisko przepustowych sieci jak Neostrada.

- System waosazony w czytnik kart, na ktérych przechowywane sg
certyflkaty | klucze
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Client1

Client2

Server with DataBank Software
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Zabezpieczenia — Szyfrowanie
po%aczenia : Nie kodowane

bloki z danymi

SSL /

/

—> .
/ Klient

Serwer Przesytanie danych
«——ZoVOme Colyen
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Zabezpieczenia — Szyfrowanie
potaczenia i blokow danych.  Kodowane

bloki z danymi

SSL /

/

—> .
/ Klient

Serwer Przesytanie danych
«——ZoVOme Colyen

-
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 Sktadowanie danych po stronie
serwera
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Pytania ??




