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PLAN

• wprowadzenie

• problematyka 

• proponowane rozwiązanie

• przewidywane korzyści
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PROBLEMY DZIŚ 
• jak zagwarantować bezpieczeństwo i anonimowość 

jednocześnie ?

• jak zapewnić maksymalną możliwą odporność zabezpieczeń na 
ataki ?

• czy anonimowość to cena bezpieczeństwa ?
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PROBLEMY JUTRO

• sieć usług inteligentnych, będących połączeniem usług 
podstawowych

• bez wymaganych gwarancji bezpieczeństwa

• ale w znaczącym stopniu zależne od zaufania do 
udostępnianych wzajemnie danych
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CEL

Platforma pozwalająca korzystać z danych na temat zaufania 
dotyczącego danych węzłów, ocenianego względem ich 
faktycznych działań.
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BEZPIECZEŃSTWO 

hard security - oparte o typowe obecnie metody: szyfrowanie, 
certyfikaty, klucze kryptograficzne

soft security - zabezpieczenia nowej generacji, oparte o systemy 
generowania zaufania i zarządzanie ryzykiem
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ZAUFANIE 

Postrzegane w świecie komputerów podobnie jak wśród ludzi, 
jako zbiór doświadczeń, zbieranych w czasie interakcji z drugą 

stroną.
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ANONIMOWOŚĆ A 
BEZPIECZEŃSTWO

• aktywność użytkownika nie powoduje ujawnienia informacji o 
jego tożsamości

• jego dane są bezpieczne

• jego tożsamość również musi być bezpieczna
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GDZIE MA TO SENS ?

• systemy które wymagają wysokiego poziomu wzajemnej 
anonimowości

• systemy w których bezpieczeństwo można rozumieć jako 
adekwatność informacji
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A WIĘC?

• sieci anonimizujące

• usługi dodatkowe

• oraz jako nadmiarowe zabezpieczenie dla usług podstawowych
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ZAGROŻENIA WOBEC SIECI 
ANONIMIZUJĄCYCH

• topologia sieci jest znana

• ponieważ zasoby każdego węzła można sprawdzić, możliwe 
jest monitorowanie ruchu w sieci

• skoro możemy monitorować ruch, to możemy monitorować 
sieć
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ZAGROŻENIA WOBEC USŁUG 
DODATKOWYCH

• ataki typu ‚man in the middle’

• spoofing na wszystkich poziomach architektury

• search engine poisoning
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POWÓD ?

• demokracja - architektura protokołów rzadko projektowana 
jest z myślą o bezpieczeństwie, traktowanym bardziej jako 
osobna dziedzina
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METRYKI ZAUFANIA

• dostępność

• udostępniane zasoby

• ilość pozytywnych transakcji

• ilość negatywnych transakcji
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JAK TEGO UŻYĆ ?

• każdy węzeł zbiera i udostępnia dane o swoim otoczeniu 

• chcąc przeprowadzić transakcję z nieznanym użytkownikiem, 
odpytujemy znane nam węzły o dane o jego zaufaniu

• jeśli nasi znajomi nie znają odpowiedzi, zapytanie propaguje się 
dalej
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EFEKTY

• topologia sieci zależna od tego jakim zaufaniem darzymy 
danego użytkownika

• nowi użytkownicy muszą zapracować na korzyści wynikające z 
dobrej reputacji

• wysoki poziom zaufania gwarantuje duże zyski, ale łatwo go 
stracić
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WYKONANIE

środa, 27 października 2010



SCHEMATYCZNIE

1 2
tcp/ip

tcp/ip
agent 1 agent 2

warstwa platformy

warstwa sieci

warstwa pośrednia

użytkownik 1 użytkownik 2

biblioteki klienckie
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I OPISOWO 

agent
2.pośredniczy w komunikacji z platformą
1.gromadzi statystyki

1. komunikacja za pomocą biblioteki
2. pobiera dane o innych użytkownikach

i generuje nowe oceny
użytkownik
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AKTUALNIE

• agent jako samodzielny serwer pracujący jako usługa na 
maszynie użytkownika

• dostęp do niego poprzez odpowiednią bibliotekę kliencką
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PYTANIA ?
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