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PLAN

* wprowadzenie
* problematyka
° proponowane rozwigzanie

* przewidywane korzyscl

$roda, 27 pazdziernika 2010



PROBLEMY DZIS

* Jak zagwarantowac bezpieczenstwo 1 anonimowosc
jednoczesnie !

* Jak zapewnli¢ maksymalng mozliwg odpornosc zabezpieczen na
ataki ¢

* czy anonimowosC to cena bezpleczenstwa !
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PROBLEMY JUTRO

* sieC ustug Inteligentnych, bedacych potgczeniem ustug
podstawowych

* bez wymaganych gwarancji bezpieczenstwa

» ale w znaczacym stopniu zalezne od zaufania do
udostepnianych wzajemnie danych
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&

Platforma pozwalajaca korzystac z danych na temat zaufania
dotyczacego danych weztdw, ocenianego wzgledem ich
faktycznych dziafan.
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RBEZPIECZENSTWO

hard security - oparte o typowe obecnie metody: szyfrowanie,
certyfikaty, klucze kryptograficzne

soft security - zabezpieczenia nowe| generacji, oparte o systemy
generowania zaufania | zarzadzanie ryzykiem
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/AUFANIE

Postrzegane w Swiecie komputerow podobnie jak wsrod ludzi,
Jako zbidr doswiadczen, zbieranych w czasie interakcji z druga
strona.
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ANONIMOWOSC A
BEZPIECZENSTWO

» aktywnos¢ uzytkownika nie powoduje ujawnienia informacji o
jego tozsamoscl

* jego dane sg bezpieczne

* Jego tozsamos¢ rowniez musi byC bezpieczna




GDZIE MATO SENS ?

* systemy ktore wymagajg wysokiego poziomu wzajemnej
anONIMOWOSCI

* systemy w ktorych bezpieczenstwo mozna rozumiec jako

adekwatnosc informac]l
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A WIEC!

* SIECI anonimizujace
* ustugl dodatkowe

* oraz jJako nadmiarowe zabezpieczenie dla ustug podstawowych
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ZAGROZENIA WOBEC SIEC]
ANONIMIZUJACYCH

» topologia sieci jest znana

* poniewaz zasoby kazdego wezta mozna sprawdzi¢, mozliwe
jest monitorowanie ruchu w siecl

» skoro mozemy monitorowac ruch, to mozemy monrtorowac
sieC




ZAGROZENIA WOBEC UStUG
DODATKOWYCH

- ataki typu ,man In the middle’
* spoofing na wszystkich poziomach archrtektury

* search engine poisoning




POWOD ?

* demokracja - architektura protokotow rzadko projektowana

jest z mysla o bezpieczenstwie, traktowanym bardziej jako
osobna dziedzina
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ME TRYKI ZAUFANIA

» dostepnosc
» udostepniane zasoby
* 1l0S¢ pozytywnych transakcj

* 1l0SC negatywnych transakg




JAKTEGO UZYC?

» kazdy wezet zbiera | udostepnia dane o swoim otoczeniu

* chcac przeprowadzi¢ transakcje z nieznanym uzytkownikiem,
odpytujemy znane nam wezty o dane o jego zaufaniu

* Jesli nasl znajomi nie znajg odpowiedzi, zapytanie propaguje sie
dale]
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creK Y

» topologia sieci zalezna od tego jakim zaufaniem darzymy
danego uzytkownika

* nowiI uzytkownicy musza zapracowac na korzyscl wynikajagce z

dobre| reputaqji

* wysoki poziom zaufania gwarantuje duze zyski, ale fatwo go
stracic

$roda, 27 pazdziernika 2010



WYKONANIE
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SCHEMATYCZNIE

agent | . -

warstwa platformy I

ooooooooooooooooooooooooooooooooooooooooooooooooooooooooooooooooooooooooooooooooooooooooooooooooooooooooooooooooooooooooooooooooooooooooooooooooooo

uzytkownik | uzytkownik 2

$roda, 27 pazdziernika 2010



SCHEMATYCZNIE

agent | . -

warstwa platformy I

ooooooooooooooooooooooooooooooooooooooooooooooooooooooooooooooooooooooooooooooooooooooooooooooooooooooooooooooooooooooooooooooooooooooooooooooooooo

uzytkownik | uzytkownik 2

$roda, 27 pazdziernika 2010



| OPISOWO

| .eromadzi statystyk

agent

2.posredniczy w komunikacji z platforma

| komunikacja za pomoca biblioteki

. 2. pobiera dane o innych uzytkownikach

| generuje Nowe oceny

uzytkownik
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AKTUALNIE

- agent jako samodzielny serwer pracujacy jako ustuga na
maszynie uzytkownika

» dostep do niego poprzez odpowlednig biblioteke kliencka
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