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Wprowadzenie

Ustugi bezpieczenstwa w kontekscie
poczty elektronicznej

Anonimowosc, niewykrywalnosc...
Niewykrywalnosc???




Ustugi bezpieczenstwa

Integralnosc
Poufnosc¢
Autentycznosc
Dostepnosc
Niezawodnos¢




Dodatkowe ustugl

ANonimowoscC:
> Anonimowosc¢ 0soby
> Anonimowosc przekazu

Niewykrywalnosc




Niewykrywalnosc

Ukryta czy niewykrywalna?

,Uzytkownik by¢ moze korzysta z systemu
komunikacji”

K uzyskac niewykrywalnosc?

> |zolacja kanatu

» Ruch nadmiarowy

> Steganografia




Steganografia

Ukrywanie komunikatu w innym
komunikacie (zatajamy sam fakt
porozumiewania sie)

Steganografia sieciowa

Mata eleastycznosc¢ (ograniczona ilosc
danych + im szersza skala stosowania,
tym mniejsza wartos¢ ukrywania)




Systemy ochrony poczty
elektroniczne;

Zapewniajg integralnosc, poufnosc,
niezaprzeczalnosc

Dodatkowo, oferujg mozliwosc
wykorzystania podpisu cyfrowego

Wspotpracujg ze standardowymi
systemami certyfikatow | dystrybucji kluczy




PEM

Pierwszy standard bezpiecznej poczty
Wykorzystuje certyfikaty X.509
Obecnie wyparty przez PGP i S/IMIME




PGP

Popularne narzedzie do szyfrowania
poczty elektronicznej

Wiele odmian (OpenPGP, iPGP, GPG)

PGP Web of Trust




S/MIME

Rozszerzenie bezpieczenstwa dla
Multipurpose Internet Mail Extensions

Wykorzystuje X.509

Kilka trybow pracy (Enveloped-only,
Signed-only,Compressed-only, Multiple
operations, Certificate management)




Anonimowa poczta elektroniczna

Ochrona tozsamosci nadawcy

Ryzyko naduzyc (spam, niedozwolona
zawartosc...)

Zastosowanie w krajach tamigcych
wolnosc stowa




Anonimowosc poczty — srodki
techniczne

Serwery anonimizujgce
Routing cebulowy

Mix-y
Potgczenia teleskopowe




Routing cebulowy

Pakiet zawiera wiele zaszyfrowanych
nagtowkow

Kazdy z weztdw odczytuje tylko czesc
nagtowka przeznaczong dla niego

Wezty znajg tylko swoich bezposrednich
sgsiadow

Nagtowek generowany jest przez nadawce
lub przez pierwszy wezet




Mix

Celem mixa jest ukrycie zwigzku miedzy
wiadomosciami przychodzacymi |
wychodzacymi z serwera

Aby to osiggnac, wiadomosci sg dzielone
na pakiety, szyfrowane, wysytane w
losowe| kolejnosci

Kazda wiadomosc powinna byc
przetwarzana doktadnie raz




Potaczenia teleskopowe

Nadawca tworzy szyfrowang sesje z
pierwszym weztem...

... Z drugim...
... az do odbiorcy
Wykorzystywane w systemie TOR

Nadawca moze komunikowac sie z
odbiorcg jak | weztami posredniczacymi z
zachowaniem poufnosci wzgledem
pozostatych weztow




Systemy poczty anonimowe]

Anon.penet.fi — remailer Helsingiusa
Cypherpunk

Mixmaster

Mixminion




Remailer Helsingiusa

Zamiana adresu nadawcy na
,anXXXX@anon.penet.fr

L atwosC wykorzystania (sterowanie za
pomocg nagtowka wiadomosci)

Brak szyfrowania
Jeden serwer




Cypherpunk

Podstawowa wersja to jeden serwer

Wykorzystuje PGP do szyfrowania
wiadomosci miedzy nadawcg a serwerem

Przy odrobinie wysitku mozliwosc¢
wykorzystania wielu serwerow

Natychmiastowy przekaz wiadomosci




Mixmaster

Oparty o sie¢ mixow
Przekazywanie wiadomosci podzielonych

na zaszyfrowane pakiety o statej dtugosci,
z odpowiednim odstepem czasowym

Tres¢ wiadomosci szyfrowana algorytmem
symetrycznym, nagtdwek — algorytmem
Klucza publicznego

Wykorzystanie routingu cebulowego




Mixminion

Podstawowe elementy takie jak w
Mixmasterze, ale...

Istnieje mozliwos¢ odpowiadania na
anonimowe wiadomosci (rowniez
anonimowego)

Dwupoziomowa hierarchia sieci
Brak funkcjonalnych bram wyjsciowych




Mixminion

|Exit Policy’

Zroznicowane typy weztow (otwarte,
posredniczace, lokalne)

Mozliwos¢ wigczenia do kaskady mixow
serwerow typu Mixmaster




Freenet

W petni rozproszony system p2p,
oferujgcy poufnosc i anonimowosc
komunikacjl

Szyfrowanie komunikaciji, szyfrowanie
zawartosci buforow

Kazdy wezet to serwer | proxy
Routing cebulowy

Przeszukiwanie zasobow na podstawie
skrotow plikow




Projektowany system pocztowy

NEVAVE!

Motywacja
Architektura sieci
Ustugi bezpieczenstwa
Przysztosc...




Hermod?

, W mitologii nordyckiej Hermod byt
bogiem-postancem. Czasem opisywany
jest jako jeden z synow Odyna, boga
wojny | wojownikow, a czasem jako
deifikowany heros. Zastynat mitycznag
wyprawg do bogini Hel, wtadajacej kraing
umartych Smiercig niechwalebng, ktorej
miat bezpiecznie dostarczyc prosbe
swojego ojca o uwolnienie Baldura, boga
dobra.”




Hermod - motywacja

Oferowanie ustug bezpieczenstwa +
anonimowosci + ...- w ramach jednego
rozwigzania

Rozsadna ilos¢ weztow
Niewykrywalnosc




Hermod — architektura sieci

3 rodzaje weztow
Hierarchiczny uktad sieci
Kontrola obcigzenia




Hermod — rodzaje weztow

Serwer kluczy
Serwer wiadomosci
Serwer lokalny




Hermod — rejestracja uzytkownikow




Sposob przesytania wiadomosci




SposOb przesytania kluczy




Hermod — z punktu widzenia
uzytkownika

SnowMail zaimplementowanym klientem
pocziowym

Mozliwosc rozszerzenia mozliwosci przez

wigczenie lokalnego serwera pocztowego




Hermod — oferowane ustugi

Poufnosc

Szyfrowanie e2e

Szyfrowanie komunikacji miedzy kazdg
parg weztow

Potgczenia teleskopowe




Hermod — oferowane ustugi

Anonimowosc¢

Wiedza o nadawcy kontrolowana przez
nadawce

,ZWYykte” usuwanie nadawcy z nagtowka

Szyfrowanie + ruch nadmiarowy metodg
ochrony tozsamosci




Hermod — ustugi bezpieczenstwa

Niewykrywalnosc¢
Ruch nadmiarowy — pakiety o statym

rozmiarze, wysytane w statych odstepach
czasu, zaszyfrowane




Hermod — mozliwosci rozwoju

Dodanie bram tgczacych ze ,swiatem
zewnetrznym?”

Koniecznosc stworzenia wydajnego
mechanizmu zarzadzania kluczami
obcigzeniem sieci




Podsumowanie

Hermod daje potgczenie anonimowosci z
poufnoscig w jednym systemie, a
dodatkowo — niewykrywalnosc¢
Anonimowosc¢ | niewykrywalnosc
uzyskiwana jest kosztem opoznien |
ograniczenia funkcjonalnosci




Dziekuje za uwage




