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ldentyfikacja uzytkownikow sieci

Wprowadzenie

Uzytkownik :: unikalna osoba, ktora ma dostep do Internetu lub do
innej sieci IP

|dentyfikator :: zestaw informacji unikalnie zwigzany z podmiotem;
uzytkownikiem

Profil :: zestaw cech charakterystycznych dla uzytkownika
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ldentyfikacja uzytkownikow sieci

Dlaczego jest potrzebna?

+ ldentyfikacja ma na celu ustalenie dla danego typu aktywnosci
powigzania z danym podmiotem w postaci obiektu:: identyfikatora
okreslajgcego tozsamosc podmiotu badz profil jego dziatania.

« Zastosowanie technik identyfikacji

Uwierzytelnienie / potwierdzenie tozsamosci

Personalizacja odpowiedzi systemu z ktorego korzysta podmiot
Rozliczalnos¢ transakcji wykonywanych w systemie przez podmiot
Przeprowadzanie analiz aktywnosci podmiotu w systemie

+ Identyfikacja w sensie udziatu podmiotu
Aktywna, np. Proces logowania do systemu (z udziatem podmiotu)

Pasywna, np. system nadzoru obserwujgc aktywnosc¢ i przebieg
wydarzen dokonuje identyfikacji podmiotu (bez udziatu podmiotu)
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Dziedziny zastosowan

|dentyfikacja pasywna poprzez obserwacje ma zastosowanie w wielu
aspektach zarzgdzania sieciami IP.

« Zarzgdzanie sieciami (network management)

Okreslanie trendow i przewidywanie obcigzenia sieci
+ Bezpieczenstwo sieci

Analiza behawioralna — Intrusion prevention

Analiza srodowiska nad ktorym nie sprawujemy kontroli administracyjnej
« Profilowanie i klasyfikacja uzytkownikow

Na potrzeby akcji marketingowych

Optymalny dobor reklam
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Rodzaje zastosowan w kontekscie badan autora

<+ ldentyfikacja poprzez pasywng obserwacje aktywnosci sieciowej

<« Pasywna analiza aktywnosci sieciowej implikuje pewne ograniczenia
Niepetny zestaw informacji
Analizujemy srodowisko nad ktorym nie mamy kontroli

Brak informacji o zaleznosci pomiedzy obserwowanymi zmiennymi
losowymi

Obserwowana maszyna uzywana jest przez wielu uzytkownikow

+ Kiedy stosujemy takie rozwigzania
System z ktérego korzystamy nie dokonuje aktywnej identyfikacii
podmiotu (np. witryna vortalu internetowego, system IDS)
Wymogi prywatnosci i anonimowosci nie pozwalajg na interakcje lub
inspekcje identyfikatorow lub danych personalnych
Systemy analizy bezpieczenstwa sieci lub aplikacji, ktére dokonujg
profilowania subskrybentéw w celu lepszego poznania charakteru
obserwowanego systemu i osiggniecia podstawowego poziomu
rozliczalnosci w sytuacji wystgpienia anomalii z winy podmiotu
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Elementy skladowe identyfikatorow

< ldentyfikacja poprzez obserwacje typowych cech charakterystycznych dla
obserwowanego protokotu komunikacyjnego lub aplikaciji

<+ Poziom sieci — identyfikator adresowy
Poziom warstwy fizyczny (MAC address) — wagskie zastosowanie (bridging domain)

Poziom warstwy sieci (IP address) — podstawowy identyfikator uzytkownika sieci
+ Adresacja dynamiczna DHCP, adres migruje po nodach — DSL, DOCSIS
+ Translacja adresow N:M przekresla zasadnos¢ stosowania tego identyfikatora
+ GPRS/EDGE/UMTS IP adres migruje pomiedzy MSISDN po destrukcji kontekstu PDP
+ Zazwyczaj skigdnik hybrydowego identyfikatora

Identyfikator hybrydowy

+ DSL/CABLE: stateful map IP-MAC (DHCP snooping, RADIUS accounting) (znaczenie
lokalne)

+ GSM/UMTS: GGSN accounting based map MSISDN<>IP (MSISDN jest unikalny ale
wymaga ingerencji w sie¢ operatora)

Podsumowujgc adres IP + podejscie hybrydowe ma limitowane zastosowanie |
wymaga spetnienia okreslonych kryteridw aby by¢ wiarygodnym. W wielu
zastosowaniach jest jednak wystarczajgce.
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Przyktady

<+ System kontroli rodzicielskiej u operatora fixed lub mobilnego
bazujacy na inspekcji ruchu RADIUS [ RADWARE, BLUECOAT]

Wymaga dostepu do specyficznej bazy danych i zaufania do systemu
kontroli rodzicielskiej

<+ System kontroli dostepu do tresci (multimedia) ktory wykorzystuje IP
adres w celu ograniczenia odbiorcéw do obszaru geograficznego lub
puli zarzgdzanej przez danego zarzadce [BBC ONLINE TV]

+ System IPS/IDS ktory analizuje profil ruchu pochodzgcy z danego IP
adresu | dostosowujgcy zabezpieczenia do profilu aktywnosci
DoS protection
SYN flood
Kwarantanna dla IP adresow przekraczajgcych ograniczenia

|dentyfikacja o niskiej jakosci nie nastawiona na rozliczalnos¢ w sensie
prawnym
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Elementy skladowe identyfikatorow

<+ Poziom aplikacyjny i poziom sesji
Transakcje Web (40-50% ruchu Internetowego in total)
W powigzaniu z warstwg sieciowg bardzo skuteczny

Analiza nagtdéwka HTTP
» User-Agent
» Referer
+ Cookie
+ URL
Klasyfikacja obiektu do ktdrego odwotuje sie zapytanie HTTP GET
+ GEOIP
» URL rating (Sport|pOrnjnews ....)
Wykorzystanie popularnych serwisow Internetowych (Google)
+ Wyniki zapytan — stowa kluczowe

<+ Elementy dodatkowe
Rozktad aktywnosci w czasie



ldentyfikacja uzytkownikow sieci

techniki pozyskiwania wiedzy

<+ Aby zaimplementowac skuteczny system identyfikacji nalezy zadbac
o odpowiednie metody pozyskiwania wiedzy, ktorg wykorzystamy do

podejmowania decyzji

/

Obserwowany

Proces uczenia

Pozyskiwania wiedzy \

system

Baza
Model
Aparat wnioskujacy

|

Decyzja

v
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Reprezentacja wiedzy — wybrane metody

+ Sieci Bayesa
Doskonale nadajg sie do modelowania w stanie niepewnosci
Modelujemy zalezno$ci pomiedzy zmiennymi losowymi, ktore sg
elementami naszego profilu

Bazujgc na dowodach i znanemu prawdopodobienstwu ich
wystepowania mozemy poznac prawdopodobienstwo wystgpienia
danego wydarzenia w powigzaniu z obserwowanymi dowodami w
przysztosci

0(A |B) = p(A, B) _p(B | ApP(A)

p(B) p(B) @ @
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Reprezentacja wiedzy — wybrane metody

« Sieci Bayesa problemy

Ztozonosc¢ obliczeniowa rosngca wyktadniczo wraz z iloscig parametrow
wejsciowych (obserwowanych zdarzen losowych)

Proces uczenia skomplikowany, wymaga stosowania heurystyk

<+ Przykfady

S.K.M. Wong C.J. Butz A Bayesian Approach to User Profiling in Information Retrieval”

Dane wejsciowe: zbidr dokumentow oraz uzytkownikéw

Wykorzystujg sie¢ Bayesa do tworzenia profilu preferencji uzytkownika co do wyboru i
przydatnosci dokumentow

Zastosowanie np. filtrowanie wiadomosci pocztowych w skrzynce odbiorczej
P(Relevance=true| Al=al, A2=a2, ...)
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Reprezentacja wiedzy — wybrane metody

<+ Sieci Neuronowe

Parametry obserwowanego obiektu sg wejsciem dla sieci neuronowej
Kluczowym jest dobor odpowiedniego zestawu uczgcego

|Idealne dla modelowania zjawisk opisywanych przez dziesigtki
parametrow

S %229

498

m Tom Auld, Andrew W. Moore,, Bayesian Neural Networks For Internet Traffic Classification”

Sie¢ neuronowa stuzgca do identyfikacji typu(p2p,mail,web,...) obserwowanego przeptywu
sieciowego (TCP)

Skutecznos¢ ~99% (email) i ~95% po 8 miesigcach

Sie¢ neuronowa, 246 znormalizowanych(<0,1>) parametréw obserwowanych statystyczne cechu
sesji TCP

Cecha charakterystyczna — duze zestawy danych treningowych, uczenie technikg Bayesa

7
0.0

7 7
0.0 0.0

7
0.0
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Reprezentacja wiedzy — wybrane metody

<+ Ramy (ang. Frames, Marvin Minsky, MIT)
Zapis wiedzy polegajgcy na stereotypowaniu zjawisk; wydarzen
Ramy wykorzystujg uporzgdkowanie hierarchiczne

Rama opisuje sytuacje, ktéra ma uwarunkowanie (wartosci parametrow)
oraz przewiduje nastepstwa wynikajgce z

Nie modelujg czasu ani zmian modelu w czasie

Umozliwiajg formalizacje zapisu co w potgczeniu z odpowiednig notacjg
umozliwia wykorzystanie wynikow w dalszej analizie

P ” TCP > WEB
SRC S PORT 80
DST D _PORT UserAgent
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Reprezentacja wiedzy — wybrane metody

« Logika rozmyta (fuzzy logic)
Logika wielowartosciowa
Modelowanie niepewnosci, niejednoznacznosci
Czesto stosowana z alg. ewolucyjnymi i sieciami neuronowymi

<+ Przykiad
Radware DefensePro
Analiza behawioralna i tworzenie modelu sieci
Model decyzyjny oparty na logice rozmytej
< metody hybrydowe
Stosowane do modelowania zjawisk o duzej komplikacji

R&zne metody uzywane do normalizacji i formalizacji ré6znych
parametrow
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Problemy i wyzwania

< obserwowanie uzytkownikow sieciowych korzystajgcych z NAT
« obserwowanie uzytkownikow sieciowych korzystajgcych z tej samej
maszyny (np. komputer w bibliotece)
Charakterystyka ruchu sieciowego
Ruch agregowany ~Poisson(k,L)
« szyfrowanie | anonymizacja
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Propozycja metody hybrydowej

«+Rozproszony system agentowy profilujgcy uzytkownikow sieciowych
< Zalozenia

Rozliczalnos¢ na poziomie maszyny w sieci (node)

Wykrywanie maszyn wspotdzielonych

Wstepna ldentyfikacja podmiotow na maszynach wspoétdzielonych
+WYykorzystywane techniki

Ramki wykorzystywane do stereotypowania zachowan sieciowych

Zbudowanie ontologii aktywnosci sieciowej w celu uproszczenia
wnioskowania o zachowaniu podmiotu obserwowanego
|dentyfikacja w oparciu o0 metode hybrydowg

« Parametry statystyczne aktywnosci sieciowej

+ Profil preferencji i zainteresowan

« Zbior unikalnych identyfikatorow aplikacyjnych
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Przyktad profilu preferencji podmiotu

:dom: total_stats:
Computers/Internet: 31 ;timed:
nocat: 317 :slotD:
Web Advertisements: 3 -0
ads: 25 -0
cleaning updatesites: 2 :slotE:
Search Engines/Portals: 16 -0
Health: 1 -0

‘nat: :slotA:
IT: 58 -0
"NO™ 1 -0
FR: 10 :slotB:
DE: 7 - 815
HK: 5 - 8431643
EU: 1 :slotC:
CH: 1 - 180
GB: 554 - 2298239
IE: 112 -apps:
JP: 1 ‘HTTPS: 115
PL: 495 HTTP: 131
SE: 5 :SMTP: 749
CA:1 ‘hits: 995
NL: 19 :size: 10729882
US: 120

:ua:

Mozilla/4.0 (compatible; MSIE 6.0; Windows NT 5.1; SV1): 3

Client: 1

Mozilla/4.0 (compatible; MSIE 7.0; Windows NT 5.1): 389

Windows-Update-Agent: 1
contype: 1
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Dziekuje za uwage
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