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Monitorowanie dostepu do baz




Plan prezentacji

Obszary zastosowania baz danych
Dlaczego chronimy bazy danych?
Metody ochrony BD

Kontrola dostepu

Usluga niezaprzeczalnosci
Zalozenia
Zastosowania
Propozycja rozwigzania
Podsumowanie
Dyskusja
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//Gdzie stosujemy bazy danych?
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Dlaczego chronimy bazy danych?

Zawieraja informacje poufne

Ochrona przed modyfikacja

Ustawa o ochronie danych osobowych
* (Dz.U.1997 Nr 133 poz. 883 USTAWA z dnia 29 sierpnia 1997 1.)
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Przyktad:

Rejestracja pacjentow online

Zyski zagrozone przez:

» Czasowy brak dostepnosci

 Utrate poufnosci

» Nieuprawniona modyfikacja
Podobna analiza dla:

* Dane finansowe

* Przewaga konkurencyjna firmy

¢ Jedno hasto do réznych systemoéw
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Dlaczego kontrolujemy dostep do BD?

Zmanipulowana aplikacja:

B e

in ord fro message.

127.0.0.1: Sent message.
/127.0.0 1: SYSTEM READ!

OR TRANSMITTING DATA I ﬂ

Nieuprawniony dostep
Naduzycia w dostepie



SQL Injection
onet.pl Konto

Zaloguj sie

E-mail {lub OnetID):
Hasto:

Zapomniatem hasta

Zlosliwy kod ===

Zapamietaj mnie na tym komputerza

% Logowanie jest szyfrowane [(SSL)

Zapytanie do bazy
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SQL Injection
$q = mysql query("SELECT * FROM users WHERE user = 'Suser'");

l$user = Marcin

SELECT * FROM users WHERE user = ‘Marcin'

Suser = x';DROP TABLE users;
SELECT * FROM data WHERE name LIKE '$

v

SELECT * FROM users WHERE user = 'x';
DROP TABLE users; SELECT * FROM data WHERE name LIKE '$%'
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Zapytania parametryzowane

Zmienne nie s uzywane bezposrednio

Dolgczanie zmiennych w czasie wykonania
* W ramach API
* Przez obstuge w aplikacji (cytowanie)

Squery = $sqgl -> prepare("select * from users where name = ?");
$query -> execute ($Suser name) ;
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Mechanizmy bezpieczenstwa
Systemy NIPS

Systemy HIPS

Skanery podatnosci
Szyfrowanie baz danych
Uprawnienia uzytkownikow




NIPS vs. HIPS

Network-based IPS Host-based IPS
Wilasne zasoby sprzetowe Dane szyfrowane i
Single point of failure nieszyfrowane
Perspektywa sieciowa Perspektywa hosta
Wykrywa ataki sieciowe Wspotdzielone zasoby z

. . hostem
Analiza/wykrywanie/ _ .
raportowanie Nie wymaga ciagtych
aktualizacji

Odrzucanie zlosliwego
ruchu



Kontrola dostepu i monitorowanie

Zasada ,least priviledges”
Wykrywanie odstepstw
Pogorszenie wydajnosci?
Logowanie dostepu do BD
* Proby uwierzytelnienia (udane i nieudane)
» Operacje SQL na bazie danych
* Bezpieczne skladowanie wynikow
* Backup
» Ksiegowanie lokalne/zdalne



Ustuga niezaprzeczalnhosci

—~

Warstwy OSI Ustugi bezpieczenstwa v’ Zapis przebiegu sesji z
baza danych
Aplikacii | Niezaprzeczalnosc
<_> v Zastosowanie warstwy
Prezentacji \'- ~ pos’redniCZQCEj
- & \ N\ {Kantrmla dostepu
S v M, " r s
&S N v Przezroczystos¢
~_~ /N Integralnos¢
Transportu b vy
3\ N\ v' Skalowalnos¢
Sieci ™~ - : =
= =| Autoryzacja v Bezpieczenstwo transmisji
t gcza danych
| — v Bezpieczenstwo baz
Fizyczna Poufnos¢ danych
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Ogdblna architektura rozwigzania
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~ Architektura systemu - protokot

P

Klient

HI

N
L

AUTH_REQ

| RO

CL_AUTH_RESP

SERV_AUTH_RESP

AUTH_OK
|
DATA
- >

CLOSE

- >

Serwer
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~ Architektura systemu - protokot
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Klient
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qurlulk
A%AX... |

< | ¢ &
% l'(pnul:r|ll: l(pri'nr| ]

Pamiad kl.

@L

i

A%AMy... + K66s*...

4

| T1010110100:001111...

Serwer
HI
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iLHpuhlk
AUTH_REQ [01070010101001110... |

CL_AUTH_RESP
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~ Architektura systemu — protokdt...
v & e

Kori Serwer
Klient
_ SERVAUTHRES
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Losowy klucz symetryczny
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i DATA i
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~Architektura systemu — baza danych

USERS LOGS PASS TRANSLATION PRIV _RSA_KEY
PK |ID PK |ID PK |ID PK |ID
NAME LOG_DATE USER_HASH MODULUS
MODULUS QUERY PASSWORD EXPONENT
EXPONENT P |LOG_USER
LOGS PASS TRANSLATION
EDIT ID LOG_DATE QUERY LOG_USER —_—
EDIT ID USER_HASH PASSWORD
@ 1 2010-03-14 14:09:559:563 CET  test_action user
Ia 1 [B@T cedl super_passwd
@ 2 2010-03-14 141305975 CET  akcja 1 user
I% 2 [Bi@ 1 fecat4 hi%
@ 3 2010-03-14 14:19:14.872 CET  akcja 2 user
Ia 3 [B@1e9chTs bardzo-dluuugie-haslo
row(s}1-3o0f3
I% 4 [Bs@ 1 eQchTS bbbbb
USERS :
EDIT 1D HAME MODULUS EXPOMNENT @ 5 [B@17f1bad blablablablablablabla
I% 1 user 168828087120614942304 300925452707947( B40342479683  B5837 I% g [B@1acifed kabanosy
row(s) 1-1of1 @ 21 e[ cwh¥ ol ((E#yE  super_password

EDIT 1D

BN

PRIV RSA KEY
MODULUS EXPONENT
2747545!068073573641025° 3127843 170678 7333212389068773;

row(s}1-7ofT
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Odpornosc na ataki

Atak powtdrzeniowy (stempel czasowy)
Sniffing (szyfrowanie symetryczne i PKI)
Niekontrolowany dostep do BD (translacja haset)

Odczyt nazwy uzytkownika i hasta z podrecznej BD
(substytucja i hash)

Nieautoryzowany dostep (PKI i hasto)
Man in the middle (PKI i szyfr symetryczny)

DoS (maksymalna ilos¢ nieudanych logowan)



Odniesienie do dobrych praktyk*

Logowanie dostepu do BD
* Proby uwierzytelnienia (udane i nieudane)
* Operacje SQL na bazie danych
* Bezpieczne skladowanie wynikow
* Backup
» Ksiegowanie lokalne/zdalne

* wedtug www.securitum.pl - ,,Bezpieczenstwo baz danych - weryfikacja”



http://www.securitum.pl/

Odniesienie do dobrych praktyk*

Szyfrowanie
» Zabezpieczony proces uwierzytelniania
» Szyfrowanie danych pomiedzy klientem i serwerem
* Wymuszanie szyfrowania

* Dane w bazie danych w formie zaszyfrowanej

* wedtug www.securitum.pl - ,,Bezpieczenstwo baz danych - weryfikacja”



http://www.securitum.pl/

Odniesienie do dobrych praktyk*

Warstwa aplikacji
» Czy aplikacja korzysta z jednego uzytkownika BD?

e Zapytania parametryzowane

PreparedStatement prep = conn.prepareStatement ("SELECT * FROM USERS WHERE USERNAME=? AND PASSWORD=?");

prep.setString (1, username);
prep.setString (2, password);
prep.executeQuery();

* Czy po stronie klienta s3g przechowywane dane
dostepowe do BD?

* wedtug www.securitum.pl - ,,Bezpieczenstwo baz danych - weryfikacja”



http://www.securitum.pl/
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Podsumowanie

Aplikacja ,,oddzielona” od chronionej bazy danych
Zapewnienie bezpieczenstwa end-to-end
Implementacja w jezyku Java
Podzial na fazy:

* Projektowanie
* Implementacja '

» Testy

Praktyczne zastosowanie w kontroli dostepu do
danych






