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Zatozenia projektu
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Cel projektu: monitorowanie sieci pod wzgledem
przesytanych w niej tresci (non-blocking content
filtering)

Aplikacja w technologii klient-serwer
Klient:
B ukryty w tle sniffer
B analiza wszystkich pakietow (mozliwosc filtrowania)
B wysyfanie wyselekcjonowanych informacji do serwera
Serwer:
B zdalne zarzadzanie klientem/klientami
0 dynamiczna zmiana regut filtrowania
OO0 aktywacja/dezaktywacja klientéw
B Zzbieranie i archiwizacja wynikow (logow)
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Sniffer

Cel: przechwytywanie i analiza danych
brzeptywajacych przez siec (sledzenie
Komunikacji)

Karta sieciowa w trybie mieszanym
(promiscuous)

Uzywany w routerach, serwera proxy i
innych stronach komunikacji

Uzycie: diagnostyka sieci, monitorowanie
aktywnosci sieciowej, debugowanie
aplikacji sieciowych
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WinPcap - ogdlnie (1/4)

Implementacja biblioteki libpcap dla
srodowiska Windows

Otwarty standard

Przechwytywanie/wysytanie pakietow
w warstwie tqcza

Filtrowanie pakietow

Niskopoziomowy dostep do sieci
(sterownik)
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WinPcap - cechy (2/4)

O

Darmowy

m BSD open source licence

m Dostepny kod

B Mozliwos¢ uzycia w komercyjnych aplikacjach
Wysoka wydajnosc

B Filtrowanie i buforowanie na poziomie jadra
Popularny

B Uzywany do: monitorowania sieci, snifferéw, wykrywania
intruzow, generatorow ruchu, testowania sieci ...

B Wykorzystywany przez wiele aplikacji: Wireshark, Snort,
Nmap, Windump

Przetestowany i wiarygodny

B Uzywany od wielu lat

m Ciggle rozwijany

tatwy w uzyciu dla uzytkownika

B Mata ,paczka”, ktéra pozwala na instalacje
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WinPcap - cechy (3/4)

O

O

katwy w uzyciu dla programisty

B Kazda wersja zawiera ,developer’s pack”: dokumentacija,
biblioteka, dodatkowe pliki, przyktady gotowe do kompilacji

Wielo-platformowy

B Windows: NT, XP, 2000, Vista, 2003 Server

B Starsze Windowsy: 95, 98, ME - brak wsparci i nie rozwoju
Przenosny

m Kompatybilny z libpcap

B Mozna wykorzystywac z narzedziami dla Unix/Linux

Dobra dokumentacja

B Instrukcja krok po kroku jak wykorzystac¢ WinPcap

Dobra wsparcie

B CACE Technology - mail, forum, telefon
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WinPcap\libpcap - wrappers (4/4)

Standartowo biblioteka dla C/C++

Implementacje dla innych Srodowisk:
B jpcap - Java

Net::pcap — Perl

WinPcapNEt - .Net

Ruby/Pcap - Ruby

python-libpcap - Python
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WinSock - ogolnie (1/5)
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Opracowany w Berkeley interfejs gniazd zaadaptowany do
Windows

Obejmuje zestaw funkcji ogdolnego zastosowania
Umozliwia korzystnie z wielu protokotow komunikacyjnych
Interfejs, z ktérego korzystajq aplikacje nie zalezny od
protokotu, ktorym sie porozumiewaijq

Protokoty dostarczane na zasadzie ustug (ujednolicony
interfejs)

W wywotaniach funkcji tylko typ ustugi (bez doktadnej nazwy
protokotu)

Mechanizmy warstw ponizej warstwy aplikacji maskowane
przed aplikacja

Korzystanie z gniazd na zasadzie strumienia danych
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WinSock - historia (2/5)

WinSock wersja 1.1 (1993)

Standard aplikacji dla Windows
Obstuga jedynie protokotow stosu TCP/IP

WinSock wersja 2.0

Mozliwosc korzystanie nie tylko z protokotow
TCP/IP — SPI (Service Provider Interface)

QoS
Wspotdzielenie ,socketow”

Interfejs zblizony do ideologii interfejsu gniazd
BSD Unix
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WinSock - LSP (3/5)

O LSP, czyli Layered Service Provider

0 2 typy ustug:
B Transportowe (np. TCP/IP)
B Przestrzeni nazw (np. DNS)
[0 Ustugi transportowe:
B Podstawowe (BSP) — warstwa transportowa i sieciowa
[0 Ustanawianie potgczenia

O Transfer danych
O Obstuga btedow

B Rozszerzajgce (LSP) - warstwa ses;ji

O Wybrane funkcje komunikacyjne oparte na ustugach
podstawowych lub innych rozszerzonych
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WinSock - stos dawcow ustug (4/5)

[0 Pozwala na uzywanie

Aplkacja (32-bit)  Aplikacia (32-bit)  Aplikacja (16-bit)

W systemie 2 lub WinSock2x  WinSock1.1  WinSock 1.1

wiece] ust ug o tych winsockdl  wsocka2.dI

samych parametrach e (st
|:| WySZU klwa N ie p FrzZzez WinSock 2.0 warshva AP (ws2-32.dll)

warstwe SBP biblioteki

WinSock WinSock 2.0 warstwa P!

0 Zadanie udostepnienia o
ghiazda ustugi zwraca PR TN
do aplikacji deskryptor e SSPEm
gniazda dla ustugi
najblizej wierzchotka Sterownik arty siecows)

stosu dawcow ustug

Warstwa aplikacji

Warstwa prezentadi

Warstwa sesji

Warstwa transportowa
Warstwa sieciowa

Warstwa facza danych
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WinSock - podsumowanie (5/5)
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Wykorzystanie tych samych funkcji
obstugujgcych gniazda niezaleznie od

wyk

orzystywanego protokotu transportowego

Swoboda dodawania, oraz rozszerzania ustug,

"prz

ezroczystosc" (ang. transparency) ustug

rozszerzajacych podstawowe
Funkcje protokotow transportowych
Obstuga zdarzen sieciowych

Wady: zwiekszenie wykorzystanie mocy
obliczeniowej procesora i pamieci operacyjnej
w systemie
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NDIS

Network Driver Interface Specification
Interfejs programowania aplikacji dla kart
sieciowych

Interfejs pomiedzy drugg (tgcza danych) a
trzeciq (sieci) warstwg (doktadnie w LLC -

podwarstwa warstwy tgcza)
,opakowanie” ztozonosci karty sieciowej

Na stronie MSDN Microsoft jest tutorial
~Writting NDIS Filter Drivers”
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NDIS Intermediate (IM) Driver
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Nowy rodzaj sterownika NDIS (od Windows NT 4.0
SP3)

Przezroczysta warstwa pomiedzy czescig transportowa
sterownika NDIS i interfejsem karty sieciowej (NIC)
Wykorzystanie:
B Monitorowanie pakietow
B Szyfrowanie
B Filtrowanie pakietow

[0 Odrzucanie/przepuszczanie pakietow

[0 Zapis/opOznianie pakietow

O Kompresja/Dekompresja pakietow

O Kierowanie pakietow
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Projekt (1/3)

Wybrane technologie:
B Windows

B Java + jpcap

B Filtry jako XML

B Archiwizacja w plikach

Serwer — proste GUI, komendy
,konsolowe”

Klient — aplikacja ukryta
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Projekt - klient (2/3)

Filtrowanie pakietow wedtug:
B Protokotow

B Adresow IP

B Portow

Rozbudowany filtr dla HTTP
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Projekt — serwer (3/3)

Ustuga na otwartym porcie

Informacje o wszystkich uruchomionych
aplikacjach klienckich

Zarzadzanie klientami

Wysytanie regut filtrowania

Archiwizacja danych do pliku

Blokowanie wybranych interfejsow u klienta
Brak mozliwosci blokowania pakietow
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Koniec

Pytania?
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