Generowanie ciggow bitow losowych z
wykorzystaniem sygnalow
pochodzacych z komputera



Plan prezentacj

1. Motywacja

2. Wprowadzenie

3. Architektura generatora

4. Analiza dysku twardego jako zrodia entropii

5. Pytania



Motywacja

* Losowosc jest niezbednym elementem
kryptografii

— Proces generowania kluczy

* Tworcy algorytmow, protokotow
kryptograficznych cz¢sto zaktadaja dostepnosc
nieskonczonego strumienia bitow losowych
— Kazda sesja TLS wymaga 384 bitow losowych

— Wygenerowanie klucza 1024 bitowego do RSA
wymaga statystycznie ok. 100 — 200 Kb.



Entropia

* Entropia jest to srednia 1los¢ informacji przypadajaca na
znak symbolizujacy zajsScie zdarzenia z pewnego zbioru.
Zdarzenia w tym zbiorze maja przypisane
prawdopodobienstwa wystapienia.
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* W teori informacji najczescie] stosuje si¢ logarytm o
podstawie =2, wowczas jednostka entropii jest bit.

* Entropi¢ mozna interpretowac jako niepewnos¢ wystapienia
danego zdarzenia elementarnego w nastepnej chwili.



Wymagania stawiane generatorom
bitow losowych
* nieprzewidywalny — nie wiadomo czy
nast¢pnym bitem bedzie 1 v 0

* bezstronny — 01 1 sg jednakowo
prawdopodobne

* niezalezny — bity sq nieskorelowane



Podzial generatorow bitow losowych

* Deterministyczne - DRBG

— Wykorzystuja deterministyczne algorytmy do
wygenerowania pseudolosowej sekwencji bitow z
wejsciowe], losowe) sekwencji bitow nazywane]
ziarnem

* Niedeterministyczne - NRBG

— Wykorzystujg zrodta entropii, z ktorych pobierana
jest odpowiednia 1los¢ entropii, potrzebna do
wygenerowania z niej, algorytmami
deterministycznymi, losowej sekwencji bitow.
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Zrodta entropii

* Sprzetowe
— Czas miedzy emisjami czasteczek w czasie rozpadu radioaktywnego
— Szum termiczny diody potprzewodnikowej lub rezystora
— Niestabilnos¢ czestotliwosci wlasnej oscylatora

— Turbulencje powietrza w zamkni¢tym napedzie dyskowym,
powodujace losowe fluktuacje czasow oczekiwania na odczyt/zapis
danych

— Dzwigk z mikrofonu lub sygnat wizyjny z kamery
— Czas migdzy uderzeniami w klawisze (uzytkownik)
— Ruch myszy (uzytkownik)
* Programowe
— Zegar systemowy
— Tres¢ aktualnie wyswietlanego obrazu.
— Statystyki systemu operacyjnego
— Zawartos¢ pamigci podrecznej procesora



Analiza dysku twardego jako zrodia
entropii

» Zasada pozyskiwania entropii

— Zapisuyjemy na dysk twardy blok danych o okreslonym
rozmiarze.

— Turbulencje powietrza w napedzie dyskowym, drgania
glowicy czy losowos¢ zawarta w samym systemie
operacyjnym powoduja pewne odchylenia od wartosci
oczekiwane;.

— Dwa tryby zapisu

* write-through — natychmiastowy bloku danych na dysk

* write-back — najpierw dane zapisywane do pamigci podrecznej
nastepnie na dysk



Czas zapisu (najmtodsze 16 bitow) 1000
bajtowego bloku danych mierzony w taktach
procesora

czasy zapisu




Czas zapisu (najmtodsze 12 bitow) 1000
bajtowego bloku danych mierzony w taktach
procesora

1000

czas [cykle procesora]



Czas zapisu (najmtodsze 8 bitow) 1000 bajtowego
bloku danych mierzony w taktach procesora
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Czas zapisu (najmtodsze 8 bitow) 1000 bajtowego
bloku danych mierzony w taktach procesora
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Czas zapisu (najmtodsze 16 bitow) 500 bajtowego
bloku danych mierzony w taktach procesora
Dysk nieobcigzony

wartos¢ srednia = 13539




Czas zapisu (najmtodsze 16 bitow) 500 bajtowego bloku
danych mierzony w taktach procesora
Dysk obcigzony 2MB/s

wartosc¢ srednia =23891
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Korelacja probek
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Korelacja probek
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Korelacja kolejnych wartosci
modulo 256
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Kontrola losowosci bitow

* kompresja bezstratna

— Ciag losowy nie zawiera nadmiarowosci.

* testy statystyczne
— DIEHARD
— Crypt-XS
— NIST Statistical Test Suite



Szybkosc zrodia

* Dla bloku 1000 bajtow

— Sredni czas zapisu 34000 cykli zegara ok. 20us
— 8 bitow na 20us => 400 Kb / s

* Dla bloku danych 160 bajtow

— Sredni czas zapisu 6400 cykli zegara
— 6 bitow 4us => 1,5 Mb/s
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Kalibracja generatora

* Dobor rozmiaru bloku zapisywanego na
dysk w zaleznosci od szybkosci dysku
* Podatne na manipulacje

— Obcigzenie dysku przez napastnika podczas
kalibracji spowoduje wybranie zbyt krotkiego
bloku danych

 Kalibracja ‘online’

— Wyliczajac z N poprzednich probek sredni

czas zapisu zmieniamy rozmiar bloku danych.



Testy zrodia entropu

* Test zrodta entropii ma na celu sprawdzanie
czy zrodto generuje bity z niezerowq entropia

* Test jest w stanie wykryC jedynie awarig
zrodia.

* Najbardziej skomplikowane testy nie sq w

stanie wykry¢ przejecia kontroli nad zrodiem
przez napastnika



Wybor funkcji przejscia

* Pozbycie si¢ wzajemnej korelacj1 probek
— Przeplot

— Szyfrowanie algorytmami symetrycznymi



Funkcja generujaca wyjscie

* Jednokierunkowa funkcja skrotu

— Oddzialywanie na bity losowe jednokierunkowa
funkcja skrotu powigksza entropi¢ w stosunku do
entropili wejSciowe]j

— Jezeli na wejsciu J.f.s. podamy ciag bitow ktorego
taczna entropia jest wigksza od rozmiaru
wyjsciowego ciggu bitow J.f.s, to entropia kazdego
Z wyjsciowych bitow bedzie rowna 1



Test generatora

* sprawdzenie czy generowane bity
rzeczywiscie sa losowe

— kompresja bezstratna

— testy statystyczne
« DIEHARD
* Crypt-XS
* NIST Statistical Test Suite






