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Plan prezentacja

Spis tresci:
1) Wprowadzenie - podziat w elektronicznej bankowosci
2) Ustuga docelowa - bankowo$¢ mobilna

3) Zatozenia projektowe
O token kryptograficzny
O istniejgce rozwigzania
4) Moja koncepcja
O  opis komponentow
O metody zabezpieczen
O  $rodowisko programistyczne
5) Osiggniete rezultaty
6) Podsumowanie

/) Literatura



Podziat elektronicznej bankowosci
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Bankowosc telewizyjna

Dostep przez specjalny kanat TV,
Vybdr opcji za pomoca pilota

Telewizyjna platforma
cyfrowa

- pedanie salda rachunku,
- prezentacja historii rachunku,
- polecenia wykonania przelewu

Produkt
hankowy

Opracowanie: Alicja Grudnowska




Bankowosc mobilna
Definicja:
Ustuga bankowosci mobilnej jest to ustuga znajdujgca sie na
pograniczu bankowoSci i telekomunikacji, gdzie uzytkownik ma
dostep do swojego rachunku z kazdego miejsca na Ziemi przy

wykorzystaniu urzgdzenia mobilnego podtgczonego do sieci
telefonicznej lub Internetu. [1]

Podziat bankowosci mobilnej:
ustuga SMS (ang. SMS banking);
protokot WAP (ang. Wireless Application Protocol);
bankowosc¢ internetowa (ang. i-banking)

Czynniki rozwoju:
stale rosngce zapotrzebowanie
rozwoj technologii w aparatach komorkowych
zwiekszenie gamy ustug dostepnych drogg elektroniczng



Zalozenia projektowe

Stworzenie dedykowanej, mobilnej aplikacji do kontaktu z
bankiem, ktora:

zapewnieni wysoki poziom bezpieczenstwa

bedzie aplikacjg user-friendly

zapewni dostep do podstawowych funkcji bankowosci
internetowej

bedzie stuzyta do autoryzacji operacji aktywnych - funkcja

tokena kryptograficznego




Token kryptograficzny

Definicja:

Token kryptograficzny to mate urzgdzenie, bgdz w przypadku
telefonow komorkowych dedykowana aplikacja, ktora przy
wykorzystaniu algorytmow kryptograficznych, stuzy m.in. do
generowania haset jednorazowych. Moze byc¢ wykorzystywany w
roznych systemach zabezpieczen i pracowac w Kilku trybach w
zaleznosci od implementacji. [3]

Podstawowe rodzaje:
OTP, czyli One Time Password
karty inteligente
tokeny software'owe



PRZYKLADY TOKENOW

Tryby pracy:
- hasta na bazie czasu
N\ ST hasta na bazie licznika
@ hasta w trybie wyzwanie-odpowiedz

System CERB - Wheel

Token PPSD - Gemalto



RAIFFEISEN BANK POLSKA S.A. — MOBILNY BANK

x Raiffeisen
BANK

Raiffeisen Bank Polska S.A.

aplikacja dedykowana na urzadzenia mobilne

integracja z funkcjami telefonu
mozliwosc¢ personalizacji

maty transfer danych

mata awaryjnosc¢

mate wymagania

wysoki poziom bezpieczenstwa

bMObll ny Bank

Powered by Raiffeisen Bank Polska S.A.



RAIFFEISEN BANK POLSKA S.A. — MOBILNY BANK

X

Raiffeisen
BANK

B ez p i eczen Stwo . Raiffeisen Bank Polska S.A.

odpornosc¢ na phishing oraz atak main-in-the-middle
odpornosc¢ na ataki z grupy client site attack

podpisany kod aplikacji

szyfrowana transmisja danych przy pomocy protokotu SSL

poufne dane nie sg przechowywane na telefonie uzytkownika

automatyczne zamkniecie sesji uzytkownika
wykorzystanie identyfikatora urzgdzenia

< Mobilny Bank

Powered by Raiffeisen Bank Polska S.A.
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aplikacja dedykowana na urzadzenia mobilne
innowacyjna metoda autoryzacji transakcji

alternatywa dla listy haset jednorazowych

niskie wymagania

darmowe korzystanie

obecnie najbezpieczniejsza metoda autoryzacji transakcji
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Bezpieczenstwo:
o aplikacja zabezpieczona kodem PIN
o dodatkowa weryfikacja poprawnosci kodu PIN

o praca w dwoch trybach:
» znacznik czasowy
* wyzwanie-odpowiedz

generowanie catkowicie w trybie off-line
dla operacji ,wysokiego ryzyka” kod powigzany z transakcjg,
automatyczne wylogowanie uzytkownika

U | BANK PEKAO SA ‘




Opis komponentow

Serwer
(J2SE)

Aplikacja kliencka

+ token Internet

(J2ME) ol
Klient g Bank

Baza danych
(MySQL)

Schemat srodowiska testowe




Metody zabezpieczen

Aplikacja kliencka:
uruchomienie - kod PIN aplikacji

logowanie do serwisu - hasto statyczne + hasto
jednorazowe na bazie czasu (token — tryb znacznika
czasowego)

autoryzacja transakcji — hasto jednorazowe na
podstawie kilku cyfr z numeru PESEL uzytkownika (token —
tryb wyzwanie-odpowiedz)

Polaczenie pomiedzy aplikacja klienta, a serwerem
banku:

transmisja szyfrowana np. SSL



Osiagniete rezultaty

@Sun
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Osiagniete rezultaty
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Osiagniete rezultaty

Aplikacja serwerowa banku:
napisana w jezyku Java w wersji standardowej (J2SE)

implementacja algorytméw weryfikujgcych poprawnosc¢ haset
przy logowaniu oraz autoryzacji transakcji

monitorowanie aktywnosci klientow

Pomoc
Uzytkownicy Ctrl+U
Konta Crl+K

Przelewy Cirl+P ﬂ

Klu Cirl+l

cze ———
Wyjéde Ctrl+w ﬂ !! ﬂ

Serwer Banku Piotr&Company

autor: Piotr Ciederski

wersja: 1.0
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ete rezultaty

serwer Banku - Uzytkownicy

Nazwisko Imie Drugie Imie Imie Matki Imie Cjca  Mazwisko Rodowe
Ciedierski | |Piotr | | Marek | Boiemna | Marek | |Ciedersk |
Adres
Ulica Dom Mieszkanie Miejscowost Kod Data Urodzenia
|Orika [[w | | | Zyardéw | 96300 | 2508-1987 |
PESEL Rezydent Login
e 2wz | [1ak[]
2410012343... |ROR
Serwer Banku - Przelewy
Numer Prlews  Kwota Waluta  TytutPrzelewy IBGT50 Data Przelewu
Mazwisko Imig Drugie Imig Data Urod... PESEL Imig Cjca Imig Matki Mazwisk |10012521 | |1200 0 | |PL|,'|I ||2asilenie konta ||25-01—2010 |
i ek 2508-1987 2147483647 Marek Bozenna Ciedersk I
Wardziak Malgorzata  [BoZenna 25-02-1982 (2147483647 |Marek Bozenna Cieciersh
Mumer Konta Nadawcy Mumer Konta Odbiorcy
|241001234312345566?8 H |2611110000]3]323456?43 H
b I Il ] Nadawca Odbiorca NIP
|Pioh Ciederski | |Malgorzata Mowak | |
Adres Nadawcy: Adres Odbiorcy:
Ulica Dom Mieszkanie Ulica Dom Mieszkanie
(orlia | Kosma |3 || |
Kod Migjscowosc Kod Migjscowosd
|96—300 | |2wardéw | |96—300 | |2wardéw |
Mumer Prz... Konto Mad... Konto Odbi... Kwota Waluta Data Przel... TytutPrzel... Odbiorca NIP
H 1 10012521  |2410012343... 2611110000...: 1200.00 25-01-2010  |Zasilenie konta Malgorzata ...
Aplikacja serwera banku PR - ——
10012523 [2410012343...[2 |53 4-02-2010 |23 2 2
10012524 [2410012343...[3 |213 4-02-2010 |32 3 3 [l
< ] 11l ] [l]
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Baza danych banku:

o baza danych MySQL

o przechowuje dane personalne oraz bankowe klientow

o brak zabezpieczenia

—| banktransfer v
i TRANSFER_NR INTEGER
_J user : v ] account - ACCOUNT _NR VARCHAR(45)
LOGIN VARCHAR(45) ACCOUNT _NR VARCHAR(45) > ACCOUNT _NR_R V ARCHAR(45)
& SURNAME VARCHAR(45) > NAME VARCHAR(45) “ AMOUNT ELOAT
& FIRST_NAME VARCHAR(45)  PERCENT VARCHAR(45) % CURRENCY VARCHAR(45)
2 SECOMD_MAME VARCHAR(45) 5 BALANCE VARCHAR(45) - DATE VARCHAR{45)
»BORN_DATE VARCHAR(45) " 4 < FREE_BALANCE VARCHAR(45) a4 & TRAMSFER_TITLE Y ARCHAR.{45)
GPESELINT - > CURRENCY VARCHAR(45) > RECEIVER VARCHAR(45)
- ;’E:;:;:ﬂf; T;;::Ri > CAPTT ALISATION VARCHAR{45) & NIP VARCHAR(45)
: EAMILY_NAME '-s'.-;ROﬂﬁR’-‘;S‘- J 2 DATE VARCHAR(43) N POST_C?DE_R IJ A,RG:MRHS"
S RESIDENT '-s'.-SRCHAR(-‘lS}\ J LOGIN VARGHAR (53) Iqoamh IJA.R.G-'MHSZI .
3 POST_CODE VARCHAR{45) B . STREELR- -J ARCHARFHS*J
} <> HOUSE_R V ARCHAR(45)
4 CITY VARCHAR{45) " <3 FLAT_R. VARCHAR(45)
»STREET VARCHAR{45) > SEMDER VARCHAR(45)
& HOUSE V ARCHAR(45) — key r < POST_CODE_S Y ARCHAR{45)
3 FLAT VARCHAR(45) p| 1 idkey INT 5 CITY_S VARCHAR(45)
key_idkey INT  key VARCHAR{100) > STREET_S VARCHAR(45)
> Lo <3 HOUSE_S VARCHAR (45)

2 FLAT_S VARCHAR(45)
LOGIM VARCHAR(45)




Protokot potaczenia

Vo

login transfer
— =
loginack trasferres
<« <«
transfer2
.
transferres2
state Y
auto
stateres \—\____._
<«
autoack
history
end
historyres [
4— endres
<




Osiagniete rezultaty

Algorytm generowania hasta na podstawie znacznika
czasowego

funkcja skrotu SHA-1 (160 bit)
Ziarno ukryte w aplikacji (160 bit)
8 cyfrowe hasto

hasto wazne 30-60 s

O O O O



Osiagniete rezultaty

Algorytm generowania hasta w trybie wyzwanie-
odpowiedz

[ Wyzwanie ] funkcja skrétu SHA-1 (160 bit)
ziarno ukryte w aplikacji (160 bit)

2 losowe cyfry z nr PESEL jako

wyzwanie

8 cyfrowe hasto

oczekiwanie na hasto 60-90 s




Podsumowanie

Aplikacja kliencka — Mobilny Klient:
2 w 1 — dedykowana aplikacja + token kryptograficzny
duza dostepnosc¢ ze wzgledu na platforme Java
tatwosc¢ w uzyciu
ogromna ilos¢ potencjalnych klientow

bezpieczenstwo
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