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Podpis grupowy

Definicja problemu:

n Jak przekazac informacje w sposob wiarygodny, przekonywujgcy
odbiorce o autentycznosci wiadomosci, a zarazem nie ujawniajgc
toZzsamosci wysytajacego.

= Podpis grupowy jest jednym z mechanizmow kryptograficznych
majacych zastosowanie w tej dziedzinie

= Podpis Grupowy Group Signature
= Ring Signatures
s Threshold Signatures (k)




Podpis Grupowy

= Mechanizm kryptograficzny zaproponowany przez Davida Chaum i Eugene
van Heijst [CvH91] w 1991

Schemat podpisu grupowego definiujemy jako zbior podmiotow, gdzie
kazdy podmiot posiada witasny klucz prywatny, i kazdy zdolny jest
generowac podpis w imieniu catej grupy. Podpis jest weryfikowalny z
uzyciem klucza publicznego grupy. Schemat zawiera takze arbitra GM w
postaci centrum certyfikujacego i weryfikujacego tozsamos¢ podmiotu
podpisujacego w razie potrzeby odwotania jego anonimowosci.

E, — zbior podmiotdw, i <= n
sk. — klucz prywatny E,

gpsk — klucz publiczny grupy
gmsk — klucz prywatny GM

W szczegolnosci Schemat moze zawierac dodatkowego arbitra bedacego
centrum weryfikacji podpisu w celu ustalenia toZzsamosci podpisujacego.



Podpis grupowy

Cechy Schematu Popisu Grupowego

Correctness — poprawny podpis jest zawsze weryfikowalny a sfatszowany podpis nigdy
nie weryfikuje sie pozytywnie (soundness, completeness)

Unforgeable - tylko nalezacy do grupy mogq podpisywac w jej imieniu

Anonymity - nie mozna skojarzy¢ podpisu z podpisujacym (weak conditional
anonymity)

Unlinkability — majac m1 i m2 oraz s1,s2 nie mozna stwierdzi¢ ze pochodza od tego
samego podpisujgcego

Exculpability — nikt nie moze podszyc¢ sie pod dany podmiot

Traceability — GM moze ustali¢ tozsamos¢ podpisujacego w operacji OPEN
Coalition-resistant — podmioty nie mogg stworzy¢ uktadu pozwalajacego na
fatszowanie lub otworzenie podpisu (no framing)

unforgeable tracing — GM nie moze fatszywie oskarzy¢ cztonka grupy o podpisanie
danej wiadomosci



Pokrewne mechanizmy

= Ring Signature
Rivest,Shamir, Tauman ASIACRYPT 2001

= Zapewnia w odrdznieniu od podpisu grupowego bezwarunkowg
anonimowosc

= Brak Group Managera
= Rozmiar grupy moze by¢ dowolny i nie wymaga przygotowania schematu
jak w przypadku podpisu grupowego
= Schemat podpisu :
C <= SIGN(M,SKi,PK1,PK2,...,PKi,...PKn)

= Threshold Signature (n,k)
= Podpis jest wazny w wyniku podpisania wiadomosci przez k z N cztonkow
grupy.
= Quorum k cztonkoéw pozostaje anonimowe bezwarunkowo



Podpis grupowy

Zestaw wlasciwosci akceptowalnego systemu podpisu grupowego
mozna zredukowac do postaci pary z ktorej wynikaja inne pozadane
wiasciwosci:
= Peina Anonimowosc (full-anonymity)
= Anonymity; unlinakability
= Nalezy pamietac, ze jest to anonimowos¢ warunkowa
= Pelna Rozliczalnosc¢ (full-traceability)
= Unforgeability; (Weak) exculpability; Nonframing;
= Traceability; Coalition-resistance
Inne wiasciwosci

= Revocation of members
= Wymiana klucza gpsk
= CRL
= Ograniczenia czasowe i schematu
= Dynamicznos¢ — mozliwos¢ rozszerzania schematu podpisu grupowego o nowych
cztonkow
= Operacje: JOIN



Podpis grupowy

= Inne Problemy

= Forward security
= Co zrobi¢ aby w dynamicznym systemie nowy cztonek grupy nie mogt
podpisywa¢ wiadomosci datowanych czasem z przed operacji JOIN
= Signing key rekeying for time intervals

= Schematy dynamiczne — implikacje
= Operacja revoke a waznos¢ podpisu

= Podpis wazny gdy cztonek grupy nalezat do grupy w momencie podpisywania
wiadomosci — podpis wykonany w czasie kadencji jest zawsze wazny
= Podpis wazny wtedy gdy weryfikacja odbywa sie w czasie gdy wystawca nalezy do
grupy — podpis wykonany w czasie kadencji nie jest juz wazny po jej zakonczeniu —
anulowanie decyzji podjetych w czasie kadencji!
Wymusza wymiane klucza publicznego grupy
Powoduje zagrozenia dla anonimowosci — klucz zmienia sie gdy podpisujacy odchodzi



Podpis grupowy

= Operacje podstawowe w ramach schematu

SETUP - inicjalizacja schematu; generacja kluczy sk, gpsk,gmsk

JOIN — dofgczenie podmiotu do schematu

SIGN — podpisanie przez podmiot w imieniu grupy wiadomosci m

VERIFY — weryfikacja podpisu grupy w oparciu 0 gpsk

OPEN — sprawdzenie tozsamosci podpisujacego (deanonymizacja podmiotu
podpisujgcego)



Podpis grupowy

= Schematy Statyczne
= Zamkniete ze wzgledu na liczbe cztonkoéw grupy
= Materiat kryptograficzny tworzony w fazie inicjalizacji schematu
= BMW ‘2003
= Klucze powstate w czasie inicjalizacji sq znane przez GM!

= Schematy dynamiczne
= Bardziej praktyczne, umozliwiajg rozszerzanie (join) lub zmniejszanie(!
revoke) schematu o dang liczbe cztonkow
= ACIT 2000

= Klucz prywatny cztonka nie jest znany GM. Procedura JOIN moze byc
wywotana w dowolnej chwili
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= Przykiad schematu statycznego BMW ‘03 (Bellare, Micciano,
Wanrinshi)

Setup(L,n), n — rozmiar grupy
- gpk, gmsk, sk; ... sk
Sign(sk;,M) 2> S
Verify(gpk,S) - {yes; no}
Open(gmsk,S) =i, i <=n || :fail

= Przykitad schematu dynamicznego ADIT ‘00 + revocation 03
Setup() = gpk, gmsk

Join(G(sk.)) = (cert[Ai,eil)

Sign(cert, M) > S

Verify(gpk, S) > {true,false}

Open(gmsk,S) - Ai

Revoke(cert) - gmsk, gpk, cert
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Podpis grupowy

Mechanizmy kryptograficzne uzywane do realizacji podpisu grupowego

DDH (rozrdznienie g g°, g2 od 3 losowych elementéw grupy),
CDH (problem obliczenia g2 znajac g2 i g°)
Strong RSA (y = u® mod n, znajac n,y nie mozna poznac u,e)
Bilinear maps (2004, BB04, BBS04)
G, Gy grupy cykliczne Zp rownego rzedu, a,b nalezg do Zp
e: Gx G > Gy => e(g?,gb) = e(g,g)?®
<e(g,9)> = Gy - mapa nie jest zdegenerowana
DDH jest staby w BM, CDH jest rownie mocny
G typowo grupa abelowa nad jakims$ ciatem skoficzonym
umozliwia tworzenie podpiséw o wielkosSci nieznacznie wiekszej od RSA (do
50%)
wykorzystuje mocny problem jak BDHP (bilinear DHP) jako podstawe
bezpieczenstwa schematu: given P, aP, &P, P in G, compute e(P,P)ax

ZNK, NIZNK, zero knowledge proof

Goldwasser
Protokét QR
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Podpis grupowy

= Procedura JOIN jest dowodem ,zero knowledge” dla GM na znajomosc
dyskretnego logarytmu pewnej liczby p — klucza prywatnego danego cztonka

grupy.
= Procedura SIGN jest dowodem ,zero knowledge” na posiadanie certyfikatu
uprawniajgcego do podpisu w imieniu grupy

Podpis (H(m||T1,T2,..TN,R1,R2,...RN),T1,T2..TN,s1,s2...sN)
Weryfikacja (w uproszczeniu):
- odtworz R1,...Rn z T1..TN oraz s1...sN

- oblicz H’
- przyjmij podpis o ile H = H’
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Prywatno s¢ | Anonimowo S¢

= Prywatnos¢ — mozliwos¢ utrzymania poufnoéci odnoénie szczegdtdw z zycia
osobistego i kontroli nad zakresem, czasem oraz metodq dysponowania tego
typu informacjami.

= AnonimowoS¢ — stan w ktdrym dany obiekt pozostaje nierozpoznany w danej
grupie; zbiorze elementow

/

8 — Pil EU Directive 2002/58/EC (the E-Privacy Directive)

Personal Identifiable Information

Kradziez tozsamosci

Modyfikacja lub destrukcja PlII

Ujawnienie PII
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Anonimowosc¢ a rozliczalnosc¢

= Anonimowosc nie zawsze jest pozadana zwtaszcza w systemach on-line

= Agencje bezpieczenstwa i konsultanci ds. bezpieczenstwa czesto traktujg
anonimowosc jako niepozadang z punktu widzenia rozliczalnosci

= EU Working Party od spraw zwigzanych z przetwarzaniem danych
osobowych stwierdza, ze w wielu wypadkach nalezy postugiwac sie

rozwigzaniami kompromisowymi — stabszymi rozwigzaniami
anonimowosci
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Regulacje zagra zajace prywatno sci

= Nowe przywileje stuzb specjalnych
= USA PATRIOT Act umozliwia tatwiejszy dostep, bez nakazu
sgdowego, do danych dotyczgcych komunikacji elektronicznej
przechowywanych przez operatorow

= EU data retention directive 2006/24/EC (Styczen 2010 w Polsce)

= Dane przechowywane pozwalajq identyfikowac zrodio ktore
wykonywato akcje w sieci operatora
= USA: The Internet Stopping Adults Facilitating the Exploitation of
Today's Youth (SAFETY) Act of 2009 also known as H.R. 1076
and $.436

retain for a period of at least two years
all records or other information pertaining|
to the identity of a user of a temporarily
L / assigned network address the service

. ) assigns to that use
Rejestr Stron i Ustug —

Niedozwolonych zaakceptowany <
przez Rade Ministréow
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Systemy kontroli i monitorowania zagro  zeniem dla
prywatno Sci

= Technologia jest zagrozeniem dla prywatnosci
= Technologiczne Srodki potwierdzania tozsamosci oraz srodki ptatnicze
= Bazy danych osobowych oraz komercyjnych
= Systemy kontroli dostepu oraz wykrywania naduzy¢

Obszary wystepowania zagrozen

= Systemy profilowania uzytkownikow bazuja na PII w celu
identyfikacji potencjalnych problemowych podmiotow
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Wprowadzenie

rzyktady praktycznych problemow

= System sprawdzania legalnosSci oprogramowania, gdzie OS nalezac do
schematu podpisu grupowego moze poinformowac o fakcie posiadania
licencji, bez ujawniania informacji o uzytkowniku aplikacji

= Elektroniczny pienigdz

= System nadzoru ruchu sieciowego, ktory zbiera informacje o profilach
uzytkownikow i informuje centrale podpisujac komunikaty w sposob
anonimowy zapewniajac w ten sposob anonimowosc¢ (na pewnym
poziomie) obserwowanemu internaucie

= Sieci sensorow w srodowiskach sieci bezprzewodowych
= Smart metering
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Jak pogodzi € potrzeb e kontroli oraz anonimowo s¢
uzytkownik ow?

Jakie cechy powinien mie¢ dobry system monitorowania?

= Anonimowosc obiektu nalezy zachowac¢ do momentu uzyskania
pewnosci ze zbieranie PII jest uzasadnione jako proces

identyfikacji oraz wstep do wyciggniecia konsekwencji wobec
obiektu

= Dane uzyskane w ramach zbierania PII muszg by¢ wystarczajace
do identyfikacji obiektu i zapewnienia rozliczalnosci

——T

“..unless the Internet Service Provider is in a position to distinguish with
labsolute certainty that the data correspond to users that cannot be identified, it
will have to treat all IP information as personal data to be on the safe side...”

Opinion of WP136, April 2007
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Podpis grupowy a anonimowos¢

Umozliwia wystanie komunikatu wiarygodnego z punktu widzenia odbiorcy
(poprzez weryfikacje wzgledem dostepnego kryptograficznego materiatu
publicznego dla podpisu komunikatu)

Umozliwia pozostanie anonimowym wzgledem weryfikujacego a nawet
wobec zaufanego centrum certyfikujgcego grupe w przypadku posiadania
odrebnego centrum zajmujgcego sie ,,otwieraniem” podpisu

Dojrzatos¢ zagadnienia podpisu grupowego — istniejg poprawne i dajace sie
zaimplementowac schematy takie jak BBS04, BMWO03

20



Podpis grupowy a anonimowosc

Zagadnienie anonimowosci w podpisie grupowym

Akceptowalny podpis grupowy zapewnia petng rozliczalnosc i petng anonimowos¢

Podpisujacy jest nieznany do momentu dokonania na sygnaturze operacji OPEN
przez GM

Inni cztonkowie grupy nie mogq wskazac autora podpisu

Problemy:

Wiekszos¢ schematow ma wydzielong jednostke GM (Group Manager), ktdéra ma uprawnienia
do identyfikacji podpisujacego.

Poziom zaufania do zachowania anonimowosci zalezy od bezpieczenstwa GM czyli sprowadza
sie to do kontroli klucza prywatnego gmsk.

Operacja usuwania cztonkow grupy jest stabym punktem schematu gdyz zazwyczaj wymaga
wymiany klucza publicznego i certyfikatow.

= Problem weryfikacji podpisu uzaleznia sie od znajomosci kluczy historycznych i czasu

= Powstaje problem przechowywania kluczy historycznych dla potrzeb odwotywania anonimowosci
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Podpis grupowy

= Praktyczne metody poprawy ochrony anonimowosci

= Wydzielenie osobnej jednostki stuzacej do weryfikacji tozsamosci (GOA Group Opening
Authority)
= Zabezpieczenie klucza prywatnego grupy (GM) lub klucza otwierajgcego GOA przez
mechanizmy kontroli dostepu
= Podziat sekretu dla odblokowania funkcji JOIN oraz OPEN
= PKI

= Ochrona bazy certyfikatéw cztonkdéw grupy — Procedura OPEN zazwyczaj musi przeszukac baze
certyfikatow w celu dopasowania wartosci otrzymanej w wyniku dziatania procedury

Przyktad::

Podpis w schemacie ACIT (¢ sl, s2, s3, s4, T1, T2, 73), klucz prywatny grupy: x
Weryfikacja w ramach procedury OPEN:

1. A =T1/T2%(mod n)

2. Przeszukaj baze certyfikatow i podaj tozsamosc I gdzie I(Ai)
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Propozycja schematu odwotlywalnej anonimowosci
podpisujacego

ENCRYPTED BODY

Query(Ai) [ gok — group opening key

request
|dentity
Open(Sgn,geaseKexggirtL(\:/eErgz ..... CertN,
gok
=4
= - -

Identity Confirmed
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Przykiad zastosowania
Filtrowanie URL u operatora mobilnego

Data center location

Internet

SGSN

t

Radius accounting copy

v
IWFDB [
—— | AM Web Filter CRM system

Content-provider DB <

Logging and
data retention Privacy threat

Subscriber DB
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Przykiad zastosowania
Filtrowanie URL u operatora mobilnego

e

Decidents

Opening MSK Pseudonym DB

- @

M || S( H(M), Aixi)

\ / Signed normalized network event with

Monitoring station - anonymized content
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= dyskusja
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Dziekuje za uwage
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