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Agenda

’/ Dlaczego taki temat?
Dlaczego chronic?

Krotko:

Zrédta prawa,

Co to sq dane osobowe,
ABI, ADO;

Wymagania dot. ochrony wynikajace z
rozporzadzenia,

! Moja propozycja organizacji ochrony danych

' osobowych,

—__Kto powinien sie zajmowac ochrong,
f Krotki opis pracy dyplomowej.
S
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Dlaczego taki temat?

]

,/ Brak ogolnodostepnych informacji,

Brak wiedzy w firmach na ten temat,

Wiasne przykre doswiadczenia
wynikajace z tego,
Prawdopodobnie zaden prawnik nie
napisatby pracy zrozumiatej dla
! informatykow

(kodowanie!=szyfrowanie itp.).




Dlaczego chronic?

,/ KONSTYTUCIA RZECZYPOSPOLITEJ POLSKIEJ
Art. 47 ,Kazdy ma prawo do ochrony prawnej zycia prywatnego

Art. 51

Ust. 1. ,Nikt nie moze by¢ obowigzany inaczej niz na podstawie
ustawy do ujawniania informacji dotyczacych jego osoby”

Ust. 2. ,Wfadze publiczne nie moga pozyskiwac, gromadziC i
udostepniac¢ innych informacji o obywatelach niz niezbedne w
demokratycznym panstwie prawnym”

Ust. 3. ,,Kazdy ma prawo dostepu do dotyczacych go urzedowych
dokumentow i zbiorow danych. Ograniczenie tego prawa moze
okresli¢ ustawa”

Ust. 4. ,,Kazdy ma prawo do zgdania sprostowania oraz usuniecia
informacji nieprawdziwych, niepetnych lub zebranych w sposob
sprzeczny z ustawg”

P ~_Ust. 5. ,Zasady i tryb gromadzenia oraz udostepniania informacji
okresla ustawa”

n
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Dlaczego chronic?

1

r Niechec do rozpowszechniania informacji o
sobie (np. choroby),

Mozliwosc podszycia sie (Jeremy Clarkson®),
Zycie codzienne: np. rekrutacja, spam.

-




Zrodta prawa

l

’/ Ustawa z dnia 29.08.1997 r. o ochronie danych
oso?owych (Dz. U. z 2002 r. Nr 101, poz. 926 ze
zZm.),

Ustawa z dnia 22.01.2004 r. o zmianie ustawy o
ochronie danych osobowych oraz ustawy o
wynagrodzeniu 0sob zajmujacych kierownicze
stanowiska panstwowe (Dz. U. Nr 33, poz. 285),

Rozporzadzenie Ministra Spraw Wewnetrznych |
Administracji z dnia 29 kwietnia 2004 r. w sprawie
! dokumentacji przetwarzania danych osobowych oraz

warunkow technicznych i organizacyjnych jakim
powinny odpowiadac urzadzenia i system
—..__Informatyczne s’ruzape do przetwarzania danych
e osobowych (Dz. U. Nr 100, poz 1024).
/

/
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Dane osobowe

l

r ~wszelkie informacje dotyczqce zidentyfikowanej lub
mozliwej do zidentyfikowania osoby fizycznej”,

,0Osobg mozliwg do zidentyfikowania jest osoba,
ktorej tozsamosc mozna okreslic bezposrednio lub
posrednio, w szczegolnosci przez powofanie sie na
numer identyfikacyjny albo jeden lub kilka
specyficznych czynnikow okreslajacych jej cechy
fizyczne, fizjologiczne, umystowe, ekonomiczne,

! kulturowe lub spoteczne”,

7,nformacji nie uwaza sie za umozliwiajgcq okreslenie
tozsamosci osoby, jezeli wymagatoby to nadmiernych

~—kosztow, czasu lub dziatan”.

f
S

/ _ -




Dane osobowe

’/ Dane wrazliwe

Dane ujawniajace pochodzenie rasowe lub etniczne, poglady
polityczne, przekonania religijne lub filozoficzne,
przynaleznoS¢ wyznaniowg, partyjng lub zwigzkowa, jak
rowniez danych o stanie zdrowia, kodzie genetycznym,
natogach lub zyciu seksualnym oraz danych dotyczacych
skazan, orzeczen o ukaraniu i mandatow karnych, a takze
innych orzeczen wydanych w postepowaniu sgdowym lub
administracyjnym (art. 27 ust. 1 UODO).

Np.: Natogi — hotel i rezerwacja pokoju dla palacych lub nie.

Dane zwykte
. Wszelkie inne dane osobowe.

r‘
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ADO | ABI

ADO (Administrator danych) — organ, jednostka
organizacyjna, podmiot lub osoba decydujqca o celach
i Srodkach przetwarzania danych osobowych

Np. zarzad spofki.
ABI (Administrator bezpieczenstwa informacji) —
wyznaczona przez administratora danych osoba
nadzorujaca przestrzeganie zasady zabezpieczen
danych osobowych, chyba ze administrator danych
sam wykonuje te funkcje.

Np. bardzo czesto jeden z informatykdw®©

l




Jak chronic

r Obligatoryjne
Obowigzek stosowania wynika z przepisow prawa,

Fakultatywne

Zwigzane z analizg zagrozen dla konkretnej
jednostki organizacyjnej. ‘

_.-ﬁd
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/Zabezpieczenia wynikajgce z rozporzadzenia

Y

Dokumentacja systemow,

Instrukcja zarzadzania systemem
informatycznym stuzgcym do przetwarzania
danych osobowych,

Polityka Bezpieczenstwa Informaciji,
Logowanie zdarzen w systemach + raporty,
ABI?

1




Polityka i Instrukcja

r

P

Polityka bezpieczenstwa:

Wykaz budynkow, pomieszczen lub czesSci pomieszczen...,

Wykaz zbiorow danych osobowych + programow przetwarzajacych,
Opis struktury zbioréw opisujacy zawartos¢ pdl i powigzania,
Sposob przeptywu danych pomiedzy poszczegolnymi systemami,
Opis zabezpieczen technicznych i organizacyjnych,

Instrukcja:
Procedury nadawania uprawnien,
Metody i Srodki uwierzytelnienia + procedury,
Zasady: rozpoczecia, zawieszenia i zakonczenia pracy z systemem, tworzenia
kopii zapasowych
Sposob, miejsce i okres przechowywania:
Elektronicznych nosnikéw informacji zawierajacych dane osobowe,
Kopii zapasowych,
Zasady dziatania oprogramowania antywirusowego,
.. Zasady zapewnienia rozliczalnosci przekazywania danych osobowych,

Zasady wykonywania przegladdw i konserwacji systemdéw oraz noénikow
informaciji.

— —————

]




' Zabezpieczenia wynikajace z przepisow
prawa

'/ Poziomy zabezpieczen: 1

Podstawowy

Nie sg przetwarzane dane osobowe okreSlone w art. 27 Ustawy

(wrazliwe)

Zaden z komponentdw nie jest potaczony z siecig publiczng
Podwyzszony

Przetwarzane dane osobowe okreSlone w art. 27 Ustawy

(wrazliwe)

Zaden z komponentdw nie jest potaczony z siecig publiczng
Wysoki

Co najmniej jeden komponent systemu informatycznego jest

— potaczony z siecig publiczng

/ - Yy |




/Zabezpieczenia wynikajace z rozporzadzenia
— poziom podstawowy

r

Ograniczenie fizycznego dostepu do obszaru przetwarzania +
upowaznienia,

Logowanie dostepu do informacji,

Indywidualne identyfikatory + uwierzytelnienie przed uzyskaniem
dostepu,

Zabezpieczenia antywirusowe,
Zabezpieczenia przed awariq sieci zasilajgcej,
Zmiana haset co 30 dni. Hasta > 6 znakodw,

Kopie zapasowe — bezpiecznie przechowywane i usuwane po ustaniu
uzytecznosci,

Szyfrowanie danych na laptopach,
Niszczenie informacji na nosnikach przed:
Likwidacja nosnika,
Przekazaniem nosnika,
Naprawg nosnika,

Mo

“4u-Monitoruje to wszystko administrator©

h

i
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l /Zabezpieczenia wynikajace z rozporzadzenia
— poziom podwyzszony

,/ Wszystko z poziomu podstawowego,

Hasta > 8 znakow, mate i wielkie litery oraz
cyfry lub znaki specjalne,

Dane wrazliwe przekazywane poza obszar
zabezpiecza sie w sposob zapewniajacy
poufnosc i integralnosc tych danych

! (+informacja o zasadach w Instrukdji

zarzadzania systemem informatycznym).

Q1




l /Zabezpieczenia wynikajace z rozporzadzenia
— poziom wysoki

’/ Wszystko z poziomu Sredniego,

Fizyczne lub logiczne zabezpieczenia przed
zagrozeniami z sieci publicznej, chronigce przed
nieuprawnionym dostepem,

Jesli logiczne, obejmuija:

kontrole przeptywu informacji pomiedzy systemem
informatycznym administratora danych a siecig publiczng,

kontrole dziatan inicjowanych z sieci publicznej i systemu
informatycznego administratora danych,

Kryptograficzna ochrona danych uwierzytelniajgcych
przesytanych przez siec¢ publiczng (ale juz nie samych
}-\-danych).

]
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Jak chroni¢ — powofanie ABI

r

Art. 36 ust. 3

Administrator danych wyznacza administratora
bezpieczenstwa informacji nadzorujgcego przestrzeganie
zasad ochrony, o ktorych mowa w ust. 1, chyba ze sam
wykonuje te czynnosci.

Art. 36 ust. 1

Administrator danych jest obowigzany zastosowac srodki
techniczne i organizacyjne zapewniajgce ochrone
przetwarzanych danych osobowych odpowiednig do
zagrozen oraz kategorii danych objetych ochrong, a w
szczegolnosci powinien zabezpieczy¢ dane przed ich
udostepnieniem osobom nieupowaznionym, zabraniem
przez osobe nieuprawniong, przetwarzaniem z

- : naruszeniem ustawy oraz zmiang, utratg, uszkodzeniem
) lub zniszczeniem.

Q1




Jak chroni¢ — powotanie ABI

r Nadzor:

Kontrola + kompetencje do przywrocenia stanu
prawidtowego/ew. usuniecia nieprawidtowosci (np.
zarzadzania, polecenia)

Kontrola:
Ustalenie stanu faktycznego

Poréwnanie stanu faktycznego z wzorcem (stanem jaki

powinien funkcjonowac) i ustaleniu ewentualnych

rozbieznosci

Wyjasnienie przyczyn powstania rozbieznosci

Sformutowanie zalecen pozwalajacych na unikniecie
F\ podobnych rozbieznosci w przysztosci

1




| Jak chronic - normy

ISO/IEC 27001, ‘
BS 7799,

ISO/IEC 13335,

Common Ciriteria, ‘

-




Jak chronic

’/ Analiza ryzyka

Dobor adekwatnych zabezpieczen,

PDCA — ,Plan (Planuj) - Do (Wykonuj) - Check
(Sprawdzaj) - Act (Dziataj)”,
Audyty:

Wewnetrzne,

Zewnetrzne:
2 strony (my dostawce ustugi)
3 strony (certyfikujacy),
Testy penetracyjne (The Open Source Security Testing

“>=__ Methodology Manual — OSSTMM ), The Open Web Application
s Security Project — OWASP),
S
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| Podmioty i osoby odpowiedzialne za
ochrone danych

’/ Administrator danych,

Podmiot, ktoremu administrator powierzyt
przetwarzanie danych,

Administrator bezpieczenstwa informacii,

Osoba upowazniona do przetwarzania danych
osobowych:

! Wszyscy pracownicy dopuszczeni do przetwarzania

danych osobowych,

Takze osoby z firm zewnetrznych sgq osobami
. przetwarzajacymi dane osobowe np. 0soby
~ haprawiajqce sprzet.
S

i/ v -
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Krotki opis pracy dyplomowe;

i/ To co w prezentacji tylko wiecej©, ‘

,Ttumaczenie” dla informatykow przepisow prawa,
Przyktadowa analiza ryzyka,
Przyktadowe fragmenty procedur.
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