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/Zatozenia

Portal spotecznosciowy (do wymiany multimediow)
e Uproszczona wersja — wymiana danych tekstowych

Brak zcentralizowanej bazy danych dla wszystkich
uzytkownikow

Wiele domen obstugujacych uzytkownikow
Wspolny serwer do zarzadzania zgltoszeniami
Serwer nie ma dostepu do danych uzytkownikéw

Modularnos¢ - mozliwos¢ dynamicznego dotaczania
nowych domen
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Architektura
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Glowny serwer
WWW.Nasz-serwis.com

Serwer dpmeny 2
www.domena-z.com

Serwer domeny Y
www.domena-y.com
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~— Serwer domeny Z |
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Posiadaja wlasna polityke udostepniania na zewnatrz i
wewnatrz domeny

Uzytkownicy ufajg administratorowi swojej domeny, np
e Uczelnia e
* Pracodawca P
* Prywatna domena

_ Serwerdomeny Y
\_ www.domena-y.com |

* Domena komercyjna (zwigzana z reklamgq) ~—
Wszystkie dane przechowywane wewnatrz domeny
Uzytkownicy loguja sie do swojej domeny
Legitymujq sie certyfikatem
Mozliwos¢ logowania sie przez domene a nie przez serwer

e
-
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Gtowny serwer e

WWW.nasz-serwis.com

Obstuguje przychodzace zapytania o domene uzytkownika
(lub dostepne domeny)

/wraca adres domeny

Przechowuje loginy uzytkownikoéw i przypisane mu
domeny
Przechowuje dane domen podtaczonych do systemu
e Adres [P/www
* Nazwa
 Informacje ogdlne
* Polityke udostepniania (co udostepnia domena na zewnatrz)
e Czy jest aktywna?
* Kiedy ostatnio byla aktywna?
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/alety rozwigzania

Dane wszystkich uzytkownikéw nie s przechowywane
i przetwarzane przez jeden podmiot

Elastycznos¢ wyboru zaufanej domeny
Dywersytikacja polityk bezpieczenstwa

Dla uzytkownika system wyglada jak zcentralizowany
system (serwer jako pierwszy punkt kontaktu)
Modularnos¢ (fatwos¢ stworzenia wlasnej domeny)



Interfejs domena-serwer
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Glowny serwer
WWW.Nasz-serwis.com

Serwer dpmeny 2
www.domena-z.com

Serwer domeny Y
www.domena-y.com




Interfejs domena-serwer

Funkcjonalnosci udostepniane przez domene:
* Podanie udostepnianych funkcjonalnosci na styku
» Podanie polityki udostepniania (co udostepniamy)
 Podanie listy obstugiwanych uzytkownikéw (loginy)
Funkcjonalnosci udostepniane przez serwer:
* Podanie udostepnianych funkcjonalnosci na styku
* Rejestracja nowej domeny

* Podanie obstugiwanych domen (wszystkich lub
odpowiedz yes/no dla pytania o konkretng domena)

 Aktualizacja danych o domenie (np. adresu)



Interfeijs domena-domena
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Glowny serwer
WWW.Nasz-serwis.com
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Serwer dpmeny 2
www.domena-z.com

Serwer domeny Y
www.domena-y.com
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Interfejs domena-domena

Funkcjonalnosci udostepniane na styku domen:
* Podanie udostepnianych funkcjonalnosci na tym styku
e Podanie polityki udostepniania
» Zwrdécenie danych uzytkownika (jezeli widoczne dla innej
domeny)
Kategoryzacja danych (np. wideo, tekst, zdjecia)
* Wyslanie i odpowiadanie na zapytania o dane uzytkownika X

Moga by¢ zwrécone dane lub odpowiedz o braku dostepu/braku
uzytkownika

* Odpowiadanie na zapytania o obecnos¢ uzytkownikow
(online)
Do rozwazenia model subscribe-notify (poprawi skalowalnos¢)

* Mozliwo$¢ udostepniania dodatkowych ustug (np. przez Web
Services)
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Interfejs uzytkownik-serwer/domena




Interfejs uzytkownik-serwer/domena

Uzytkownik moze t3czy¢ sie bezposrednio z domeng
lub z serwerem gtéwnym

Serwer glowny przekierowuje uzytkownika do jego
domeny

Logowanie odbywa sie zawsze w domenie
» Serwer nie posredniczy w logowaniu

Uzytkownik korzysta z serwisu bedac polaczonym ze
swoja domena przez strone www

Wyniki zapytan do innych domen i do lokalnej bazy
danych domeny s3 przetwarzane i prezentowane
uzytkownikowi na stronie
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Use case — korzystanie z serwisu

&0 &

Uzytkownik

Baza danych

Glowny serwer

WWW.Nasz-serwis.com @
oyl hP . Adres domeny X Prezentacja
d y ODranie dan ch uz . -
KOwnika ‘usey - S danych
Serwer domeny X e Q
www.domena-x.com -

Serwer domeny Z
www.domena-z.com

Baza danych

Serwer domeny Y
www . domena-y.com
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Przyktadowa konfiguracja domeny

Domena uczelniana

* Posiada adres, nazwe i opis

* Wymiana danych tekstowych

» Publikacja statuséw i artykutow
Artykuly udostepniamy tylko w domenie
Statusy udostepniamy na zewnatrz

e Wymiana prywatnych wiadomosci
Udostepniane tylko okreslonej grupie oséb

» Uzytkownik definiuje grupy udostepniania
Uprawnienia dla typu lub konkretnego wystapienia zasobu
Udostepniamy tylko okreslonym uzytkownikom/domenom

e Certytikat podpisany przez CA lub samego siebie
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Serwer domeny X

Certyfikat' www.domenayx.com |

Certyfikat >

a ——

" Glowny serwer
WWW.NASZ-Serwis.com

~ Serwer domeny Y
Certyfikat www.domena-y.com |
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Bezpieczenstwo — domena i serwer

Kontrola dostepu do kont administratorow N

I"
N——
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Bezpieczenstwo w logice serwisu

Prosta implementacja (mniej skomplikowany kod =
mniej btedéw)
Relacje ze swiata rzeczywistego — kategorie oséb

* Dostepnosc tresci dla okreslonych kategorii

e Mozliwosc¢ okreslenia domyslnych ustawien dla tresci
Weryfikacja danych uzytkownika przez domene

* Wyswietlana informacja czy uzytkownik jest
zweryfikowany

Wskaznik reputacji (punkty nadawane przez innych
uzytkownikéw)
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/Zagrozenia i obrona

Kradziez tozsamosci z innego serwisu
spolecznosciowego

» Weryfikacja konta przez wlasciciela domeny
Konta popularnych oséb i dostep do danych ich
znajomych

e Kategorie oséb
Phishing

» Certyfikaty serwerow domenowych

» Kazda domena moze miec¢ inng strone logowania

(ograniczenie liczby potencjalnych ofiar)
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Narzedzia do wykorzystania

Elementy AMP - Apache, MySQL, PHP
* Apache - serwer HTTP
 MySQL - relacyjny system baz danych

* PHP - jezyk skryptowy, umozliwia tworzenie
dynamicznych witryn internetowych

 S3 to aplikacje open source
Firewall (np. systemowy)
Generator certyfikatow (np. pakiet openSSL)

WebServices (komunikacja domena-domena i
domena-serwer)
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Plan dziatania

Weryfikacja zalozen i architektury

Prosta implementacja

Testy i wprowadzanie poprawek

Weryfikacja funkcjonalnosci serwisu
Wprowadzenie nowych funkcjonalnosci

Testy ,zewnetrzne” (wieksza liczba uzytkownikow)
Rozpatrywanie sugestii i zgtoszonych btedow
Poprawki w serwisie






