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Wprowadzenie (1)

* Realizacje anonimowosci
* Dla konkretnego protokotu/ustugi lub w
takim protokole

* Jako dodatkowa warstwa

 Umozliwienie realizacji wielu ustug
* Przezroczystosc
* Wykorzystanie istniejacych komponentow
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Wprowadzenie (2)

* Fizyczna realizacja warstwy
anonimowosci

aplikacja aplikacja

warstwa
TCP/UDP anonimowosci

dNoONIMOWOSCI

IP IP
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Wprowadzenie (3)

* Analiza ruchu (traffic analysis)
* Odkrycie tozsamosci (wezta) wysytajacego
i odbierajacego wiadomosc
e Bez ataku na mechanizmy kryptograficzne

* Przyktady atakow:

* brutalne (Sledzenie catosci systemu)
e CZasowe

e 0znaczanie wiadomosci

* przez powtorzenie

* kontekstowe
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* Niskie opdznienia

* Wykorzystuje TCP

* Onion-routing

 Dynamiczne zestawianie Sciezek

* Popularny
* 900-1000 routerow (maj/czerwiec 2007)
* 'hundreds of thousands of users' (2007)

 http://tor.eff.org
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Figure 2, Probe results showing good correlation (Node K)

correlation quality varied, however for all but 2 nodes it
correctly differentiated the case where the node was car-
rying the victim traffic and the case where the traffic flowed
through other nodes.

Figure 2 shows a good correlation between probe data
in victim traffic. The dots indicate the latency of the probes
and the pattern of the victim stream sent is shown at the bot-
tomm. The victim stream received is overlaid to show how the

or to improve the correlation function as suggested in Sec-
tion 3.3, There appears to be significant room for improve-
ment, as shown in Figure 3(b) which w as not correctly iden-
tified as being correlated, despite showing visible similarity
to the traffic pattern.

5 Discussion

Migrdochs - Petiezis = Tow:=Caost TrafficoAnalysisof- Tor,'2005: =

contrast. Fisnure 3(a chow s the same node haine monitored
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Atak: zatozenia

e System anonimowosci

« wykorzystuje serwery posredniczace (proxy)
* uzywa protokotu nizszej warstwy
zapewniajacego dostarczenie danych
(np. TCP)
* Mozliwosci atakujacego
* blokowanie transmisji od wybranego wezta
* monitorowanie ruchu w wybranym punkcie
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Stan normalny

proxy
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B przestaje odbierac
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Reakcja na przepetnienie bufora

* Nie odbiera¢ nowych danych

 Odbierac i odrzucac } .
ging

Odrzuci¢ zawartosc¢ bufora dane

nadawczego; napetnia¢ od nowa
e Zgtosic btad, roztaczyc itp.
* Probowac zestawicC nowe
potaczenie (np. inna droga)
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B ciagle nie odbiera
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Mechanizm okna

* Powiadomienie: ile mozemy jeszcze
przyjac?

* Wartosc okna zalezy od stanu
bufora

A B

il
\/
I
v
i

Win = 3000
<€

Win = 1500
<€

Win =0
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Wiecej serwerow

A proxy 2 proxy

E > E ......... > E ......... >

] | €« ---- || —>X£
bufor bufor bufor bufor

odbiorczy nadawczy odbiorczy nadawczy
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Zasada dziatania

« Zablokowanie ruchu z wezta B

* Przepetnienie buforow w kolejnych
serwerach posredniczacych
* Na kolejnych potaczeniach:

e wielkosSc¢ okna spada do O
* brak potwierdzen pakietow z danymi

« Zaburzenia dotra do wezta A
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Zastosowanie ataku

* Potwierdzenie faktu komunikagji
(czy B komunikuje sie z A)

» Sledzenie potaczen wybranego
wezta

* Nie jest potrzebne przejecie czesci
infrastruktury
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/Zasieg ataku

» Systemy anonimowosci o niskich
opOznieniach
e Tor
» wszystkie uzywajace TCP (?)
e Koniecznosc transferu dosc duzej
ilosci danych
* Wptyw innych zjawisk sieciowych
e ograniczenia przeptywnosci
* duze obciazenie
e straty
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Ciag dalszy...

 Jak tanio (i skutecznie) zaatakowac?
e Czas trwania ataku
* False positives
* Agregacja ruchu
* CO sie dzieje, kiedy potaczenie miedzy

serwerami proxy agreguje dane z kilku
potaczen miedzy uzytkownikami?
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