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Co to jest e-health ?

o Roznego rodzaju aplikacje, rozwigzania i
narzedzia integrujgce srodowisko: medyczne
| telekomunikacyjne w zakresie polepszenia
wspotpracy miedzy personelem medycznym
a pacjentami i utatwieniu dostepu do opieki
medycznej w panstwie
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Kierunki rozwoju e-healtha

elektroniczne archiwum zdrowotne
telemedycyna

elektroniczny system obstugi pacjenta
zdalna opieka medyczna

technologie informacyjno-komunikacyjne w
opiece zdrowotne]

zarzadzanie informacjami o zdrowiu
informatyka medyczna
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Dokad zmierza e-health

O przenosne (osobiste) systemy do monitorowania stanu
zdrowia

O ustugi w zakresie telemedycyna (homecare)

O systemy pozwalajgce na szybki dostep do
najwazniejszych danych medycznych i wymiany
informacji o stanie zdrowia chorych
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Korzysci ptynace z e-healtha

O Eowstanie zintegrowanych systemow opieki medycznej, ktore sa
luczowgq infrastrukturg zwigzang z opiekg skierowang na chorego

wsparcie dla najnowszych metod diagnostycznych
mozliwos¢ efektywniejszego sledzenia procedur medycznych

O poradzenie sobie z problem braku odpowiedniej obs+ugi medycznej
poprzez sledzenie i identyfikowanie na biezgco potrzeb pacjenta

O nowe sposoby powiadamiania o stanie zdrowia pacjenta za pomocg
takich kanatow jak SMS, MMS, e-mail. Skutkuje to poprawg
komunikacji pomiedzy lekarzem i pacjentem i jego krewnymi

O pomoc W realizacji procesow medycznych jak na przykiad
utworzenie aplikaCf'i pozwalajgcej lekarzowi przepisujgcemu
lekarstwa na podglad aktualnej listy dostepnych lekow
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Potencjalne zagrozenia

O Bezpieczenstwo

nieautoryzowany dostep do poufnych danych pacjenta oraz informaciji klinicznych
przez réznego rodzaju nieporzadnych uzytkownikow podtaczajacych sig zdalnie
do sieci bezprzewodowej

nieautoryzowany dostep do danych za pomocg mobilnego urzadzenia
nalezgcego do personelu medycznego

3tarta badz kradziez urzadzenia mobilnego zawierajgcego krytyczne i poufne
ane

o brak standardow informacyjnych

o problem zapewnienia synchronizacji podczas przesytania danych
roznymi kanatami w tym samym czasie

O niejednoznaczne wymogi prawne

O problem zapewnienia prywatnosci w opiece klinicznej

o integracja medycyny, informatyki i telekomunikacji w celu
zapewniania zgodnosci z systemami ochrony zdrowia na przykiad
takimi jak HL7

Magda tyszczarz,
Kryptografia i ochrona informacji



—!

Cele pracy inzynierskiej

O Przedstawienie protokotow i algorytmow kryptograficznych
stuzgcych do zapewnienia bezstratnej i bezpiecznej komunikacji
drogg elektroniczna

o Wybor algorytmu do bezstratnej transmisji
O  Wybor protokotow kryptograficznych do bezpiecznej transmis;ji

o Implementacja wybranych metod w aplikacji, w celu pokazania
ich praktycznego zastosowania
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Architektura aplikacji

Urzadzenie do EKG Pacjent

Kodowanie nadmiarowe
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Opcjonalna architektura aplikacji
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/astosowane metody (1/4)

W celu zapewnienia bezstratnego przekazu:
o Kodowanie nadmiarowe - kod Hamminga

W celu zapewnienia bezpieczenstwa:
Logowanie do aplikagji

Hasto jednorazowe wysytane SMSem

Funkcja skrotu

Podpis cyfrowy

O O O 0O
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Kod Hamminga (7,4) (2/4)

0 Kod z kontrolg parzystosci

o Czterem bitom informacji opowiadajg trzy bity
korekcyjne

0 Przykiad: wysytana wiadomos¢ x=0110101

Obliczmy kod nadmiarowy dla wiadomosci — x=0110101.
Zapiszmy najpierw to slowo zostawiajgc miejsca na bity
nadmiarowe:

D110 101

Cbliczamy x=,: _ 0_110 101 ==> x;=0+1+0+1+1=1

Obliczamy x,: 1 0 110 101 ==> =x,=0+1+0+0+1=0

OCbliczamy x,: 100_110 101 ==»> x,=1+1+0=0

Obliczamy xs: 1000110 101 ==> x;=1+0+1=0

Zakodowana wiadomosc: 10001100101

Kod nadmiarowy y: 1000

K. Tyl, Kodowanie nadmiarowe. Kod Hamminga.
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Kod Hamminga (7,4) (3/4)

o Otrzymana wiadomos¢ 10001100100

Obliczamy x,: 10001100100 ==> x;=0+1+0+1+0=0
Obliczamy x;: 10001100100 ==> x,=0+1+0+0+0=1
Obliczamy x,: 10001100100 ==> x,=1+1+0=0
Obliczamy x,: 10001100100 ==> x,=1+0+0=1

Kod nadmiarowy y: 1000

Kod nadmiarowy y": 0101

Syndrom y+y'=(1+0) (0+1) (0+0) (0+1)=1101

F‘: l:lll=11|:||.'_:

K. Tyl, Kodowanie nadmiarowe. Kod Hamminga.
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Srodowisko operacji elektronicznych
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Protokoty kryptograficzne (4/4)

Logowanie do aplikacji

Jednorazowe hasto wysytane SMSem

Podpis cyfrowy przesylanego wyniku badania
Zastosowanie funkcji skrotu SHA

Podpis cyfrowy RSA skrotu otrzymanej
wiadomosci
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Podpis tradycyjny a podpis elektroniczny

Podpis tradycyjny Podpis elektroniczny

O przypisany jednej osobie
o niemozliwy do podrobienia
O uniemozliwiajgcy wyparcie sie go przez autora
o tatwy do weryfikacji przez osobe niezalezna
o tatwy do wygenerowania

O zwigzany nierozigcznie z o  moze byé¢ sktadowany i przesytany
dokumentem niezaleznie od dokumentu

o taki sam dla wszystkich o jest funkcjg dokumentu
dokumentow o  obejmuje caty dokument taki sam

dla wszystkich dokumentow

o  stawiany na ostatniej stronie
dokumentu

O stawiany na ostatniej stronie
dokumentu
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Cel zabezpieczen

O bezpieczne (niemal nie do zZtamania) szyfrowanie
informacji

O jednoznaczng identyfikacje nadawcy wiadomosci

O zapewnienie integralnosci komunikatu (dokument nie
moze zosta¢ zmieniony)
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Cztery gtowne warunki podpisu cyfrowego

O uniemozliwienie podszywania sie innych pod
dang osobe (uwierzytelnienie osoby)

O zapewnienie wykrywalnosci wszelkiej zmiany w
danych transakcji (integralnos$¢ transakcji)

O zapewnienie niemozliwosci wyparcia sie
podpisu przez autora

0 umozliwienie weryfikacji podpisu przez osobe
niezalezng
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Aplikacja

Urzadzenie do EKG - kodowanie wyniku badania
nadmiarowo, wystanie na komputer/komorke pacjenta

Pacjent — loguje sie do aplikacji, otrzymuje jednorazowe
hasto na komorke, badanie jest odkodowywane,
podpisywane cyfrowo i wysytane do lekarza

Lekarz — loguje sie do aplikacji, odbiera wynik badania,
wysyta do pacjenta podpisany skrot wiadomosci
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Architektura aplikacji
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Urzadzenie do EKG

1. Wykonanie badania 2. Zamiana sygnatu
- analogowy -> 2 ‘analogowego na cyfrowy
- cyfrowy -> 3
4. Przestanie wyniku badania "~ 3. Kodowanie nadmiarowe
na komputer lub telefon wyniku badania
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Pacjent

5. Zalogowanie do aplikacji 6. Otrzymanie hasta jednorazowego

7. Odbior wyniku badania

10. Wystanie wyniku badania P
S

8. Odkodowanie sygnatu
9. Podpis cyfrowy wyniku badania
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Lekarz

11. Logowanie do aplikacji 12. Uwierzytelnienie pacjenta

13. Odebranie wyniku badania

16. Wystanie podpisanego
skrétu wiadomosci

14. Wykonanie skrétu

15. Podpis cyfrowy skrotu wiadomosci wyniku badania
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Baza danych

O Zawiera dane pacjentow oraz archiwum z
wynikami badania

O Zawiera login i hasto uzytkownikow —
przetrzymuje ja w postaci zahaszowanej

o Potwierdza poprawnos¢ danych przy
logowaniu — inicjuje wystanie hasta
jednorazowego do pacjenta

O Zawiera historie komunikatow wysytanych
miedzy lekarzem a pacjentem
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Wstepna wersja aplikacji

Kliknij, 2eby czekac na polgczenie

Polacz 7 pacjentem S—

Adres IP lekarza: [10.0.8.57

Wyslij wynik badania

Serwer Lekarz Polacz 7 lekarzem
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Dalsze plany

0 Dopracowanie aplikacji i rozszerzenie jej o
zastosowanie haset jednorazowych

0 Zaimplementowanie algorytmu kodowania
nadmiarowego

o Opisanie otrzymanych wynikow
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Rozwo0j projektu

0 Zwiekszenie mobilnosci aplikacji —
przeniesienie jej na telefony komorkowe

0 Rozwigzanie problemu synchronizacji

o Proba odtworzenia prawdziwego
przebiegu badania

o Stworzenie archiwum
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Dziekuje za uwage
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