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MOTYWACJA

Web x.0

Ciggty wzrost zainteresowania aplikacjami P2P
Decentralizacja

Cloud - computing

Brak efektywnych mechanizmow zapewniajgcych
anonimowoscC i prywatnos¢
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PLAN PREZENTACJI

DHT — Distributed Hash Table
KAD — implementacja DHT
Anonimosc i prywatnosc
Koncepcja P2PRIV

Interfejs KAD — P2PRIV

Miara anonimowosci
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PRZESZUKIWANIE ZASOBOW

" Podstawowe wyzwania decentralizacji
* lokalizacja zasobow
= Przeszukiwanie
" Indeksowanie

* Drogi do rozwigzania
= Centralny serwer indeksujgcy — single point of failure
* Flooding — nie ustrukturalizowana sie¢
* DHT — ustrukturalizowana sie¢

= Dopiero DHT w petni i skuteczny sposob realizuje to
zadanie
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DHT — DISTRIBUTED HASH TABLE

* Proste zatozenia
= Duza przestrzen kluczy
= Ustalony algorytm obliczania klucza
= Kazdy wezet ma swoj ID
* Przestrzen kluczy podzielona miedzy wezty
= Siec fgczgca wszystkie wezty
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DHT — DISTRIBUTED HASH TABLE

= Struktura

= Przechowywane sg pary (klucz,wartosc)

= Kazdy wezet odpowiada za czesc przestrzeni kluczy
= QOperacje

= Put(klucz,wartosc) — zapisanie klucza z wartoscia

= Get(klucz) — odzyskiwana jest wartosé
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DHT — DISTRIBUTED HASH TABLE

= Efektywny lookup

= Zdecentralizowana struktura
= Skalowalnosc

* Niezawodnos¢

Chord, CAN, Tapestry, Pastry, Kademlia

Sieé¢ DHT - Szybko i Anonimowo?



DHT — DISTRIBUTED HASH TABLE

= Wymagania
= Dobrze zbadana (teoretycznie)
= Sprawdzona w praktyce
= Wcigz doskonalona
= W kazdym aspekcie zdecentralizowana
= Rzetelnie opisana

= Lista bardzo krotka...
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KAD

= Jedyna kompletna sie¢ DHT na wiekszg skale
= 2000 000 uzytkownikow

* Ciggle rozwijana
= eDonkey -> eMule, aMule itd...
= DHT Kademlia

= e2dk hash
= Brak oficjalnej dokumentacji protokotu
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KAD - SZICZEGOLY

= 128-bitowa przestrzen kluczy

= Metryka XOR

= Jeden algorytm routingu w ciggu catego procesu
wyszukiwania klucza

= Organizacja w drzewo binarne
" Implementacja Kademlii
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KAD-TABLICA ROUTINGU

* Drzewo binarne
= Liscie drzewa — , K-buckets”
= K-bucket — reprezentuje poddrzewo
= Drzewo zorganizowane wedtug , odlegtosci”
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Zrédto: Brunner R. A performance evaluation of the Kad-protocol.
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KAD — WYSZUKIWANIE KLUCZA

. Prawdopodobne kontakty
Wezet szukajacy (z tablicy routingu) cel
<1 —— j 1 : 5
11--11 N e A OO..OO

tolerancja

= Wezet wyszukuje w tablicy routingu wezty znajdujace
sie najblizej
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KAD — WYSZUKIWANIE KLUCZA

REQ

tolerancja

= Wezet pyta wszystkich sgsiadéw o dany klucz

= Zapytani odpowiadajg nowymi kontaktami
(zawsze blizej celu niz oni)

Sieé¢ DHT - Szybko i Anonimowo?



KAD - WYSZUKIWANIE KLUCZA

Nowe
Wezet szukajacy (od innych weztéw) cel
— —— —H—————
11..11 S g " 00..00
tolerancja
= Wezet dostaje nowe kontakty
fe e eval f
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KAD — WYSZUKIWANIE KLUCZA

REQ

REQ

REQ

= Wezet pyta nowe kontakty o klucz
= W najgorszym przypadku O(logn) takich krokow
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KAD — WYSZUKIWANIE KLUCZA

ACTION

\Ce
< —_ — >
11..11 e A “00..00

ACTION RES

= Jezeli kontakt jest podtgczony wykonuje odpowiednig
akcje (publikowanie/wyszukanie)
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KAD-PUBLIKACJA ZASOBU

= |[nformacje o pliku podzielone na dwie grupy
= Metadane

* nazwa
* wielkos¢
* itp.
= Lokalizacja
* |P wezta posiadajgcego plik
* TCP port
* itp.
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KAD-PUBLIKACJA ZASOBU

Peer 11111

@ File release

K File "Kademlia Project"

| Source File {(00111)

1 Keyword | "Kademlia" (00010)

Keyword | "Project” (11000)

Peer 11001
Peer 00001 :
Peer 00110 K
:' 11000
00010 ; "project”
Ilk d I' " "
acem™a 00111 U | - Ssource 00111
Source 00111 f-f~""""""7"=~ BN Source k- :"-
Client 11111 |*”

Zrédto: Brunner R. A performance evaluation of the Kad-protocol.
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KAD - WYSZUKIWANIE PLIKU

= Plik ,,Dokumentacja sieci KAD.pdf”

= stowa kluczowe ,dokumentacja”, ,sieci”, ,kad”

req (md4(dokumentacja))
‘>
res ()
<'
Search_req (petna lista_stow)
search_res (lista ) =
<__
v

Zrédto: Brunner R. A performance evaluation of the Kad-protocol.
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KAD - WYSZUKIWANIE PLIKU

= Wyszukanie zrodta

req (Zrédto)
‘>
res ()
<7
Search—req (Z'rédfo)

search_res (dane_iréd’fa) N

<7
v 2
f e evall Yi
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ANONIMOWOSC

= Prywatnosc¢

" moze byC zapewniana poprzez anonimowosc¢

= Anonimowosc¢

= Anonimowos¢ nadawcy

* nadawca nie moze zosta¢ wskazany w zbiorze wszystkich
nadawcow

= Anonimowosc¢ odbiorcy

» odbiorca nie moze zostac¢ wskazany w zbiorze wszystkich
odbiorcow

= Anonimowosc¢ przekazu

* nie jest mozliwe wskazanie zwigzku miedzy stronami
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JAK DZIALA P2PRIVe

Tradycyjna sie¢ anonimizujgca P2PRIV
" "\
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Zrédto: www.p2priv.org
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NA CZYM POLEGA ROINICAZ

= Mix-net
= duze opOznienia
= duzy narzut protokotu
" mata przepustowosc

v

NISKA EFEKTYWNOSC
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NA CZYM POLEGA ROINICAZ

= Bezposredni transport

" mate opodznienia

= duza przepustowosc
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WYSOKA EFEKTYWNOSC
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JAK POLACZYC KAD Z P2PRIV?

KAD P2PRIV
= Wyszukiwanie stow = zapytanie via mix-net
kluczowych = wolniejsze

= wynik: dtuga lista plikow = ,bezpieczne”

= do pobrania tylko kilka n Zapytanie via kaskada
= Wyszukiwanie zrodet klonujaca

= wynik: dtuga lista weztow = szybsze

= do wybrania tylko kilka = ,mniej bezpieczne”

= Pobranie pliku
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JAK POLACZYC KAD Z P2PRIV?

KAD P2PRIV
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kluczowych
= zapytanie via kaskada
= Wyszukiwanie zrodet klonujaca

= Pobranie pliku

Sieé¢ DHT - Szybko i Anonimowo?



JAK POLACZYC KAD Z P2PRIV?

KAD P2PRIV
= Wyszukiwanie stow = zapytanie via mix-net
kluczowych
= zapytanie via kaskada
= Wyszukiwanie zrodet klonujaca

= Pobranie pliku

Sieé¢ DHT - Szybko i Anonimowo?



JAK POLACZYC KAD Z P2PRIV?

KAD P2PRIV
= Wyszukiwanie stow » = zapytanie via mix-net
kluczowych
= zapytanie via kaskada
= Wyszukiwanie zrodet klonujaca

= Pobranie pliku

Sieé¢ DHT - Szybko i Anonimowo?
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JAK POLACZYC KAD Z P2PRIV?

KAD P2PRIV
= Wyszukiwanie stow = zapytanie via mix-net
kluczowych
; = zapytanie via kaskada
= Wyszukiwanie zrodet @ klonujaca

= Pobranie pliku

Trzeba to policzyc!
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MIARA ANONIMOWOSC]

= Miara anonimowoscCi

= teoria informacji Shanonna

= 7/mienna losowa

p. =P(X =i) prawdop. ze i-ty wezet jest
Inicjatorem
= Entropia
N entropia systemu N weztow,

H :-Z p, log,(p;) kazdy z opowiednim prawdop.
=1 jest inicjatorem
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MIARA ANONIMOWOSC]

= Maksymalna entropia, gdy kazdy z weztéw tak samo
prawdop. jest inicjatorem

Hmax — Iogz(\l

= Znormalizowana entropia

S
e

N
2. Pilog,(p;)
— — - miara anonimowosci
log, €\

e

d =
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WNIOSKI

= Dziatajg sieci w catosci oparte na DHT — s3 skuteczne

= Mozliwe jest praktyczne potgczenie modelu P2PRIV z
dziatajaca siecig DHT

= Zaproponowane scenariusze mogg stanowic
skuteczne metody anonimizacji uzytkownikow sieci

stuzgcych do wymiany plikow
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PYTANIA<?

Privacy has a “ramified and intimate relation to the
whole structure of human interaction and values, and

to the nature of individual personality [..] If privacy
changes much else will change.”
A. Simmel
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