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Plan prezentacji

» Wstep

» VPN a siecC wirtualna

» Podstawowe sktadniki

» Role biznesowe w architekturze 4WARD
» Bodzce do wdrazania sieci wirtualnych
» Ataki




Rozwoj wirtualizacji

» Uwaga ze strony przemystu i nhauki

» Mozliwosc budowy i rozwoju architektur
sieciowych bez narzuconych technologii

» Ewolucja do Internetu Przysztosci
» tatwos¢ badan i rozwoju na dziatajacym juz
systemie




Od ustug VPN do VN

» VPN przybliza do dostarczania rozdzielnych
sieci wirtualnych na wspdlnej infrastrukturze
fizycznej

» Po co VN skoro VPN dziata tak dobrze?




Niedogodnosci VPN

» Jedna technologia i stos protokotow

» Brak mozliwosci realnej izolacji zasobow
sieciowych

» Dostawca infrastruktury i dostawca ustugi
VPN musza by¢ w rzeczywistosci tym samym
podmiotem




Network Virtualization

» Niezalezne konfiguracje sieci wirtualnych
(rozne technologie i architektury)

» Zdolnosc do radzenia sobie z wieloma
dostawcami i ukrywanie infrastruktury
sieciowe]

» Realna izolacja sieci wirtualnych dzielacych ta
sama infrastrukture




Podstawowe sktadniki

» tacza wirtualne
» Wezty wirtualne




Podstawowe sktadniki
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Role biznesowe

» Dostawca infrastruktury (InP)
« Zasoby fizyczne i ich podziat

» Dostawca sieci wirtualnej (VNP)
+~taczenie czesci od InP dla VNO
« Kontener do budowy sieci

» Operator sieci wirtualnej (VNO)
« Implementacja stosu protokotdow i architektury
« Administracja jak zwyk{a siecia




BodZzce do wdrazania

» VN jako

wirtualnych sieci

ulepszenie i rozszerzenie VPN

» Sie€ postrzegana przez VNO jako wtasnosc

» Rézne oczekiwania finansowe od roznych
udziatowcow

» Podziat

jej eksp

» Zapewnienie QoS

» Podziat sieci operatora na czes¢ biznesowa i
orywatna

Kosztow budowy sieci szkieletowe]j

oroporcjonalny do pozniejszych mozliwosci

oatacji
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Ataki

» Ataki na sieC wirtualna sa takie same jak na
standardowa, stosowana aktualnie
technologie

« Ataki na wezet podstawowy
+ Ataki na wezet wirtualny
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Ataki

» Rodzaj atakowanego wezta nie ma znaczenia
w sensie technicznym, z punktu widzenia
atakujacego. Jednak w przypadku ataku na
wezet podstawowy atakowane sa wszystkie
sieci uzywajace tego wezta, zas w przypadku
wezta wirtualnego tylko pojedyncza siec.
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Rodzaje atakow

» Atak na wezet podstawowy
«»DoS

Odciecie innych uzytkownikow
Uszkodzenie konfiguracji

» Atak na wezet wirtualny
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Ataki z wewnatrz sieci

» Rozne techniki - rozne rodzaje atakow

« Ataki na protokoty routingu

+MAC flooding

Przepetnianie tablicy Content Addressable
Memory
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Ataki z wewnatrz sieci

+ ARP spoofing

Podszywanie sie pod jednego z
uzytkownikow sieci poprzez wysytanie
wiadomosci ARP Reply

+~Modyfikacja nagtowkow czy etykiet
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Cel pracy

» Zbadanie dziatania zaproponowanej w
projekcie 4WARD architektury

+~Zbadanie odpornosci na standardowe rodzaje

atakow oraz wptyw na caty system udanego
ataku na jedna z sieci wirtualnych

+W miare mozliwosci na sprzecie
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