nografia w HTML

Y ukasz Polak
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Plan prezentaciji

B (Co to jest steganografia? Historia i
wspotczesnose

Rodzaje steganografii
HTML — jezyk znacznikow

Mozliwosci zastosowania steganografii w
HTML
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Steganografia

-:'-'l.rn' you deak. Father William|™ the young man 2aid, Steg an Og rafl a.

M ot ot et = (gr. ,ukryte pismo”) przestanie
informacji, w taki sposéb, aby
postronne osoby nie podejrzewaty
nawet jej istnienia

-[‘.':r'.lw me for shouting! Dant waggle your kead
: l:j:l!.l' i ]l|u:’.:||'f:|'|[,‘. 1:-.'-.'?'_- ol cowl
'_r,',|f| 1l masd dwelding in Wallington Town.
'J'l my friend, sa | beg 1o remark
) j}.'\- vou Think ik ol e pleased i & bodk were send down

-'I.rn'.ui-.'-.i "The Humt of ike Snark®”

Pierwsze wzmianki — Herodot (V w.p.n.e.)

..ﬂm'h it i b Broin paper? 156 ol man ertid

-.’-"fn-l seal It with alive.and-dove " Tatuowanle g*owy nleWO|nIkéW

-.-.?I-\.III'.:Ih'II'.-\.I i3 1 dia 11" ke added with peidis, - Pisan ie na d rewn i anych tabl iCZkaCh
pokrywanych woskiem

) Hﬂr forgel, my good fellow, to send her beside

t"n'\-.‘.l'r [Elrl'l'llu;h, il e hies i he -

Adednide Puine 1876 - Lewts Carroll
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Historia steganografii cd.

Maskowanie

Atrament sympatyczny




- S
~ Steganografia cyfrowa

Wspdtczesna steganografia — mozliwosci zastosowania:
* Obrazy

* DZzwiek

* Video

* Tekst

* Pliki wykonywalne

* Steganografia sieciowa




Steganografia tekstowa

Teant Seganogmaphy
Format-based Fhandom & Linguistic
stalistical methad
genemtlon

Fig.3: Three basic categories of text steganography

Sposoby ukrycia informacii :

* Uzycie wybranych znakdéw w tekscie do
przekazania informaciji

" Formatowanie tekstu — biate znaki, odstepy
miedzy wierszami, wielko$¢ czcionki, sposob
pisania niektorych liter np. b,p,d,t

" Uzywanie metod semantycznych — synonimy,
skroty

" Ukrywanie informacji w losowych ciggach
znakow, stdw — czy to wcigz steganografia?

"To Anna jest nhaszg egzaminatorka"

Cover-text
Secret Y
Mmessage Fbedd 5
by ] HEOCR tego-
! ¥
% Stego- Channel

! |
Secret . ¥
ing
by algarithim S[E-E.;.-
recE ver

Fig. 2: The Mechanism of Text Steganography



SNOW

SNOW exploits the

steganographic :
nature F%ﬁ
of

whitespace

Projekt (od 2006 na licencji GPL), majacy na celu ukrywanie
wiadomosci w plikach tekstowyﬁh ,poplr_zqz dodawanie biatych znakdéw
na koncu linii.

www.darkside.com.au/snow/



HTML

Hypertext Markup Language

" najpopularniejszy jezyk wykorzystywany do
tworzenia stron WWW

" bazuje na znacznikach

" pierwsza specyfikacja: HTML Tags Berners-
Lee (1991 r.). Zawierata 22 znaczniki, z
czego 13 jest wykorzystywanych do dzisiaj

" obecna wersja — 4.01 (w styczniu biezacego
roku W3C opublikowato draft wersji 5)

= XHTML (2000r.)

<html lang="pl":

<{head>
<ueta http-equiv="Content-Type" content="text/html; charazet=UTF-8"»
<titlesTytut strony</titles

</head>

<hody>
<hlxNagtowek pierwszegn poziomu</his
<>
Rkapit [z ang. paragraph)<brs
i jeszcze troche tekstu w nastgpnym wierszu<brs
<a href="http://pl.wikipedia.org">
& to link do Wikipedii</az.
< /body>

</html>




Steganografia w HTML (1)

Tradycyjne metody tekstowe:
" Uzywanie biatych znakow w tekscie

Efektywniejsza metoda: <tag> ->0
L , , : <tag/ > -> 1
" Uzycie biatych znakdw na koncu znacznika
<p >Steganografia</p> 10
<p>Steganografia</p>
<p >Steganografia</p > 11

Alternatywna metoda - zmienianie wielkos¢ liter znacznikdéw, zeby
zakodowac informacje (np. <tAG> -> 011).

Wady te] metody:
" tatwa do wykrycia
" tylko czysty HTML
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Steganografia w HTML (2)

Uzywanie domysinych wartosci atrybutow

<HR width=,100%"> 0

<HR> 1

Trudniejsza do wykrycia niz poprzednio oméwione metody
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Steganografia w HTML (3)

Zmienianie kolejnosci atrybutow

<IMG SRC="picture.jpg" ALT="A picture">

<ALT="A picture” IMG SRC="picture.jpg" > 1

Przy 8 atrybutach mamy 40320 (8!) kombinacji co pozwala na
zakodowanie prawie 2 bajtdow informaciji (15,3 bit)

Zalety:
" nie wptywa na rozmiar pliku
" frudno wykrywalna
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Implementacja - DEOGOL

Deogol w staro-angielskim znaczy ,ukryty".

Site Capacity (byvtes)

news.google.com 346
www _netscape com 324
www.cbc.ca 212
WWW.CHfLCom 183
www.microsoft.com 119
www nwaterloo ca 116
slashdot. org 127
www.theonion com 104
www.ebay.com 76

www_ memepool com 59

Www.google com 18

Efektywnos¢ DEOGOLa. Dane na 10/2002.

http://wandership.ca/projects/deogol/intro.html



Steganografia w XHTML/XML

XHML a w szczegdlnoéci XML, oferuja dodatkowe mozliwosci
ukrywania informaciji (m. in.):

" wykorzystanie dwojakiej reprezentacji pustych znacznikéw
(<img></img> lub <img/>)

" zmienianie kolejnosci wystepowania elementow (tylko XML)



Podsumowanie

" HTML jako strukturalny jezyk znacznikdédw daje duze mozliwosci
przekazywania ukrytych informaciji

* HTML jako medium do przenoszenia ukrytych informaciji jest znacznie
mniej pojemne od obrazow i plikow audio

" Steganografii tekstowej poswigcono dotychczas znacznie mnigjszg

uwage niz innym jej rodzajom.

" |stniejg tylko nieliczne prace na temat ukrywania informacji w

ustrukturyzowanych dokumentach — (X)HTML, XML

" Praktycznie nie istniejg narzedzia do analizy kodu HTML, pod katem

ukrytych informaciji

" HTML jest dzisiaj wszechobecny

;XMthest coraz popularniejszym, uniwersalnym jezykiem do wymiany
anyc



Podsumowanie cd.

Co daje nam steganografia HTML?

" tatwa wymiana ukrytych informaciji

" Bezpieczna — bardzo mate ryzyko ujawnienia faktu istnienia ukryte;
informac;ji

Whiosek: Steganografia HTML/XML jest warta naszej uwagi



Koniec

Dziekuje za uwage
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