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Wprowadzenie

» Systemy gtosowania elektronicznego (ang.
electronic voting systems)

» Coraz wieksza cyfryzacja spoteczenstwa ->
cyfryzacja wyborow

» Wygoda - mozliwoSc¢ gtosowania np. przez
Internet

» Wydajnosc - znacznie skrocony czas
potrzebny na obliczanie wyniku wyborow

—



Wprowadzenie

» DoktadnosSc¢ - duzo wieksza niz w przypadku
recznego liczenia gtosow

» Koszt - znaczne oszczednosci na ,fizycznych”
elementach systemu

» Dodatkowe zalety- znacznie skrocony czas
potrzebny na obliczanie wyniku wyborow

—



Klasyfikacja

» Systemy gtosowania elektronicznego mozna
klasyfikowac pod dwoma wzgledami:

1) Stopien wirtualizagji
2) Uzyskane cechy bezpieczenstwa

—



Klasyfikacja

» Stopien wirtualizacji oznacza jak bardzo dany
system odchodzi od oryginalnej (fizycznej) formy
a zmierza w kierunku wyborow catkowicie
wirtualnych

1) Elektroniczna wirtualizacja wynikéw gtosowania

a) Systemy komputerowe spetniaja jedynie role
pomochicza przy zbieraniu i wizualizacji wynikow
wyborow

b) Proces gtosowania oraz liczenia gtosow pozostaje
niezmienny

c) Z racji roli ogrywanej przez system, wymagania
bezpieczenstwa sa niskie




Klasyfikacja

2) Gtosowanie wspomagane elektronicznie

a) Systemy komputerowe obstuguja przyjmowanie i
zliczanie gtosow

b) Wyborcy oddaja gtosy w lokalach wyborczych na
specjalnych terminalach (ang. voting machines)

c) Pozwala na stopniowa wirtualizacje procesu
wyborow

d) Wymagania bezpieczenstwa sa duzo wyzsze niz w
poprzednim przypadku

—



Klasyfikacja

3) Gtosowanie zdalne

a) Gtosy oddaje sie zdalnie z dowolnej lokalizacji za
pomoca medium, ktore taka wymiane danych
umozliwia (np. Internet, sie¢c GSM)

b) Obstuga wyborow zajmuja sie odpowiednie
serwery centralne

c) Oznacza to petna wirtualizacje procesu wyborow
oraz najwyzsze wymagania bezpieczenstwa

d) Bardzo wazne jest odpowiednie rozwiazanie
problemu identyfikacji wyborcéw (np. podpis
kwalifikowany)

—



Klasyfikacja

» Cechy bezpieczenstwa pozwalajg okresli¢ jak bezpieczny jest dany
system gtosowania oraz czy spetnia okreslone przez nas
wymagania.

1) Privacy (prywatnosc)- relacja gtosujaca-oddany gtos musi pozostac
tajemnica, tak by wyborcy mogli wyrazac¢ swoja wole bez obawy o
bycie zastraszonym

2)  Accuracy (doktadnosc)- wyniki wyborow musza doktadnie
odzwierciedla¢ wybor dokonany przez gtosujacych

3) Receipt-freeness (brak pokwitowania) - oznacza brak mozliwosci, by
gtosujacy byt w stanie uzyskac/stworzy¢ ‘paragon’, ktory
potwierdzatby w jaki sposéb gtos zostat oddany; cecha ta ma na celu
zapobieganie sprzedazy/kupnie gtosow

4) E|I%Ibl|lty (kwalifikowalnosc)- tylko gtosujacy posiadajacy prawa
orcze moga gtosowac, wszystkie gtosy oddane przez osoby nie
uprawnione nie sg brane pod uwage

5)  Un-reusability (brak reutylizacji) - kazda uprawniona do gtosowania
osoba moze oddac tylko jeden poprawny gtos, tak by kazdy wyborca
posiadat jednakowy (czastkowy) wptyw na koncowy wyhnik wyborow




Klasyfikacja

6)

7)

8)

9

10)

Fairness (uczciwosc) - zadne czesciowe wyniki nie sg prezentowane
przed oficjalnym zakonczeniem wyborow, tak by dochowac
catkowitej prywatnosci wyborow oraz dac¢ wszystkim kandydatom
rowne szanse

Robustness (rzetelnosc) - system pozostaje bezpieczny nawet
wtedy, gdy wystepuja pewne zaktocenia/awarie (oczywiscie tylko do
pewnego stopnia), niezaleznie od ich zrodta (gtosujacy,
administracja, czy czynniki zewnetrzne)

Completeness (catkowitosc) - wszystkie poprawnie oddane gtosy
musza zosta¢ poprawnie zliczone

Soundness (solidnosc) - odpornosc¢ na btedy/zaktocenia -
przyktadem moze bycC zabezpieczenie system by nieuczciwy
gtosujacy nie mogt przerwac procesu gtosowania

Inalterability (nienaruszalnosc) - po oddaniu gtosu przez
gtosujacego nie ma mozliwosc jego zmiany ani przez gtosujacego,
ani przez nikogo innego (zarowno z jak i spoza systemu)



Klasyfikacja

11)

12)

13)

14)

Personal verifiability (osobista weryfikowalnos¢)- musi istniec
mozliwosSc¢ sprawdzenia czy wynik gtosowania jest poprawny i czy
kto$S niepowotany nie wptynat na niego podczas trwania wyborow;
wyborca musi mie¢ mozliwosc¢ sprawdzenia czy jego gtos zostat
poprawnie oddany

Universal verifiability (powszechna weryfikowalnos¢) - podobnie
jak w przypadku wyzej, z ta roznica, ze kazdy ma mozliwos¢
sprawdzenia poprawnosci wyborow

Dispute-freeness (bezspornosc) - fakt, ze uczestnicy gtosowania
(gtosujacy/administracja) postepuja zgodnie z protokotem
gtosowania moze by¢ publicznie potwierdzony (w dowolnej fazie
wyborow) przez dowolna osobe (z i spoza systemu)

Incoercibilty (nieprzymuszalnosc) - nie moze istnie¢c mozliwosc
zmuszenia do oddawania gtosu wbrew ich woli czy przekonaniu




Aplikacja - Zatozenia

» Celem pracy jest stworzenie prostego
systemu gtosowania elektronicznego

» Musi spetniaC podstawowe wymagania
bezpieczenstwa

» Musi by¢ stosunkowo prosty w implementacji

—



Aplikacja - Zatozenia

» Zaprojektowany schemat opiera sie w gtowne;j
mierze na:

1) Slepym podpisie (ang. blind signature)

2) ZasSlepianiu bitowym XOR

3) Certyfikatach

» Dzieki temu uzyskujemy system, ktory
nozwala na implementacje wymaganych cech
pezpieczenstwa przy stosunkowo proste]
implementagji




Aplikacja - Protokoty i algorytmy

1) Diffie-Hellman - jest to protokot kryptograficzny, ktory
pozwala w bezpieczny sposob ustalic dwom stronom
wspolny sekret. Dodatkowo, otrzymanie tego sekretu na
podstawie tresci wymienionych wiadomosci miedzy
stronami jest praktycznie niemozliwe. Sekret ten jest
pozniej uzywany do ustalenia wspodlnego klucza
sesyjnego, uzywanego do szyfrowania komunikacgji.

2) AES (Advanced Encryption Standard) - to symetryczny
szyfr blokowy; W naszym systemie AES jest uzywany do
szyfrowania wiadomosci przesytanych miedzy
poszcze%oln,y,mi elementami systemu. Gtowna zaletg AES
jest szybkosc¢ dziatania (w pordéwnaniu do wydajnosci

ryptograficznej szyfru RSA) oraz stosunkowo wysokie
bezpieczenstwo - nawet klucz 128 bitowy jest juz
bardzo trudny do ztamania.




Aplikacja - Protokoty i algorytmy

3)

RSA (Rivest-Shamir-Adleman) - Jest to jeden z
pierwszych i obecnie jeden z najpopularniejszych
asymetrycznych algorytmow kryptograficznych.
Mozna go stosowac zarowno do szyfrowania jak i
do podpisow cyfrowych. Bezpieczenstwo
szyfrowania opiera sie na trudnosci faktoryzacji
duzych liczb ztozonych.

4 Blind Signature (Slepy podpis) Protokét $lepych

podpisow jest w kryptografii forma cyfrowego
podpisu, w ktorym podpisywany dokument nie jest
znany osobie podpisujacej. Slepy podpjs moze byc
potem zweryfikowany z wiadomoscia. Slepe
podpisy sa na ogot wykorzystywane w protokotach
opartych na prywatnosci, w ktorych autor
wiadomosci | podpisujacy to rozne osoby.



Aplikacja - Protokoty i algorytmy
Slepy podpis oparty na RSA:
- A zaSlepia wiadomos$¢é m
m' = mr® (mod N)
- B tworzy s’ (podpis zaSlepionej wiadomosci m’)
s = (m)? (mod N).

o A odélepia s’ i uzyskuje s (podpis wiadomosci m)

s=s-r ' (mod N)

- Dowdd na poprawnoéé




Aplikacja - schemat dziatania

1)

2)

3)

4)

UC generuje certyfikat cyfrowy dla kazdego
zarejestrowanego wyborcy

Kazdy z wyborcow uzywa uzyskanego certyfikatu
do uzyskania od KW losowej sekwencji bitowej B.
(karta wyborcza)

Kazdy wyborca konstruuje swadj gtos v,

a) Jezeli gtos jest oddanych na pierwszga opcje to:

v;=B, @ (0,...,0, 1,0,...,0) 1 na i-tym miejscu
b) Jezeli gtos jest oddanych na druga opcje to:
Vi=Bi & (0,...,0)

Kazdy wyborca wybiera sekwencje losowa C; i
oblicza

I Pi=Vi€BCi



Aplikacja - schemat dziatania

5) Wyborca tworzy P;” i przesyta ja do UC

6) UC podpisuje P;" i zwraca S(P,)” do wyborcy

7y Wyborca usuwa zaslepienie i wysyta S(P;) do CKW

8 Wyborca wysyta C, do UC

99 UC oblicza C i wysyta je do CKW
C=C,e(C,o...0C,

100 KW oblicza B i wysyta je do CKW
B=B,®B,®...®B,

11) CKW sprawdza podpisy S(P,)...S(P,) i uzyskuje

P....P,

—




Aplikacja - schemat dziatania

12) CKW oblicza

P=P,®P,®...0P,
v=P &C=v,0V,8...8V,
13) CKW oblicza liczbe gtosow na opcje nr 1 i 2 za
pomoca odlegtosci Haomminga
a) Liczba gtosow na opcje nr 1:
odlegtos¢Hamminga(v,B)
b) Liczba gtosow na opcje nr 2:
N-odlegtos¢Hamminga(v,B)
14) CKW publikuje P,...P,, oraz C

—



Aplikacja - Architektura

Urzad Certyfikacji
Wyborca Certyfikat
P
S(Pi7)
Ci
Certyfikat Bi S(Pi) c
B

Komisja Wyborcza Centralna Komisja Wyborcza




Aplikacja - Uzyskane cechy

1) Prywatnos¢
« Dzieki zastosowaniu Slepego podpisu oraz zaslepien

bitowych

« UC zna tylko C; co nie wystarcza do obliczenia v, nie
Zznajac B..

« KW zna tylko B;, co rowniez nie wystarcza do odgadniecia
V.

.
«  CKW zna P,, ale nie zna ani B;, ani C;, gdyz posiada
jedynie sumy XOR C i B.

2) Kwalifikowalno$¢
-  Urzad Certyfikacji, wystawia certyfikaty potwierdzajace
tozsamosc
« Do wyborow moga przystapic jedynie uprawnieni wyborcy
(zarejestrowani w bazie danych AC)



Aplikacja - Uzyskane cechy

3) Weryfikowalnos¢

- Kazdy wyborca zna swoje Pi, a po zakonczeniu
wyborow CKW publikuje C oraz liste wszystkich
P, uzytych do obliczenia wyniku koncowego.

- Dzieki temu istnieje mozliwosc sprawdzenia czy
nasz gtos zostat uwzgledniony przy obliczaniu
wyniku wyborow.

4) Uczciwosc¢

« Sama konstrukcja system nie pozwala na
publikowanie wynikow posrednich

| « Mozna opublikowac jedynie wyniki koncowe



Aplikacja - Uzyskane cechy

5) Wyjatkowosc¢
- Gtos wyborcy zajmuje okreslone miejsce w ciggu bitowym
« Bit przyjmuje jedynie wartoSc 1 lub 0
- Sama konstrukcja protokotu gtosowania uniemozliwia
oddanie wyborcy wiecej niz jednego gtosu

6) Catkowitosc

- Kazdy poprawny gtos jest podpisywany (Slepym podpisem)
przez UC

« CKW, ktora zna klucz publiczny AC, moze sprawdzic
poprawnosc kazdego gtosu

- Kazdy poprawny gtos jest uwzgledniany przy wyliczaniu
koncowego wyniku.




Podsumowanie

» System spetnia najwazniejsze cechy
bezpieczenstwa

» Jest tatwy w implementacji

» Pozwala na bardzo ,lekkie” rozwiazanie
problemu prywatnosci

—
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