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Czym jest TETRA?

e TETRA (TErrestrial Trunked Radio) - swiatowy standard
cyfrowych mobilnych sieci trunkingowych opracowany
przez ETSI w 1992 roku

e Szerokie zastosowanie w instytucjach,
przedsiebiorstwach uzytecznosci publicznej, dla stuzb
bezpieczenstwa publicznego itp.

e Kierunki rozwoju standardu wyznacza TETRA MoU
(TETRA Memorandum of Understanding), ktore zrzesza
ponad 100 organizaciji i firm z catego swiata

e Swiatowi liderzy w dostawie sprzetéw: Motorola (280

kontraktow, 64 kraje), Nokia/EADS, Ericsson
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e Opracowano dwa wydania standardu TETRA

TETRA 1 (najbardziej powszechny)
TETRA 2 (w 1999 r.)

e TETRA na swiecie:
Finlandia — VIVRE (Nokia/EADS), 35 tys. uzytkownikow.
Dania — SINE (Motorola)
Niemcy — Nokia/EADS,

Szwecja — RAKEL (Nokia/EADS), 50 tys. uzytkownikow

Wielka Brytania — AIRWAVE (Motorola), 200 tys. uzytkownikow
e TETRA w Polsce:

niewielka ilos¢ rozproszonych systeméw np. Policja (Warszawa,
t 6dz, Krakow, Szczecin), MPK (Wroctaw, Gdansk), port morski w

== dansku - Motorola
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Elementy systemu TETRA

e wezly sterujgce SCN (Switching Control Node),
e stacje bazowe BS (Base Station),

e zdalne stanowiska liniowe dyspozytorow RLS (Remote
Line Station),

e stanowiska administratorow sieci NMS (Network
Management Station),

e zewnetrzne stanowiska zarzadzania siecig ENMS
(External Network Management Station),

e terminale ruchome MS (Mobile Station),
e punkty styku (Gateway) z innymi sieciami
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SN Rysunek 1. Architektura i interfejsy systemu TETRA
1&‘3 (Z. Joskiewicz.: TETRA — system tgcznosci radiowej dla

transportu publicznego, 2005)



Podstawowe parametry systemu
TETRA

e Zakresy czestotliwosci (MHz):
stuzby publiczne: 380-400

zastosowanie komercyjne: 410-420, 420-430, 450-460, 460-470,

870-888, 915-933
o Szerokos¢ kanatu: 25 kHz

zwielokrotnienie czasowe TDMA, 4 kanaty gtosowe, 1 kanat

danych
e Szybkosc transmis;ji
gtos: 36 kbit/s
dane zabezpieczone: 19,2 kbit/s

e (Czas zestawiania potgczenia: < 300 ms
e (Czas przeniesienia potgczenia: <1 ms
e Moc wyjsciowa terminalu: 1, 3, 10 W



Typy zagrozenia:

e zagrozenia dla przekazywanych informacji

przechwytywanie informacji, czyli podstuch (interception,
eavesdropping)

manipulacje informacjg (manipulation)
kwestionowanie odbioru lub autorstwa informaciji (repudiation)

e zagrozenia dla uzytkownikow systemu
analiza ruchu (traffic analysis)
obserwowalnos¢ uzytkownikow (observability)

e zagrozenia zwigzane z dziataniem samego systemu
blokowanie dostepu do ustugi (denial of service)

nieuprawnionym korzystaniu z zasobow (unauthorized use of
resources)
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Srodki bezpieczenstwa w
standardzie TETRA

e uwierzytelnianie uzytkownika i infrastruktury sieciowej,

e szyfrowanie informacji przekazywanych przez kanat

radiowy,

e szyfrowanie informacji w relacji ,end-to-end”,

e utajnianie tozsamosci abonentow,
e zdalna blokada terminali.
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Uwierzytelniania w systemie :°
TETRA

e Uwierzytelnianie uzytkownika (grupy uzytkownikow)

Zapobieganie podszywaniu sie pod innego uzytkownika w kanale
radiowym

Zapobieganie nieautoryzowanego wykorzystania zasobow sieci

e Uwierzytelnianie infrastruktury sieciowe;

Upewnianie uzytkownika o autentycznosci infrastruktury
sieciowe] TETRA

Zapobieganie podszywaniu sie pod elementy infrastruktury
sieciowej (np. ,fatszywa stacja bazowa”)

e Uwierzytelnianie wzajemne obu podmiotow

W zastosowaniach wymagajacych najwyzszego poziomu
bezpieczenstwa

NN
TETRA
e



. : . Centrum
Stacja ruchoma ; Stacja bazowa uwierzytelniania
RAND1
by :
RAND1 . (CUIDIOW) j Generacja RAND1
RS K RS g B K RS RS K
| (80 bitow) | | (80 bitow) ||
TA11 5
; TA12 Lotk
KS ; XRES1
* t RES1T
TA12 (32bity) | @ (128K§mw) KS
: —
! R1 :
RES1 DCK1  (dbiy DCK1
MS : SwMi

Rysunek 2. Uwierzytelnianie stacji ruchomej MS (Mobile Station)

S~ Przez infrastrukture sieciowg SwMI (Switching and Management Infastructure)
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Rysunek 3. Uwierzytelnianie wzajemne inicjowane przez SwMI

NN
TETRA
e



Zarzadzanie kluczami 4
kryptograficznymi

e Podstawowe klucze szyfrujgce w standardzie TETRA:
Klucz pochodny DCK (Derived Cipher Key)
Indywidualny, dynamicznie przypisywany okreslonego terminalu,

Wytwarzany podczas realizacji procedury uwierzytelniania i nigdy
nie przesytany drogg radiowg

Klucz wspolny CCK (Common Cipher Key)

Generowany przez SwMI i dostarczony do MS w formie
zaszyfrowanej (DCK) drogg radiowg

Klucz grupowy GCK (Group Cipher Key) /| zmodyfikowany MGCK
Klucz przypisany do jednej zamknietej grupy uzytkownikow

Klucz statyczny SCK (Static Cipher Key)
Generowany przez SwIMI w zestawach po 32 klucze
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Klasy bezpieczenstwa

e Klasa 1 - najnizszy poziom
brak szyfrowania informacji w interfejsie radiowym

e Klasa 2
szyfrowanie przesytanych informacji przy uzyciu SCK
moze byC stosowana procedura uwierzytelniania

e Klasa 3
szyfrowanie sygnatow gtosowych i danych oraz informac;ji
sygnalizacyjnych przy uzyciu DCK
obowigzek stosowania uwierzytelniania

w przypadku potgczen grupowych — klucz MGCK w powigzaniu z
kKluczem wspolnym CCK
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Szyfrowanie informacji w
interfejsie radiowym

e Szyfrowanie informacji w interfejsie radiowym umozliwia
dostosowanie bezpieczenstwa w sieciach radiowych do
poziomu, jaki zapewniajg sieci stacjonarne

e Funkcje realizujgce procesu szyfrowania/deszyfrowania
sg ulokowane w gornej czesci podwarstwy MAC,

wchodzacej w sktad warstwy tgcza danych stosu
protokotow TETRA

e \W procesie szyfrowania/deszyfrowania informacji sq

wykorzystywane algorytmy szyfrowania strumieniowego
Z kluczami symetrycznymi.
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Rysunek 4. Mechanizm szyfrowania informacji w interfejsie radiowym
(Telekomunikacja i techniki informacyjne 3-4/2005)



Szyfrowanie informacji w relacji
end-to-end

e Szyfrowanie end-to-end obejmuje zabezpieczenie

da
an

nych transportowanych miedzy terminami, bez
gazowania infrastruktury sieciowe;

e \Wymagania dot. mechanizmu szyfrowania ,end-to-end”

TETRA

ten sam mechanizm szyfrowania w obu kierunkach transmisji
niezaleznosc¢ procesu synchronizacji dla kazdego kierunku
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ptaszczyznie uzytkownlka, powyzej procedury szyfrowania w
interfejsie radiowym ulokowanej w podwarstwie MAC;

zaleznosci czasowe i kolejnosc transmitowanych danych
powinny by¢ utrzymywane w obrebie par podszczelin
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Rysunek 5. Schemat ogolny mechanizmu szyfrowania i deszyfrowania gtosu w
relacji ,end-to-end” (Telekomunikacja i techniki informacyjne 3-4/2005)
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Ochrona poufnosci tozsamosci
uzytkownikow

e \W standardzie TETRA do zapewnienia poufnosci
tozsamosci abonenta wykorzystywany jest zastepczy
numer abonenta ATSI (Alias TETRA Subscriber Identity)

e Standard TETRA definiuje mechanizm ESI (Encrypted
Short Identity), ktéry dostarcza srodki zabezpieczania

informac;ji identyfikacyjnych transmitowanych w kanale
radiowym

e Mechanizm ESI moze by¢ stosowany tylko w sieciach, w
ktorych informacja przekazywana przez kanat radiowy
jest szyfrowana. Wykorzystuje klucze CCK lub SCK w
zaleznosci od klasy bezpieczenstwa.
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Zdalne blokowanie terminali

e zablokowanie wyposazenia terminalu

opiera sie na numerze TEIl (TETRA Equipment Identity)

stacja ruchoma nie moze by¢ diuzej uzywana, nawet jezeli
zostanie wprowadzony inny numer TSI

e blokada abonenta w sieci

wykorzystuje numer ITSI (Individual TETRA Subscriber Identity)

stacja ruchoma moze byC wykorzystywana z innym, aktywnym
numerem ITSI

blokada czasowa z mozliwoscig ponownego uaktywnienia lub
trwata

e uzycie obu tych funkcji jednoczesnie
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Standardowe algorytmy oo
kryptograficzne

e \W celu zapewnienia wspotpracy systemow
opracowanych przez roznych producentow, eksperci
SAGE (Security Algorithm Group of Experts) w ETSI
opracowali dwie grupy algorytmow kryptograficznych o
roznym stopniu dostepnosci:

TEAZ2 | TEA3 — gtdwnie do stosowania przez organizacje

bezpieczenstwa publicznego, objete ograniczeniami
eksportowymi;

TEA1 | TEA4 — tatwiej dostepne
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Dziekuje bardzo za uwage!
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