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Dane potrzebne do odtworzenia schematu elektrycznego
urzadzenia to informacje zdobyte na podstawie
zewngetrzne] obserwacii:

- typOw zastosowanych uktadow,

- 1losc1 uktadow,

- ilosci wyprodukowanych urzadzen,

- not aplikacyjnych dostarczanych przez producentow

uktadow.



Migjsca, w ktorych moga by¢ umieszczane aplikacje:
- procesory,
- kontrolery transmisyjne,

- interfejsy do pamieci.



Aplikacje moga by¢ uruchamiane ustalonymi
sekwencjami kluczowymi znajdujacymi si¢ wsrod
transmitowanych danych.

Sekwencje kluczowe moga miec¢ duze dtugosci -
praktycznie niemozliwe jest wykrycie istnienia takiej

aplikacji metoda podawania roznych sekwencji.



Funkcjonalnosci ukrytych aplikacii:

- podgladanie transmitowanych danych,

- obserwowanie pinow - dostarczanie dodatkowych
danych umozliwiajacych okreslenie wczesniej
nieznanych szczegdtow dotyczacych schematu
elektrycznego urzadzenia,

- reakcja na umowiong sekwencje kluczowa — zmiana

podstawowych funkcjonalnosci uktadu.



Przeciwdziatanie:

- ukryte funkcjonalnos$ci sg trudne do wykrycia,

- stosowanie na wejsciach nietypowych potaczen,
- ciagla obserwacja zdarzen w czasie eksploatacji

urzadzenia — badanie nietypowych zdarzen.



