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Cel pracy

* Wykorzystanie dyskretnych uktadow
dynamicznych z wiasnoscig chaosu do budowy
wydajnego | bezpiecznego kryptosystemu
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Co to jest szyfr blokowy?

« Strumien informacji (bitow) dzielony na bloki o
skonczonej dtugosci

« Szyfrowanie — przeksztatcenie bloku bitow (tekst
odkryty) w inny blok bitow o tej samej dtugosci
(szyfrogram)

 Formalnie:

F K() : {Oal}l — {Oal}l
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Wymagania dla szyfrow blokowych

* Funkcja F powszechnie znana

* Legalny uzytkownik powinien fatwo wykonywac
operacje szyfrowania F, i odszyfrowania F ' o
lle zna tajny klucz K

* Potencjalny przeciwnik ma trudnosci z:

— szyfrowaniem i deszyfrowaniem, gdy nie zna klucza K

— znalezieniem klucza na podstawie pary tekstow:
odkryty i zaszyfrowany

— uzyskaniem jakiejkolwiek informacji na podstawie
znajomosci tekstu zaszyfrowanego.

Michat Lazicki Kryptosystem z ... 4



Budowa szyfru blokowego

* Funkcja Fx — n-krotne ztozenie pewnego
przeksztatcenia f,; nazywanego funkcjg rundowg

— K, — klucze rundowe otrzymane z klucza K
— =1,..., n—numer rundy
* Funkcja rundowa f,; ztozona z:
— operacji nieliniowych, czyli podstawien
— operacji liniowych, czyli permutacji
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Struktury szyfrow blokowych
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Wymagania konstrukcyjne

 Mieszanie | rozpraszanie
* Lawinowosc | zupetnosc
* Dyfuzja i konfuzja
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Mieszanie | rozpraszanie

 Mieszanie — losowe | rownomierne
rozprowadzanie wiadomosci tekstu jawnego po
zbiorze wiadomosci tekstu zaszyfrowanego

* Rozpraszanie — bity znajdujgce sie obok siebie
przed wejsciem do rundy, po wyjsciu z tej rundy
wptywajg na bity odlegte od siebie (kazdy bit
wejsciowy wptywa na wiele bitow wyjsciowych)
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LawinowoscC | zupetnosc

* Lawinowosc — zmiana jednego bitu na wejsciu
rundy wywotuje zmiane co najmniej dwoch bitow
na wyjsciu rundy

« Zupetnosc — kazdy bit bloku wyjsciowego jest
skomplikowang funkcjg wszystkich bitow bloku
wejsciowego
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Dyfuzja | konfuzja

« Dyfuzja — rozmycie wszelkich zwigzkow
pomiedzy bitami tekstu jawnego lub klucza w
catym bloku

— Miarg dyfuzji jest prawdopodobienstwo aproksymac;i
roznicowej DP

« Konfuzja — maksymalne wymieszanie bitow
bloku klucza z bitami bloku tekstu szyfrowanego
| uczynienie ich zwigzku skomplikowanym

— Miarg konfuzji jest prawdopodobienstwo aproksymaciji
liniowe] LP
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Teoria chaosu

« Dziat matematyki zajmujacy sie opisem uktadow
zdeterminowanych, ktore jednak zachowujg sie
W sposob kaprysny, nieprzewidywalny | na pozor
przypadkowy

* Dla pewnych wartosci parametrow rownania
zachowujg sie chaotycznie, podczas gdy dla
pozostatych - regularnie
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Teoria chaosu — pojecia (1/3)

« Dyskretny uktad dynamiczny — para (X, @) :
— X — przestrzen stanow (przestrzen metryczna)
— (@ — ciggte odwzorowanie z X do X

 Trajektoria (startujgca z punkt x,) — ciag
elementow X uzyskanych przez iteracje:

Xp+1 = @(X,) lub X, = @"(Xy)
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Teoria chaosu — pojecia (2/3)

* Niestabilnos¢ — wrazliwos¢ na warunki
poczatkowe (,efekt motyla”)

 Matematycznie: dodatni wyktadnik Lapunowa

« Cecha systemu niestabilnego to wyktadniczy
wzrost miedzy sgsiednimi punktami przestrzeni
fazowej

— X,.1 = @x,, => po n krokach otrzymujemy zaleznosc:
X1 = @, = X enna

— Ina — pokazuje, jak zmienia sie odlegtosCc miedzy

punktami
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Teoria chaosu — pojecia (3/3)

* Ergodycznosc — trajektoria startujgca z
dowolnego x, € X nigdy nie lokalizuje sie w
pewnym podzbiorze przestrzeni

* Mieszanie — wlasnosc silniejsza niz
ergodycznosc; startujgc z dowolnego
X, € X, w wyniku iteracji osiggamy dowolny
podzbior X z prawdopodobienstwem
proporcjonalnym do rozmiaru tego zbioru w catej
przestrzeni stanow
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Odwzorowanie logistyczne (1/2)

* X+ = IX,(1-X,) na odcinku jednostkowym [0,1]
» Dla wartosci r € [0,4] odwzorowanie
przeprowadza odcinek jednostkowy w siebie

* Dla roznych wartosci r, uktad generuje rozne
trajektorie
— 0<r=1 — wszystkie ciggi x4, X,,...,X, zbiegajg do zera

— 1<r<3 — punkt 1-1/r jest atraktorem — zbiegajg do
niego wszystkie ciagi x4, X,,...,X,

— r>3 — atraktor staje sie wielopunktowy
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Odwzorowanie logistyczne (2/2)
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Miedzy chaosem a kryptografig

Michat tazicki

Algorytmy
System chaotyczny kryptograficzne
Przestrzen fazowa: Przestrzen fazowa:
zbior liczb zbior liczb
rzeczywistych naturalnych
lteracje Rundy
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Miedzy chaosem a kryptografig

Parametry

Klucze

Wrazliwos¢ na
zmiane warunkow
poczatkowych

Dyfuzja

Bezpieczenstwo i
wydajnosc
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Pierwszy szyfr blokowy oparty o

chaos dyskretny (1/4)

* Propozycja Toshiki Habutsu na konferencji

EUROCRYPT91
xnﬂ—ﬁ dla0<x <«
F < 1
X =2 dlag<x <1
a—1

0‘304—

0.50—‘_

. _
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nm-:'l'l‘l'l'l
0.00 0.20 0.40 0.80 0.80 1.00

« Wyktadnik Lapunowa dla danego a:
= -aloga — (1 — a)log(1 - a)
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Pierwszy szyfr blokowy oparty o
chaos dyskretny (2/4)
* Odwzorowanie odwrotne ma postac:

(Xn—l
F~':{lub
X, =(a@-Dx, +1

= X,

« Odwzorowania F i F-1 majg wtasciwosci:
— F jest odwzorowaniem 2:1
— F jest odwzorowaniem 1:2
— F" jest odwzorowaniem 2":1
— F" Jest odwzorowaniem 1:2"
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Pierwszy szyfr blokowy oparty o

chaos dyskretny (3/4)
* Dla kazdego n i dla kazdego xeX = [0,1]
spetniona jest rownosc: X = F'(F"(X))

* Tajnym kluczem jest parametr a /0, 1]

« Szyfrowang wiadomoscig (blokiem) jest liczba
P €[0,1]
« Szyfrowanie:
C=F"(P)=F"(F(... F(P)))
e Deszyfrowanie:
P=F"(C)=F(F (... F(C)))
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Pierwszy szyfr blokowy w oparty o
chaos dyskretny (4/4)

« Zalety:

— Bezpieczenstwo szyfru oparte na scistej teorii
matematycznej: teorii dyskretnych w czasie uktadow
dynamicznych z wtasnoscig chaosu

« Wady:

— Nieodporny na rozne rodzaje atakow, m. in. atak
wybranym szyfrogramem, atak wybranym tekstem
jawnym

— Operuje na liczbach rzeczywistych, zatem wynik
obliczen zalezy od implementacji sprzetowej

Michat Lazicki Kryptosystem z ... 22



Chaotyczny szyfr blokowy

* Propozycja budowy szyfru z uzyciem
S-boxow wygenerowanych przy pomocy
chaotycznych uktadow dynamicznych
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Chaotyczny szyfr blokowy

* Propozycja szyfru:
— Dane wejsciowe: blok bitow o dtugosci 64 bitow
— Klucz: blok bitow o dtugosci 128 bitow
— Dane wyjsciowe: blok bitow o dtugosci 64 bitow
— Liczba rund: r
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Chaotyczny szyfr blokowy

» (Generacja kluczy rundowych:
= Kir 1=Kt k@ 1lKi1,15 -5 Kot 1 Ceal
— Z;— klucz i-tej rundy, z=RH(K)

— gdzie:
o j=1,....,r
 k=1,...,16

* f=Co, K 16=Ki0» K; 177K 4
* Cy,...,C45 — Stata liczba
© feilKiq 1o K ktsCrtd = T1lKiq 1 @... PKi g g @Crql

* RH - funkcja, ktora zwraca prawg potowe klucza K;
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Chaotyczny szyfr blokowy

e Szyfrowanie:
— X —dane wejsciowe: X=X,X,...X,
= Xikst =Xt ) @ealXict 15+ Xi pe1:Z el

— gdzie:
o |=1,...,r
¢ k=1,...,8

* 15=2,0 X s=Xi 00 X;9=Xi 1
* Z,—klucz i-tej rundy
* ealXiq 1o Xt ks Zijed] = GalXin 1 @ @Xig 41 @Ziyql
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Chaotyczny szyfr blokowy

Runda szyfrowania danych
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Chaotyczny szyfr blokowy

« Deszyfrowanie:
— X —dane wejsciowe: X=X,X,...X,
= Xit kX kr1 P alXica 10 Xt je15Zjenl

— gdzie:
s i=r,...,1
¢ k=1,...,8

* 15=2,0 X s=Xi 00 X;9=Xi 1
* Z,—klucz i-tej rundy
* ealXiq 1o Xt ks Zijed] = GalXin 1 @ @Xig 41 @Ziyql
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Metoda generacji S-boxow

* Propozycja generacji S-boxow przy uzyciu
chaotycznych uktadow dynamicznych:
— odwzorowanie logistyczne: X, =4X (1—X_)
— Procedura generacji S-boxa o m wartosciach:

1.

2.
3.

Michat tazicki

Dzielimy przestrzen standw na n+1>me obszarow i kazdemu z
obszarow przypisujemy liczbe od 0 do n

Punkt w obszarze i ma wartosc i

Wybieramy losowo z kazdego obszaru punkt i poddajemy go N
przeksztatceniom

Znajdujemy zbidér punktow startowych S, ktore majg unikalny obraz
(tzn. do jednego przedziatu wpada tylko jeden punkt) oraz
wybieramy podzbior A o m elementach

Przypisujemy mu nowe wartosci od 0 do m-1 i tak samo ich
obrazom, zachowujgc porzadek starych wartosci
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Metoda generacji S-boxow -
problemy

 Doktadnosc¢ obliczen

— Zmienna double 0.1 —
0.10000000000000000555111512312578270211815
83404541015625

— Rozwigzanie: obiekt reprezentujacy liczbe z odcinka
(0,1) ze skonczong doktadnoscig

e Czas obliczen
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Metoda generacji S-boxow -

wynikKi

Michat tazicki

Czas generacji S-boxa w zaleznosci od precyzji obliczen i
rozmiaru skrzynki podstawieniowej

200 I[s]

12

10

Rozmiar
40

Precyzja

10
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Metoda generacji S-boxow -

wynikKi

Parametry S-boxa 8 bitowego dla generacji z precyzja 40 cyfr

DP LP SAC Czas [s]
Min. D -3 0,4841 10,540
Max. 25" e 0,5127 10,771
Srednia p) D& 0,5017 10,611

Parametry S-boxa 10 bitowego dla generacji z precyzja 40 cyfr

DP LP SAC Czas [s]

Min. s PSS 0,4943 34,858
Max. p >4 D~ 0,5068 35,750
Srednia 2 R 0,5007 35,185

Parametry S-boxa 12 bitowego dla generacji z precyzja 40 cyfr

DP LP SAC Czas [s]

Min. 2%®=" 28’ 0,4988 170,294
Max. i g 0,5011 172,958
Srednia 213 26 0,4998 171,396

Michat tazicki
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Metoda generacji S-boxow

Michat tazicki

(8 — bit) - wyniki

Prawdopodobienstwo aproksymaciji liniowej LP i r6znicowej DP
S-boxéw wygenerowanych z precyzja 40 cyfr

Kryptosystem z ...
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Witasciwosci S-boxow (8 — bit)

« Dobre wiasciwosci kryptograficzne S-boxow:
24<DP <27
23<|P<24
* Dla catego szyfru:
2:68 < DP < 2-85
291 < | P < 268
» /tozonosc atakow:
— roznicowego: ~1/DP
— liniowego: ~ 1/LP
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Realizacja w uktadzie FPGA

« Uktad zaimplementowany w uktadzie FPGA
Stratix z rodziny EP1S20

* Przeptywnosc: 195 Mbit/s
* Przeptywnosc dla szyfru AES: 365 Mbit/s

ion Waveform
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Propozycja kryptosystemu (1)

Trzecia Z
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Propozycja kryptosystemu (1)

S
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Propozycja kryptosystemu (2)




Propozycja kryptosystemu (2)

. W€
Generacja S-boxa \(
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Alicja

Bob
I I
| Nawigzanie potgczenia |
N |
I I
| Klucz publiczny (n,pg) Boba |
b |
I I
| Klucz publiczny (n,pa) Alicji |
| >
I I
| Zaszyfrowany klucz sesyjny z parametrami skrzynki |
<
I l
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Propozycja kryptosystemu (2)
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Propozycja kryptosystemu (2)

Komunikacja

Zadanie podmiany S-boxa (seq=x, hash=y, ver=z)

Btad

Zaszyfrowany klucz sesyjny z parametrami skrzynki

Generacja S-boxa W/

Michat tazicki
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.

Implementacja kryptosystemu

Connections

Hosk parameters:
Huask:

< Bob g 1 Configuration
Tools

‘ Connecked with 127.0.0,1 [Secured]

S-box generation parameters:

’7
Park:
Messages:
2]
]
< 2]
Michat tazicki
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S-box size: | a w

Function: | Logistic b

Precision: | 10 w
Distribute Key ] [ Close




Kryptosystem -zagrozenia

 Atak ,man in the middle”

» Odkrycie klucza sesyjnego przy pierwszej turze
wymiany wiadomosci sygnalizacyjnych

Michat Lazicki Kryptosystem z ...
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Podsumowanie

+ ,KtoS z bardzo dobrg znajomoscig kryptoanalizy
| teorii chaosu jest w stanie skonstruowac
bezpieczny, aczkolwiek wolny algorytm
Kryptograficzny”

L. Kocarev

« Kryptosystem z generacjg skrzynek
podstawieniowych w czasie rzeczywistym oparty
na chaosie

* |Implementacja sprzetowa | programowa
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Dziekuje za uwage.
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