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Plan prezentacji

1. Przeglad rozwigzan.

2. Wprowadzenie (definicja, zastosowania
podpisu grupowego).

3. Podstawy podpisu grupowego.

. Protokot anonimowego egzaminu.

. Architektura systemu.

. Problemy do rozwigzania.

. Kontrola uczciwosci.
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Anonimowosc - definicja

Niemoznosc identyfikaciji
tozsamosci jednostki posrod innych
cztonkow danej spotecznosci

Anonimowy egzamin — egzamin, dla
ktorego niemozliwa jest
identyfikacja tozsamosci autora




Przeglad rozwigzan (1/2)

© matura (PESEL jako identyfikator)

© egzaminy papierowe (Exam ID, Chalmers
University of Technology) — staba skalowalnosc

© smart cards, PDA - Linkoping University
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Przeglad rozwigzan (2/2)

Systemy e-learningowe:
metody posrednie:

- kontrolowane srodowisko egzaminacyjne,
( College Level Examination Program )

- Securexam Student software (Earle Mack
School of Law, kroki: sciggnij egzamin, rozwigz w
MS Word, usun dane identyfikujgce, podpisz
przydzielonym ID, wyslij, “you should name the
final version something unique”)

brak rozwigzan gwarantujgcych anonimowosc




Wprowadzenie — podpis grupowy (1/2)
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pis grupowy jest to schemat
ptograficzny, ktory pozwala na generacje

pisu w imieniu grupy, bez ujawniania

tozsamosci podpisujgcego

W Sszczegolnosci istnieje mozliwosc
“otworzenia” tozsamosci podpisujacego przez
uprawniony organ



Wprowadzenie - podpis grupowy (2/2)

Zastosowanie:

Systemy gtosowania: potwierdzenie prawa do
gtosowania poprzez naleznosc do grupy, lecz
bez ujawniania tozsamosci gtosujacego
Licytacje: tozsamosc osoby, ktora wygrata
icytacje jest znana po zakonczeniu licytacji

E-cash: transfery gotowkowe pomiedzy
bankami, w sposob bezpieczny, lecz
anonimowy, nienamierzalny

Szeroko rozumiana "Polityka Prywatnosci”




Podstawy podpisu grupowego (1/3)

Pierwsza koncepcja podpisu grupowego
zaproponowana zostata przez Chaum 'a i Van
Heyst'a w 1991 roku:

- jeden menadzer grupy (GM),

- GM posiada klucz prywatny, za pomocg ktérego moze “otworzyc’
tozsamos¢ podpisujacego

- n cztonkdw grupy,

- ilos¢ cztonkdéw znana w czasie tworzenia grupy,

- kazdy cztonek ma swoj klucz prywatny, ktorym sie podpisuje

- weryfikacja podpisu na podstawie publicznego klucza grupowego
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Podstawy podpisu grupowego (2/3)

Cechy jakimi powinien sie odznacza¢ schemat
podpisu grupowego:

Anonimowosc¢ (Anonymity) — nie mozna rozpoznac (wysledzic)
podpisujgcego za pomocg jego podpisu

Traceability — nie mozna utowrzyc¢ poprawnego podpisu,
ktorego nie mozna wysledzi¢ (“otworzyc”)

Niepodrabialnosc¢ (Unforgeability) - jest obliczeniowo
niemozliwe dla osoby nie posiadajgcej prywatnego podpisu
grupowego do wygenerowania poprawnego podpisu o
wiadomosci m

Exculpability - nikt nie moze wygenerowac poprawnego podpisu
W hieswoim imieniu



Podstawy podpisu grupowego (3/3)

Cechy jakimi powinien sie odznacza¢ schemat
podpisu grupowego c.d. :

Odpornosc¢ na koalicje (Coalition resistance) — uzytkownicy w
zmowie, nie mogq utworzyc¢ podpisu, ktorego nie mozna
wysledzi¢ ("otworzyc”)

Framing — uzytkownicy w zmowie nie mogg utworzyc podpisu
sktadajgcego sie z czesci wiasnych podpisow, ktory by byt
weryfikowany jako podpis innego cztonka grupy.

Niemoznosc¢ powigzania podpisow (Unlinkability) - podpisy tego
samego uzytkownika nie mogg stuzy¢ do jakiegokolwiek
potgczenia ich z uzytkownikiem



Opis dotychczasowych schematow (1/5)

Schemat BMW (Mihir Bellare, Micciancio, Warinschi) 2003:

- Sformalizowanie schematu statycznego podpisu grupowego
Chaum 'a i Van Heyst'a

Zdefiniowanie dwéch mocnych zatozen, ktére sg wypadkowymi
zatozen podstawowych:

- Full anonymity - Nikt poza managerem nie jest w stanie
powiedzie¢ ktory cztonek grupy podpisat dang wiadomosc,

- Full traceability — uzytkownicy bedacy w zmowie nie mogq
wygenerowac poprawnego podpisu, ktory bedzie
przyporzadkowany innemu cztonkowi grupy, nawet w przypadku
znajomosci sekretu menadzera grupy.



Opis dotychczasowych schematow (2/5)

W przypadku dynamicznej grupy, w momencie
tworzenia nie jest znana liczba cztonkow oraz ich
tozsamosc. Strona zaufana jest odpowiedzialna za
wygenerowanie klucza publicznego grupy oraz
klucza dla organu zarzgdzajgcego (authority).
Jednostka(osoba) moze przytaczyc sie do grupy i
uzyskac klucz prywatny w dowolnym czasie, za
pomocq protokotu dodawania wykonywanego z
organem zarzgdzajgcym.



Opis dotychczasowych schematow (3/5)

Schemat BMW (Mihir Bellare, Micciancio, Warinschi) 2003 c.d. :
GS = (GKg ; GSig ; GVf ;: Open)

GKg {k:N, n:N}-->{gpk, gmsk, gsk}
GSig {gsk[i], m}-->{0o}

GVf {gpk,m,0}-->{0 v 1}

Open {gmsk, m, o}-->{i}



Opis dotychczasowych schematow (4/5)

Mihir Bellare, Haixia Shi, Chong Zhang (BMW + Case of
Dynamic Group) 2004

GS = (GKg ; ; ; GSig ; GVf ; Open ;
GKg {k:N}-->{gpk, ik, ok}

UKg - odpowiednik PKI

Join - interaktywny protkot pomiedzy uzytkownikiem
zarzgdzajacym (posiadaczem klucza ik)

GSig —{gsk[i], m}-->{0o}

GVf - {gpk,m,0}-->{0v 1}

Open {ok, m, o}-->{i,t}

Judge {gpk, t, upk[i],m,o }-->{true,false}



Opis dotychczasowych schematow (5/5)

Schemat BMW (Mihir Bellare, Micciancio, Warinschi) oraz
przypadek grupy dynamicznej:

Uzyte prymitywy

- IND-CCA secure asymmetric encryption scheme;
- Zero-knowladge proofs;
- digital signature scheme (PKI);



Podpis grupowy - podsumowanie

Schemat dynamiczny:

- organ generujqcy podpis (gpk) nie zna
kluczy prywatnych uzytkownikow

- bezpieczny protokot dotaczania do grupy
- oddzielnhe organy issuer i opener
- problem uniewazniania podpisow

- problem inicjalizacji (zatozenie, ze jest
bezpieczny)




Anonimowy egzamin - protokot

3. Judge(r,gpk, upk[i], Test’, o) 9'. Judge(r,gpk, upk[i], Test’, o)

2. JOIN
+*

3. {Test}e

4.{{Test'},o}E

EGZAMINATOR

6. Open(ok,{Test’},a)

7. wprowadzenie do bazy
E-DZIEKANAT




Architektura systemu
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Problemy (1/2)

pytania zamkniete (autogeneracija,
sprawdzanie, wynik)

W przypadku pytan zamknietych mozliwa jest eliminacja
subiektywnej oceny egzaminatora.

pytania otwarte (problem subiektywne]j
oceny)

kontrola integralnosci danych

Czy moOj egzamin nie zostat zmieniony? Jak student ma
zweryfikowac poprawnosc¢ dostarczonego egzaminy?




Problemy (2/2)

przypadek uniewaznienia klucza

Co nalezy zrobi¢ w przypadku niedopuszczenia studenta do
egzaminu?

format wysytane| wiadomosci

Wiadomosc¢ wysytana do systemu powinna by¢ pozbawiona
wszelkich danych, ktére mogq prowadzi¢ do identyfikacji
studenta. Odpowiedzialna jest za to aplikacja kliencka.

ograniczenia interfejsu (prawdopodobnie
ubogie GUI)




Kontrola uczciwosci

timeout
Skonczony czas na pisanie pracy

aktywne okno czasowe (podwodjna kontrola)
Egzamin aktywny tylko o danej godzinie
synchronizacja czasu (dostep do internetu)

mechanizm reklamacji

Do momentu rozwigzania wszelkich reklamacji
studentow, egzaminator nie moze znac tozsamosci
autora egzaminu

publikacja rozwigzan
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Dziekuje za uwage.
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