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" S
Co to jest stemplowanie
czasem?

BDokument nie zostat zmieniony po
okreslonym czasie

BPewna data

m\Nykorzystywane w podpisie
elektronicznym



" S
Kwestie prawne

Art. 7 Ustawy z dnia 18 wrzesnia 2001 r. o podpisie
elektronicznym (DzU 2001 Nr 130, poz. 1450) -

.Znakowanie czasem przez kwalifikowany podmiot
Swiadczacy ustugi certyfikacyjne wywofuje w
szczegoblnosci skutki prawne daty pewnej w
rozumieniu przepiséw kodeksu cywilnego’

W Unii Europejskiej pierwsze zapisy dotyczace znakowania
czasem pojawity sie w dyrektywie 1999/93/EC z 13 grudnia

1999 r., gdzie wspomniano, iz ustugi zwigzane z podpisem
elektronicznym powinny obejmowac znakowanie czasem.
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Istniejgce rozwigzania

= Centrum Certyfikacji Signet [www.signet.pl]

= Polskie Centrum Certyfikacji Elektronicznej Sigillum
[www.sigillum.pl]

= Centrum Certyfikacji Unizeto CERTUM [www.certum.pl]


http://www.signet.pl/
http://www.sigillum.pl/

" S
Moja aplikacja - zatozenia

BAplikacja desktopowa
B Jezyk — JAVA
BStemplowanie czasem i weryfikacja

m\\ykorzystanie publicznych serwerow
czasu jako TSA

®Protokot HT TP



Trusted timestamping

Within a company Timestamping Authority (TSA)
Calculate hash Send hash to TSA
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Checking the trusted timestamp
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S
Klient

© RFC 3161 Client
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" SN
RFC3161

® Funkcja skrotu: SHA-1, MD-5, RIPEMD-
160

B Protokot: HTTP, e-maill

B Kazdy token posiada inny numer
B Archiwizacja tokenow

B Rozne klucze do roznej polityki
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Wymagania wzgledem TSA

= TSA musi korzystac¢ z ustug wiarygodnego dostawcy czasu

= Kazdy dokument, ktory uzyskat stempel czasu musi posiada¢ swo;
unikalny identyfikator

= TSA musi zapisac¢ w zetonie czasu technike wykorzystang do jego
utworzenia

= Zetony czasu nie mogg umozliwia¢ uzyskania informacji na temat
klienta centrum autoryzacji osobom niepowotanym
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Serwery czasu jako TSA

" Protokot NTP

= Synchronizacja do sygnatu GPS
= Oscylator cezowy

" Inne serwery
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Wiarygodna skala czasu

= Kilka serwerdow w jednej sieci odpowiedzialnej za czas
= Protokdt NTP i falseticker
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Certyfikaty, klucze...

= Waznosc certyfikatu
= Wymiana kluczy
= Przechowywanie kluczy
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Literatura

= RFC3161
= FIPS1401
= RFC2630

= Mills, David: Computer Network Time
Synchronization: the Network Time Protocol

= Masashi Une: The Security Evaluation of Time
Stamping Schemes
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Dziekuje za uwage

Zapraszam do dyskusji...
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