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Teza

Realizacja bezpiecznej aplikacii
internetowe] opartej na bazie danych
wymaga zastosowania warstwy posrednie;
odpowiadajace| za bezpieczenstwo.



Bezpieczenstwo aplikacji internetowych

Duza popularnos¢ ,zacheca”
potencjalnych intruzow

Wiekszosc¢ problemow jest niezalezna od
jezyka programowania, czy platformy

Bardzo szerokie zagadnienie
Pareto©



Pozadane cechy bezpiecznej aplikacjl
internetowe

Zabezpieczenie przed nieautoryzowanym
dostepem do funkgcji aplikacji i dostgpnych z je]
poziomu danych

Niezaprzeczalnosc, czyli zapewnienie, ze

uzytkownik nie moze wyprzec sie operaciji, ktorg
wykonat

Zabezpieczenie przed zmniejszeniem
parametrow jakosci obstugi (Quality of Service)
w wyniku roznego rodzaju atakow

tatwosc zarzadzania i administracji
Wygodna obstuga



Ustugi bezpieczenstwa

Uwierzytelnienie

Autoryzacja / sterowanie dostepem
Integralnosc¢ danych

Poufnosc¢ / prywatnos¢ danych
Niezaprzeczalnosc

Jakosc obstugi

Auadyt



Najwazniejsze problemy bezpieczenstwa
aplikacji internetowych (1/2)

Skrypty miedzyserwisowe (Cross Site Scripting -
XSS)

Wstrzykiwanie ztosliwego kodu (Injection Flaws)
Ztosliwe wykonywanie plikow (Malicious File
Execution)

Niezabezpieczone bezposrednie odwotanie do
obiektu (Insecure Direct Object Reference)

Fatszowanie zgdan (Cross Site Request
Forgery)



Najwazniejsze problemy bezpieczenstwa
aplikacji internetowych (2/2)

Wyciek informacji i niepoprawna obstuga btedow
(Information Leakage and Improper Error
Handling)

Niepoprawna obstuga uwierzytelnienia i sesji
(Broken Authentication and Session
Management)

Btedy szyfrowania wrazliwych danych (Insecure
Cryptographic Storage)

Niezabezpieczona wymiana informacji (Insecure
Communications)

Brak zabezpieczenia dostepu poprzez URL
(Failure to Restrict URL Access)



Mechanizmy bezpieczenstwa platformy
Java

Separacja poprzez maszyne wirtualng
Bezpieczenstwo jezyka

JAAS

Java GSS-AP|

JCE

JSSE

SASL




Sposoby wyrazania wymagan
bezpieczenstwa na platformie Java EE

Deklaratywne
Programowe
Adnotacje



Architektura aplikacji internetowe| Java
EE

Maszyna klienta :
Przegladarka klienta

@arwer aplikacyjny \
/

Serwlety Warstwa Web

Warstwa Ustugowa | Komponen
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Warstwowy model bezpieczenstwa Java
EE

Warstwa aplikacji (application layer)
Warstwa transportowa (transport layer)
Warstwa komunikatow (message layer)



Proponowane rozwigzania problemow
(1/5)

Skrypty miedzyserwisowe
Walidacja danych wejsciowych
Kodowanie danych wyjsciowych

Wstrzykiwanie ztosliwego kodu
Walidacja danych wejsciowych
Uzycie szkieletu ORM
Poprawna obstuga btedow

Odpowiednie uprawnienia dostepu do bazy
danych
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Proponowane rozwigzania problemow
(2/5)

Ztosliwe wykonywanie plikow
Odwotanie do plikbw poprzez identyfikator
Walidacja danych wejsciowych

Niezabezpieczone bezposrednie

odwotanie do obiektu
Ograniczanie zestawu zwracanych danych
Autoryzacja dostepu
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Proponowane rozwigzania problemow
(3/5)

Fatszowanie zgdan

Uzycie metody POST przy pobieraniu danych
od uzytkownika

SSL

Zabezpieczenie przed atakami XSS
Wyciek informacji i niepoprawna obstuga
bteddw

Globalna obstuga wyjatkow

Ograniczenie szczegoétowosci komunikatow
btedow zwracanych uzytkownikom
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Proponowane rozwigzania problemow
(4/5)

Niepoprawna obstuga uwierzytelnienia i
ses|

Wykorzystanie wbudowanego mechanizmu

obstugi sesji

SSL

Dostepnosc przycisku Logout

Wygasanie sesj

Losowe hasta e-mail
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Proponowane rozwigzania problemow
(5/5)

Btedy szyfrowania wrazliwych danych
Skroty haset uzytkownikow

Odpowiednie prawa dostepu w systemie
operacyjnym

Niezabezpieczona wymiana informacjl
SSL

Brak zabezpieczenia dostepu poprzez
URL

Autoryzacja

17



Dziekuje za uwage

...Czekam na pytania



