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Wirtualne sieci prywatne (VPN)

- Umozliwiajg tgcznosc pomiedzy zdalnymi lokalizacjami
Klienta

o Wykorzystujg infrastrukture operatora/operatorow

1 SleC operatora pozostaje transparentna dla klientow

o Tansza alternatywa dla dzierzawionych taczy




Rodzaje sieci VPN

<

PN oparte o aplikacje (OpenVPN, Hamachi)

PN dostarczane przez operatorow (MPLS
DN)

< <



Architektura sieci VPN
- Router brzegowy dostawcy (PE)
- Router brzegowy klienta (CE)

- Router szkieletowy (P) — niewidoczny dla
Klienta




MPLS

MPLS Header: 32 Bits {4_ B*,r_tes]
The Label Value Exp | S TTL

", 20 bits 3bits  1bit 8bits

Layer 2 Header} MPLS Header [ IP Packet

Mechanizm przetgczania pakietow na podstawie etykiet

Nagtéowek MPLS wstawiany jest pomiedzy nagtowki 2 i 3
warstwy

Nagtowki moga byc hierarchiczne, co pozwala
realizowac rézne ustugi (VPN, TE)

Niezalezny od stosowanych protokotow



Zasada dziatania MPLS

o Pakiet na brzegu sieci MPLS
na podstawie zdefiniowanych
Kryteriow otrzymuje jedng lub
wiecej etykiet

o Wezty wewnatrz sieci MPLS
analizujg tylko najbardzie; 2 S
zewnetrznag etykiete i na jej oo ;
podstawie kierujg pakiet

= Routery MPLS mogg
wykonywac jedng z operacii:
Zdjecia etykiety (POP)
Wstawienia etykiety (PUSH) _
Podmiany etykiety (SWAP) o —




Dystrybucja etykiet

LDP
Prosta konfiguracja
Zalezny od IGP
Wieksza skalowalnosc
RSVP
Niezalezny od IGP
Mozliwe precyzyjne definiowanie LSP
Inzynieria ruchowa
MP-BGP

Przekazywanie informacji o etykietach pomiedzy
roznymi AS-ami



Zastosowanie MPLS

Inzynieria ruchowa
Integracja roznych technologii sieciowych
Wirtualne sieci prywatne



MPLS VPN

Rodzaje: i
L3VPN |
L2VPN
VPLS

Zasada dziatania: I N g
Pakiet otrzymuje 2 etykiety: zewnetrzna okresla router PE
do ktorego jest kierowany ruch, wewnetrzna definiuje VPN
do ktérego powinien trafi¢ pakiet
W przypadku L3VPN routery PE posiadajg oddzielne
tablice routingu dla wszystkich klientow (VRF)



Bezpieczenstwo MPLS VPN

Ruch w sieci MPLS nie jest szyfrowany
Routery PE sg zazwyczaj wspotdzielone

MPLS nie dostarcza zadnych dodatkowych
mechanizmow bezpieczenstwa



Ataki na siec MPLS VPN

Podziat atakow na siec VPN ze wzgledu na:

Miejsce z ktérego nastepuje atak:
Z zewnatrz sieci MPLS (Internet, inny VPN)
Z wewnatrz sieci MPLS

Rodzaj ataku:
DoS

Nieuprawniony dostep
DoQoS



Ataki spoza sieci MPLS VPN

Zgodnie z RFC 2547 routery PE nie powinny
wpuszczac z zewnatrz do sieci MPLS pakietow
posiadajgcych etykiete — zapobiega to mozliwosci
wstrzykniecia spreparowanych etykiet

Routery wewnatrz sieci MPLS nie analizujg

adresow IP — podmiana adresu nie przyniesie
atakujgcemu korzysci

Routery P powinny byC niewidoczne z zewnatrz

Whiosek: jedynym mozliwym atakiem na siecC
MPLS z zewnatrz jest atak typu DoS na routery
PE



Ataki z wewnatrz sieci MPLS VPN

Mozliwe wszystkie rodzaje atakow, w szczegolnosci nieuprawniony
dostep — przechwycen|e/wstrzykn|QC|e ruchu poprzez atak na
protokoty dystrybuciji etykiet (LDP, RSVP, MBGP)

Modyfikacja etykiet pozwala na przekierowanie w sposob
niezauwazony ruchu poza VPN

Ataki na protokot RSVP mogg uniemozliwi¢ szybkie zestawianie
LSP o okreslonych parametrach i uniemozliwi¢ poprawne dziatanie
mechanizmow TE (DoQoS)

W transparentnych sieciach L2VPN/VPLS mozliwe do wykonania
sg klasyczne ataki na protokoty L2 poprzez ,chmure MPLS”:

MAC flooding

ARP spoofing

Ataki na STP, VTP



Cel pracy

Implementacja systemu do analizy sieci MPLS
VPN | przeprowadzania atakow na sie¢C MPLS

Przetestowanie systemu w sieci laboratoryjne]



System do analizy bezpieczenstwa
sieci MPLS VPN

Zatozenia:
Dostep do tagcza wewnatrz sieci MPLS VPN

Brak wiadomosci na temat przyporzadkowanych etykiet (mozliwos¢
przeprowadzenia ataku bez wczesniejszej wiedzy)

Dostepne funkcije:
Skanowanie ruchu (przechowywanie mapowania etykieta/IP)
Przechwycenie/przekierowanie ruchu poprzez zmiane etykiet
Modyfikacja sesji MPBGP w celu przekierowania ruchu
Ataki na QoS
Ataki na L2 poprzez sieC MPLS

Testy na sprzecie (planowane):

Cisco 7200
Juniper 2320



Implementacja

Jezyk Python 2.6

W chwili obecne] zaimplementowane przeze
mnie zostato skanowanie ruchu i podmiana
etykiet

Do symulacji atakow L2 planuje wykorzystac
program yersinia



Dziekuje za uwage

e



Pytania

e """



