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Plan prezentacjl

= Cwiczenie laboratoryjne
= Przyktad protokotu (TBD)
= Systemy algebry
= PARI/GP

wstep

problemy...
biblioteka
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Cwiczenie laboratoryjne

= Tematyka:

Kolektywne uzgadnianie klucza

= Zalozenia:

Praktyczne zapoznanie studenta z protokotami uzgadniania
klucza

Wykonanie wybranych protokotow
Mozliwosc tatwej rozbudowy
Dziatanie w laboratorium komputerowym

= Potrzebne elementy:
Aplikacja
Biblioteki protokotow
System algebry
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Cwiczenie laboratoryjne

= Aplikacja sieciowa KUK

= Zaimplementowane protokoty
dwustronne
grupowe (rézne topologie)
= Scenariusze z atakami
MitM
kontrola klucza

= Realne testy dla kilkunastu uczestnikow

= Przyktadowy skrypt ¢wiczenia
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Systemy algebry

= Potrzeby:
obstuga duzych liczb
operacje modulo p
znajdowanie generatora grupy
znajdowanie elementu odwrotnego modulo p
znajdowanie liczb pierwszych

mozliwos¢ wykorzystania w MS VC++ NET 2008
= Mozliwe podejscia:
wykorzystanie gotowego systemu

napisanie wiasnej biblioteki



Systemy algebry

Crypto++
Yacas OpenSSL
PARI/GP |
cryptlib
Maxima
MathCAD
Axiom

Maple
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PARI/GP

= Dostepny pod adresem: http://pari.math.u-bordeaux.fr/
= Mozliwosci:
Operacje na liczbach catkowitych i rzeczywistych

WSsparcie podstawowych operacji matematycznych jak i na
wektorach oraz macierzach

Generatory liczb losowych i pierwszych

Praca z teoretycznie dowolnie duzymi liczbami
= Zrodta i binaria (GP)
= Licencja GPL

= Wydajnos¢ — czotowka wsrod darmowych



PARI/GP

= Dokumentacja, gtownie do GP

= Biblioteka dedykowana dla systemow Unix/Linux
Brak oficjalnego wsparcia dla Windowsa
Binaria pod Windows (GP, Cygwin)

C/C++ to nie to samo co Microsoft NET VC++

= Dziatato z VC 6 / Win 9x (1998r.)
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PARI/GP

= Wykorzystanie GP
opcja 1: lokalny proces aplikaciji (stdin/stdout)
opcja 2: demon sieciowy
zalety: prosta metoda
wady: dostep do wybranych funkg;ji
= Bezposrednie wykorzystanie w aplikacji
zalety: petna integracja
wady: niekompatybilnos¢ z MS VC++
= Niezalezna biblioteka DLL
zalety: petna integracja
wady: brak



PARI/GP

= Qut-of-box... nie dziata
= Uruchomienie zajeto 2 tyg.

= Efekt: biblioteka DLL oferujgca wymagane funkcje dla
aplikacji

= PARI FAQ
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