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Wprowadzenie

Potrzeby:
 ochrona prywatnosci
* brak wolnosci stowa
* cenzura

Motywacja:
 brak wydajnego systemu zapewniajgcego wysoki poziom
anonimowosci

Celem pracy jest implementacja wydajnego systemu
umozliwiajgcego anonimowe pobieranie plikow.




Systemy P2P

Rozproszone sieci naktadkowe .

Typy sieci:

« Czysty P2P
Hybrydowy P2P




Anonimowos¢

Pfitzmann i Hansen zdefiniowali anonimowosSc¢ jako stan
bycia nieidentyfikowalnym wsrod elementow zbioru.

Istniejace rozwigzania

TOR Onion Routing
Crowds Cebolla
Tarzan MorphMix

Mixminion MixMaster




Sieci MIX-NET

Koncepcja dziatania — Chaum (1981)

« Zastosowanie

« Rodzaje Mix-Netow:
« Continuous MIX
« Pool MIX




P2PRIV

Naktadkowa sie¢ P2P
stuzgca do szybkiego i anonimowego
pobierania danych

P2PRIV - ,Peer-to-peer direct and anonymous distribution overlay”




P2PRIV - Opis systemu

Anonimowosc¢ odbiorcy pliku jest zapewniona na postawie
niemozliwosci wskazania inicjatora zgdania pobierania, poniewaz
dany zasob jest sciggany rowniez przez losowg ilos¢, losowo
wybranych weztow zwanych ,klonami”.

Kazdy z weztow nalezgcych do kaskady klonow (inicjator oraz klony)
pobierajg dany zasob po losowo wybranym czasie.




P2PRIV - Opis architektury
1/3

Oddzielenie przesytania wiadomosci sygnalizacyjnych
zapewniajgcych anonimowosc¢ od pozostatych

wiadomosci sygnalizacyjne przekazywane przez sieC mix-net

rownolegty pobdr danych




P2PRIV — Opis architektury 2/3

Rownolegty pobor danych

Kaskadowy pobor danych




P2PRIV - Opis architektury 3/3

Wszystkie wezty
recy?CLONE maja jednakowy

funkcjonalnosc.
head tail
send: FIND send: CLONE, FIND

user: CLONE recv. FOUND ./ DATA
HSTEN = send: CLONE, @ send: GET  \CONNECT
' FIND

ecv: FIND




Implementacja




Zaimplementowane mechanizmy zapewniajgce
anonimowosc¢ — podwarstwa P2PRIV

Funkcja losowego przedziatu czasu

t t t t t

nicjator

clone

clone

clone

clone

Rys 2. Przedzaly czasdw dla poszezegidlnych wezldw przed dodaniem tajnej liczby ms




Zaimplementowane mechanizmy zapewniajgce
anonimowosc¢ — podwarstwa MIXNET  1/2

Kazdy wezet posiada pare kluczy (algorytm RSA)
Klucze sesyjne tworzone za pomocg algorytmu AES
stata dtugos¢ wiadomosci

bufory: ilosciowy, czasowy

mieszanie bufora

znacznik czasowy wiadomosci




Zaimplementowane mechanizmy zapewniajgce
anonimowosc¢ — podwarstwa MIXNET  2/2

Utrzymywanie jak najwiekszej liczby dostepnych mixow:

« przy starcie lista dostepnych mixéw ograniczona jest do
Jfingerow” z DHT po czym nastepuje pobranie listy

uzytkownikow (tylko adresy IP) ze wskazanych weztow.

proba uzyskania potgczenia na port danych w celu okreslenia
czy dany wezet wciagz jest aktywny (wykorzystanie bufora
czasowego)




GUI aplikacji
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Podsumowanie

Mocne strony prototypu:
Zapewnia anonimowoscC pracy w sieci

trudnos¢ w przeprowadzenia skutecznego ataku DoS na
sieC

duze mozliwosci konfiguracyjne — ksztattowanie ruchu w
sieci

odpornosc¢ na ataki powtorzeniowe

szybki pobdr danych

Stabe strony prototypu:

- fatwy atak DoS na wezet

« diugi czas podtgczania sie wezta do sieci
« wymagany publiczny adres |IP do pracy




Perspektywy rozwoju

Dalsza praca nad rozwojem aplikacji
Zaimplementowanie efektywniejszego sposobu transferu plikow

Przystosowanie do dziatania w roznych srodowiskach i systemach
operacyjnych (port Mono)

Umozliwienie pracy za NAT-em (implementacja UPnP)
Zmiana sposobu identyfikacji uzytkownikow
Porownanie z istniejgcymi systemami

Analiza kwestii bezpieczenstwa i podatnosci na ataki
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