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Historia

Groupe Spécial Mobile
Global System for Mobile Communications

1988

Telefonia analogowa

Wybor pasma S
Pierwszy system testowy 991 ASSOCIATION
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Standardy GSM

System GSM 400 GSM 850 GSM 900 GSM 1800 GSM 1900

Uplink 450.4 - 457.6

824 - 849 880 - 915 1710 - 1785 1850 - 1910
[MHz] or 478.8 - 486

460.4 - 467.6
Downlink [MHz] 869 - 894 925 - 960 1805 - 1880 1930 - 1990
or 488.8 - 496

Liczba czestotliwosci
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Architektura

Inne sieci PLMN i PSTN

Terminal
ruchomy

Telefon GSM
stacja ruchoma)

Modut Identyfikacji
Abonenta
(karta SIM)




Architektura

BSS (sng.Base Station System )

BTS (ang.Base Transceiver Station)- element sieci, ktory jest intefejsem pomiedzy
telefonem komorkowym a siecia GSM. Dzieki antenom, transmituje i odbiera na kilku
czetotliwosciach zakodowany cyfrowo sygnat.

BSC (ang.Base Station Controler)- zarzadza stacjami bazowymi, odpowiada za
transmisje pomiedzy stacjami bazowymi a resztg sieci. Kilka BSC jest podfaczona do

MSC

MSC (ang. Mobile Switching Centre) jest cyfrowa centralg telefoniczng pracujaca w
sieci GSM. Odpowiada za zestawianie potaczen i koordynuje wspotprace pomiedzy
elementami sieci.

GMS (ang. Gateway Mobile Switching)- specjalna MSC, ktora kontaktuje sie z HLR.
Niektore GMS pracuja jako centrale tranzytowe do innych sieci.
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Architektura

HLR (ang. Home Location Register)-rejestr stacji wtasnych. Jest to baza danych, ktora
przechowuje informacje o abonentach, ktorzy naleza do dane;j sieci.

AuUC (ang.Authentication Centre)- element sieciowy odpowiedzialny za
bezpieczenstwo uzytkownikow. Przechowuje dane abonentow dane;j sieci, na bazie
ktorych dokonuje uwierzytelnienia numeru IMSI.

VLR (ang.Visitor Location Register)- rejestr abonentow przyjezdnych. Jest to baza
danych, zwierajaca informacje o abonentach, ktorzy w danym momencie znajduja sie
na obszarze obstugiwanym przez dane MSC.

FNR (ang. Flexible Number Register)-element opcjonlany w strukturze sieci.
Zwiazany z ustuga przenoszenia MSISDN pomiedzy operatorami. Jest to baza danych
zawierajaca informacje o wszsytkich abonentach GSM w danym kraju.
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Architektura

SMSC (SMS Center)- element odpowiedzialany za przesytanie krotkich wiadomosci
tekstowych

SCP (ang. Service Control Point)-element sieci na ktorym oparte s3 sieci inteligentne

SDP (ang. Service Data Point)- baza danych zawierajaca informacje o abonentach
wykorzystywane przez programy dziatajace na platformie SCP

niedziela, 17 maja 2009



Alicja

Wyszukiwanie: Telefon(A) == BTS(A) == BSC(A) == MSC(A)
—> HLR(B) == MSC-VLR(B) == BSC(B)
= BTS(B) =& Telefon(B)

Rozmowa: Telefon(A) === BTS(A) =& BSC(A) == MSC(A)
—> MSC(B) == BSC(B)=&> BTS(B) =& Telefon(B)

Call Data Record
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A3/A5/A8

A3- algorytm odpowiedzialny za autentykacje uzytkownika.

AS5-szyfrowanie wiadomosci (staty element w postaci szyfru strumieniowego, 3-liniowe
rejestry, przesuwane sprzezeniem zwrotnym)

A8- generowanie klucza

AuC dokonuje weryfikacji waznosci kart SIM za pomoca algorytmu szyfrujacego A3,
znajdujacego sie na karcie SIM i w bazie danych AuC. Proces ten polega na sprawdzaniu klucza
uwierzytelniania (Kl), liczby pseudolosowej (RND), ktora przesytana jest do stacji ruchomej za
pomoca styku Um. Po przetworzeniu liczby RND, nastepuje proces komunikacji z karta SIM.
Klucz uwierzytelniania szyfruje algorytmem A3 liczbe losowa, generujac dane wyjsciowe w
postaci 32-bitowej sekwencji SRES (ang. Signed Respond). Sekwencja ta przesytana jest do AuC
i porownywana z matematyka obliczeniowa Centrum AuC. Uzyskanie zgodnosci sekwencyjne;
zatwierdza proces autoryzac;i.
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AS

A5/0 - najstabsza ,,wersja’ algorytmu, polegajaca na transmisji wszystkich
danych tekstem otwartym (bez szyfrowania)
Ab5/2 - stabsza wersja algorytmu, zbudowana przy uzyciu czterech rejestrow

typu LFSR

A5/ 1 -silniejsza wersja algorytmu, zbudowana przy uzyciu trzech rejestrow
typu LFSR

A5/3 — najsilniejsza wersja algorytmu; zbudowana jest na bazie algorytmu
Kasumi, uzywana w UMTS
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AbS break

Sifa algorytmu bezpieczenstwa okreslona jest przez jego
tzw. ztozonosc czasowa (ilosc wszystkich mozliwych kombinacji, majaca wptyw na
czas ich przetestowania). Ztozonosc czasowa zalezy w sposob wyktadniczy od
dtugosci bitowej wilasciwych kluczy, stanowiacych parametry wejsciowe

algorytmu. Dla standardowej dtugosci klucza szyfrujacego w GSM (64 bity) jest
ona rzedu 264. Jednak biorac pod uwage fakt, ze klucz Kc produkowany przez
algorytm COMP128 ma dtugosc realng tylko 54 bity (por. ramka na str. 28),

rzeczywista ztozonos¢ czasowa obniza sie juz "na dzien dobry” do wartosci 254
(okoto tysiac razy mniejszej!)
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RAND —
(128 bitow) (128 bitow)

A3 128 bitow A8

0101101001110 010011010
]

32 bity 54 bity @
+

Odpowiedz autentykacyjna (128 bitow) wytwarzana w tym samym przebiegu; klucz K¢ 54
bitowy + 8 zerowych bitow dodawanych do K¢ i podawany dalej do A5
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COMP 128 break

Pierwszy atak na algorytm COMPI128-1 opracowat Marc Briceno, David Wagner i
lan Goldberg w kwietniu 1998 roku w ciagu zaledwie kilku godzin od poznania
jego kodu. Swiadczy to o wyjatkowo kiepskiej jakosci tego algorytmu.

W maju 2002 r. naukowcy z koncernu IBM odkryli nowy sposob uzyskania klucza
Ki, przy zastosowaniu ataku poprzez tzw. kanaty boczne (obserwacje emis;ji

ujawniajacych, zuzycia mocy, przebiegow czasowych oraz btedow w trakcie
przeprowadzanych w karcie SIM obliczen).

Metoda ta umozliwia odtworzenie klucza przy uzyciu jedynie 1000 przypadkowo
wybranych wartosci parametru RAND
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lonowanie SIM

RAND
—_—

<

SRES + Kc

RAND SRES Kc

Staby punkt algorytmu COMP 128 wynika z wady polegajacej na ujawnieniu klucza Ki jako
argumentu wejsciowego RAND. Przy n zapytaniach autentykacyjnych, mozna metodami
analizy kryptograficznej wyliczy¢ klucz Ki.
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Podstuch Real-Time

Ataki ,,man in the middle”

Postuzyc do tego moze tzw. IMSI catcher - urzadzenie diagnostyczne, stuzace do
symulowania stacji bazowej przy testowaniu telefonow komorkowych. IMSI catcher (uzyty
przez wtamywacza) moze udawac przed telefonem stacje bazowa, a przed inna stacja bazowa
moze udawac telefon (ponownie pojawia sie tutaj problem braku autentykacji stacji bazowe;j

przez telefon).

Za pomoca tego urzadzenia mozliwe jest wyfaczenie szyfrowania (poprzez ustanowienie wersji
A5/0) i zastosowanie pasywnego podstuchiwania rozmow
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Podsumowanie

Czy sieci komorkowe sa bezpieczne?

Odpowiedz na to pytanie zalezy od tego, ktory z wielowymiarowych
aspektow bezpieczenstwa mamy na uwadze. Poziom bezpieczenstwa jest
czesto wynikiem kompromisu pomiedzy wygoda uzytkownika, kosztem
zabezpieczen, ich zaawansowaniem technologicznym oraz funkcjonujacymi
regulacjami prawnym
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Dziekuje
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