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Plan prezentacji

* ePaszport - co, gdzie i jak, po co i dlaczego?

* zabezpieczenia kryptograficzne

* zagrozenia i ataki

* zabezpieczenia kryptograficzne: rozszerzenie



ePaszport - , | Jak, po co I dlaczego?

* Standard ICAO (International Civil
Aviation Organization)

* Doc 9303: Machine Readable Travel Documents

 Part 1: Machine
Readable Passports
Vol 1:
Passports
with Machine Readable Data
Stored in Optical Character Recognition Format
Vol 2:

Specifications for Electronically Enabled Passports with
Biometric Identification Capability 3




* Visual Inspection

Machine Readable Passport
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Machine Readable Passport

MRZ — OCR-B
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ePaszport - , gdzie jak, po co i dlaczego?

Definicja wg ICAO:

A machine readable passport (MRP), u

containing a contactless Integrated Circuit (IC) chip within
which is stored:

- data from the MRP data page,
- a biometric measure of the passport holder,

- a security object to protect the data with PKI cryptographic
technology,

and which conforms to the specifications of Doc 9303, Part 1



ePaszport- ,gdziei , pocoidlaczego?

 Uktad scalony z nastepujgcymi mozliwosciami:

- komunikacja bezdotykowa, standard proximity card RFID
(ISO/IEC 14443)

- pojemnosS¢ pamieci min. 32kB (przech. danych)
- (wsparcie dla kryptografii symetr./asymetr.)

* zgodnosc z okreslonym modelem przechowywania
danych (LDS - Logical Data Structure)

* Wymagane dane:
- z MRP (dane osobowe, dane nt. wydawcy)
- obraz twarzy (kol., 300dpi, JPEG / JPEG2000)



ePaszport - , gdziei

, po co I dlaczego?

LDS - standard

* Dane podzielone na grupy
(Data Groups), wymagane

DG1, DG2

* |Inne wymagane pliki:

- EF.COM
- EF.SOD

* Dane zapisywane tylko
podczas wydawania

dokumentu

Detail(s)
Recorded

n
MRZ

Document Type

Issuing State or organization

Mame (of Holder)

Document Number

Check Digit - Doc Number

Nafionality

Date of Birth

Check Digit - DOB

Sex

Data of Expiry or Valid Uniil Date

Check Digit DOENVUD

Optional Data

Check Digit - Optional Data Field

Composite Check Digit

Encoded Encoded Face
l%?;:ﬁ}gn Additional Encoded Finger(s)
= Feature(s) Encoded Eye(s)

Displayed
|dentification
Feature(s)

Encoded
Security
Feature(s)

Displayed Portrait

Reserved for Future Use

Displayed Signature or Usual Mark

Data Featurs(s)

Structure Feature(s)

Substance Feature(s)

Additional Personal Detal(s)

Additional Document Detail(s)

Optional Detail(s)

Reserved for Future Use

Active Authentication Public Key Info

Person(s) to Notify




ePaszport - co, 1 Jak, i ?
Cele MRTD g A - 3
¢ : o SH &
ele : | 1“_}“ ‘q‘
utatwienie kontroli graniczne; % WY \<
(OCR), interoperacyjnosc: . g ot
pa hstwa , WySta ch . Biometric passports available t;:u the general public

Dﬁxnnnunced future availability of biometric passports

Cele eMRTD:

ulepszone uwierzytelnienie (biometria) na granicy,
automatyzacja; lepsze zabezpieczenie przed atakami
terrorystycznymi?

A po co RFID?



ePaszport: zabezpieczenia kryptograficzne

* Obowigzkowe:
- Passive Authentication (uwierzytelnienie danych)
* Opcjonalne:

- Active Authentication (potw. autentycznosci uktadu
scalonego)

- Basic Access Control (kontrola dostepu do mnigj
wrazliwych danych)

- Extended Access Control (kontrola dostepu do
wrazliwych danych biometrycznych)

10



ePaszport: zabezpieczenia kryptograficzne

Passive Authentication

* Potwierdza autentycznos¢ danych
* NIE potwierdza, ze dane te znajdujg sie na oryginalnym
chipie
* Document Security Object (EF.SOD):
- skroty DG 1-15, podpisane przez wydawce
- Informacje nt. wydawcy (klucz publiczny)
- ew. certyfikat wydawcy

11



ePaszport: zabezpieczenia kryptograficzne

Passive Authentication

Country Signing Certificate

Document Signer Certificate (cert. modutu
odpowiedzialnego za bezpieczenstwo podczas
personalizacji dokumentu)

Terminal musi mie¢ dostep do obu certyfikatow

Terminal musi wiedziec,

Country Document

Czy certyfikaty sg comneste cormeate
Wazne (dOStQp do CRLS 'Cc_-u_r‘ltr{g-r Signing_ Dncgrﬂent Signer

- Certificate Revocation  “etiesersmemy @ maization

Li StS) Figure 1: The chain of trust

Document
Security
Object

ePassport
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Passive Authentication
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ePaszport: zabezpieczenia kryptograficzne

Active Authentication

Potwierdza autentycznos¢ uktadu scalonego (tj., ze
prezentowane dane nie zostaty skopiowane)
Kryptografia asymetryczna, protokot challenge-response

Klucz publiczny w DG15 Reader Tag
(czyli chroniony przez PA) r €r 0,1}

Klucz prywatny w S
bezpiecznym obszarze M, ep {0,1)%
pamieci X i Ml

* Sigsk- mechanizm podpisu z

odzyskiwaniem wiadomosci 14



ePaszport: zabezpieczenia kryptograficzne

Passive / Active Authentication

- RSA/DSA/ECDSA
. SHA-1 (1) / SHA-224 /| SHA-256 /SHA-512

RSA min. n  DSA min. p,q ECDSA min.
[bit] [bit] rozmiar rzedu
punktu bazowego
CSCA Keys 3072 3072, 256 256
DS Keys 2048 2048, 224 224
AA Keys 1024 1024, 160 160

15



ePaszport: zabezpieczenia kryptograficzne

Basic Access Control / Secure Messaging

Ochrona przed podstuchem i nieuprawnionym odczytem
Chip przechowuje pare kluczy Kenc, Kmac

Terminal generuje te samg pare uzywajgc danych z MRZ
(numer dok., data urodzenia, data utraty waznosci dok.,
+3 cyfry kontrolne)

Terminal udowadnia, ze jest w posiadaniu wtasciwej pary
(protokot challenge-response)

Generowane sg klucze sesyjne do 3DES / MAC,
komunikacja szyfrowana

16



ePaszport: zabezpieczenia kryptograficzne

Basic Access Control / Secure Messaging

Kseed: SHA-1 z danych MRZ, 16 ey e
najstarszych bajtow (klucze BAC) r en 0,1

lub krekt (klucze SM) a

rr,kr €r {0,1}%

o oo 111
o = TRr||rT||kR

con ¢ =1 (ENC)

Kseed c= 2 (MAC) _ :
Cr := Exp,(Sgr)
l l . ‘lf,:- 1lf I:-':
Cr
HASH
kr g {0,1}%4
~ Byles1 . :..: f 20 bytes (160) bits
interprated as big-end an byte output Cr = Exe. (S7)

from the has I' function
M T = MAC K ntar ( f:"'.r' )

=

E I [s[slsTel7]e] [sTsofulzssra]ss]re] [i7]serofeo]

Ka | | Kb | | Mot used | 17




ePaszport: zabezpieczenia kryptograficzne

Extended Access Control

* zabezpieczenie dostepu do wrazliwych danych
biometrycznych (odciski palcow, obrazy teczéwki)

* podobny do BAC, ale lepsze klucze

* brak szczegbétowych zalecen co do rodzaju i rozmiaru

kluczy, implementacja pozostawiona zainteresowanym
panstwom

* proponowana tez alternatywa: przechowywanie
zaszyfrowanych danych

18



ePaszport: zabezpieczenia kryptograficzne

Extended Access Control - standard UE

Protokdt uwierzytelnienia chipa
Szyfrowanie: 3DES, klucze z ECDH
Protokdt uwierzytelnienia terminala:

- mechanizm oparty na PKI (dla czytnikéw; Card Verifiable
Certificates)

- ePaszport nie ma zegara - problem doktadnego
okreslenia waznosci certyfikatow

19



ePaszport: zagrozenia 1 ataki

Passive Authentication

* Klucze publiczne nie sg weryfikowane przez
terminale (wiekszos¢ panstw nie korzysta z ICAO
PKD: 5/60 korzystajgcych - stan na 2009)

Active Authentication

* Podatny na ataki side channel (2005, M. Witteman:
analiza mocy); ale mozna uzy¢ odpowiedniego sprzetu

* Moze bycC deaktywowany poprzez manipulacje pliku
EF.COM (plik ten nie jest objety PA)

* Problem Challenge Semantics - mozliwos¢ stworzenia
systemu trackujgcego

2009: Jeroen van Beek, podrobienie ePaszportu 20




ePaszport: zagrozenia 1 ataki

Basic Access Control

* Niska entropia kluczy:
- 9-cyfrowy numer dokumentu: 10° = 30 bitéw
- wersja alfanumeryczna: 36° = 46 bitéw

- data urodzenia: zat. najstarszy podrozny ma 100 lat:
365*100 = 15 bitow

- data waznosci: 365*n, n =5/10 => 11/ 12 bitéw

* Ale zazwyczaj: korelacja pomiedzy numerem dokumentu
a datg waznosci, mozliwos¢ okreslenia wieku posiadacza,
sekwencyjne numery dokumentow

* Praktyczna entropia: 40-50 bitéw
« Wiele demonstracji udanych atakéw brute-force 21



ePaszport: zagrozenia 1 ataki

Basic Access Control

* klucz staty, czyli potwierdzajgcy ma go na zawsze
* nie mozna zaktadad, ze stosunki dyplomatyczne
miedzy panstwami bedg uczciwe
RFID
* potajemny odczyt (standardowy zasieg: 10cm, w
rzeczywistosci: kilka metréw); klatka Faradaya

» Sledzenie (prot. antykol. ISO 14443: chip ID
udostepniany bez uwierzytelnienia)

 podstuch (pasywny - ciezko wykryc)
22



ePaszport: zagrozenia 1 ataki

RFID

 atak na BAC - Sledzenie na podstawie komunikatu
0 btedzie (francuski paszport - nieprawidtowy
MAC/nieprawidtowy nonce)

* atak czasowy - réznica pomiedzy czasem
otrzymania komunikatu o btedzie MAC a o btedzie
nonce (analiza statystyczna)

* ataki wymagajg jednego podstuchu

23



ePaszport: zagrozenia 1 ataki

Biometria
Nawet zatozywszy silng kontrole dostepu:

* Przechowywane petne obrazy, a nie szablony
biometryczne (interoperacyjnosc) - nie mozna
zastosowac np. mechanizmow prywatnej biometrii

* Po uwierzytelnieniu, udostepnienie systemowi
potwierdzajgcemu wrazliwych danych biometrycznych
(petnych i na zawsze)

* Brak mozliwosci wprowadzenia innych mechanizmow
ochrony prywatnosci np. weryfikacja typu match-on-
card

* Kompromitacja danych biometrycznych nleodwracalna
wptyw na inne systemy ident. biom.




...inne...
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ePaszport: zabezpieczenia kryptograficzne,
rozszerzenie

Supplemental Access Control

Proponowany w zwigzku ze staboscig BAC

Jesli chip implementuje SAC, SAC musi by¢ uzyty przez
terminal

PACEv2 (Password Authenticated Connection
Establishment) - uzgodnienie silnych kluczy sesyjnych

na podstawie wspolnego sekretu o niskiej entropii (min.
6 cyfr)

Sekret: MRZ lub CAN (Card Access Number)
Zapewnia wzajemne uwierzytelnienie chip-terminal

26



ePaszport: zabezpieczenia kryptograficzne,
rozszerzenie

Supplemental Access Control

1) Chip losuje liczbe, szyfruje kluczem wygenerowanym
ze wspolnego sekretu, przesyta do terminala, ktéry
odszyfrowuje |3

2) Chip i terminal uzywajg funkcji mapujgcej liczbe na
parametry dla kryptografii asymetrycznej

3) Chip i terminal przeprowadzajg protokét Diffie-Hellmana
(z uzyciem uzyskanych parametrow)

4) Chip 1 terminal generuja klucze sesyjne, potwierdzajg je
wzajemnie

27



ePaszport: zabezpieczenia kryptograficzne,
rozszerzenie

Supplemental Access Control

MRTD Chip (PICC)

Inspection System (PCD)

static domain parameters D,
choose random nonce s&; Dom| E )
zZE(K_,s)

additional data requred for Map/( )
fl:}Iap: Doocs 5)

choose random ephemeral key pair

( SK precs PR prec. D)
check that PTK;D = ;’:‘E’;{*

K=KA(SK,,..,PK ,.;, D)

T pee =MAC(KS -, PK ;1)

ventyl pep

= s=DIK_.z)
additional data required forMap/ |
f):}Iap: Deorec, 5)

choose random ephemeral key pair
(SK pepys PK pep» D)

E Fcp check that PK r;ec# PK rep
PK FICE
K:K_Al: S‘K’;ﬂ, PK;'{: a ..Iil_:) :|
T .
PCD Toep=MAC(KS, 0, PK 1)
TFIIC‘I‘_“

'-.'El‘]I_i_.-'T rICC

 Map / Key agreement: DH, ECDH
* Secure Messaging: 3DES, AES

* [1-wspblny
sekret

K =KDF(m)

28



ePaszport: zabezpieczenia kryptograficzne,
rozszerzenie

Supplemental Access Control

* wyprowadza silne klucze sesyjne
* usuwa problem Challenge Semantics
* nie usuwa wszystkich problemow

29



ePaszport: i co z tego wynika?

ICAO ustosunkowuje sie do zgtoszonych zagrozen i
atakow - suplementy do doc. 9303, raporty techniczne

Twardy orzech do zgryzienia:

- Zapewnienie interoperacyjnosci

- zmuszenie wszystkich do dostosowania sie

- poprawki w standardzie a zapewnienie wstecznej
kompatybilnosci dokumentéw/czytnikow

30
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