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Wiamanie

« “Wtamanie to nieautoryzowany dostep do sieci lub
systemu podtgczonego do sieci, czyli celowe lub
przypadkowe uzyskanie dostepu do systemu
informacyjnego, wtgczajgc ztosliwe dziatanie przeciwko

temu systemowi lub nieautoryzowane uzycie zasobow tego
systemu.”
ISO/IEC Committee Draft 18043, Information
technology — Security techniques — Selection,

deployment and operations of intrusion
detection systems

 Podstawowa klasyfikacja:

« zbieranie informacji
« odmowa ustugi
« penetracja



Sieciowe systemy wykrywania
wiaman

« Analiza ruchu
sieciowego w czasie
rzeczywistym

e Dekodowanie
protokotéw

« Wykrywanie wzorcéw
« Wykrywanie anomalii

 Reakcja




Wykrywanie wzorcéw

Wykrywanie znanych atakdéw na podstawie ich
charakterystycznych cech

Dopasowywanie wzorcow (sygnatur, regut) do
monitorowanego ruchu sieciowego

Sygnatury tworzone na podstawie rzeczywistych,
zaobserowanych atakow

Sygnatury darmowe lub od komercyjnych dostawcow



Wykrywanie wzorcow -
przyktad

Hipotetyczny atak polegajgcy na przepetnieniu bufora zbyt
dtugim argumentem komendy PASS

alert tcp $EXTERNAL NET any -> 192.168.1.2 21
(msg:"FTP przepelnienie bufora argumentem PASS";
flow:to server,established; content:"PASS"; nocase;
isdataat:100,relative; content:!“|0a|“; distance:0;
within: 100; reference:bugtraq,777777;
classtype:attempted-admin; sid:123123; rev:7;)



Wykrywanie anomalil

Zatozenie: normalne zachowanie da sie zparametryzowac

Wykrywanie atakdw przez poréwnywanie obserwowanego
ruchu sieciowego z wzorcami aktywnosci normalne;

Wzorce aktywnosci normalnej tworzone arbitralnie lub na
podstawie danych historycznych

Poréwnywane sg wartosci miar tworzonych na podstawie
obserwowanego ruchu, na przyktad:

 ilos¢ wystanych do réznych portow segmentéw SYN (w
okreslonym przedziale czasu)

 ilos¢ segmentéw z niewtasciwym numerem
sekwencyjnym w sesji TCP



Wykrywanie anomalii —
przyktad

Preprocesor sfPortscan systemu SNORT

Wykrywa wiekszos¢ typdw skanowania realizowanych
przez aplikacje NMAP

Skanowanie typu SYN - do kazdego portu skanowanego
hosta wysytany jest segment SYN

Otwarte porty odpowiadajg segmentem SYN ACK
Zamkniete porty odpowiadajg segmentem RST

Sekwencja ACK, RST jest relatywnie rzadko spotykana w
przypadku normalnego ruchu

Wykrycie znacznej ilosci takich sekwencji jest objawem
skanowania portow



Reakcja

 Reakcja systemu na wykryty atak
« Reakcja aktywna:

* Przerwanie sesji TCP przez wstrzykniecie segmentu
RST

« Zablokowanie ruchu na firewallu
 Reakcja pasywna:
« Zapis powiadomienia do dziennika systemowego

« Wyswietlenie powiadomienia na konsoli
zarzgdzania

« Wystanie wiadomosci SMS lub e-mail



System wykrywania wtaman
Snort

Open source

Wykrywanie wtaman przez
dopasowywanie wzorcow

Wykrywanie anomalii
realizowane przez
preprocesory

Brak wbudowanego
Interfejsu graficznego do
zarzadzania



Architektura Snort

Zrddto pakietéw libpcap
lub iptables

Preprocesory -
rekonstrukcja pakietéw,
sesji, analiza statystyczna,
wykrywanie specyficznych
atakow

Modut wykrywajgcy —
reguty Snort

Wtyczki wyjsciowe - zapis
do roznego rodzaju
mediow, w roznych
formatach

Wyjscie

Wtyczki wyjsciowe

Modut wykrywajacy

Preprocesory

Analizator protokotow

Zrédto pakietéw

A

Interfejs sieciowy




Preprocesory Snort - Frag3

« Rekonstrukcja pakietéw
do postaci otrzymywane;

przez host docelowy

Wykrywa ataki
wykorzystujgce
odmienne polityki
rekonstrukcji
fragmentow oraz ataki
oparte na mechanizmie
TTL

Sposdb rekonstrukc;i
oraz minimalna wartosc¢
pola TTL przypisywane
do hostéw
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Preprocesory Snort - Frag3
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Preprocesory Snort

State4 - monitoruje stan potgczen TCP i zapobiega
atakom typu squealing (Stick, Snot)

sfPortscan — wykrywa wiekszos¢ typow skanowania
portéw

HTTP Inspect
FTP/Telnet
SSH

DNS
DCE/RPC



Modut wykrywajacy

« sygnatury specyfikowane za pomocg definicji o
nastepujgcym formacie:

alert tcp $EXTERNAL NET any -> $HTTP SERVERS $HTTP PORTS

(msg: "WEB-ATTACKS /bin/ps command attempt";
flow:to server,established; uricontent:"/bin/ps"; nocase;
classtype:web-application-attack; sid:1328; rev:06;)

 podstawowe rodzaje akgcji: alert, log, pass, activate,
dynamic, drop, reject, sdrop
« mozliwos¢ definiowania witasnych akgcji:
ruletype redalert

{
type alert

output alert syslog: LOG_AUTH LOG_ALERT

output database: log, mysql, user=snort dbname=snort host=localhost



Wtyczki wyjsciowe
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Zarzadzanie systemem NIDS

« Zarzadzanie dziataniem sensorow

« Analiza, przeszukiwanie i wizualizacja
wynikow dziatania sensorow

« Wspotpraca z innymi elementami
infrastruktury sieciowe]



Zarzgdzanie dziataniem
sensorow

Przypisywanie sygnatur do okreslonych sensoréow
Konfiguracja srodowiska
Konfiguracja sensora

Monitorowanie dziatania sensora



Analiza, przeszukiwanie |
wizualizacja powiadomien

Przeglgdanie powiadomien w postaci listy
Filtrowanie i sortowanie listy powiadomien

Przeszukiwanie za pomocg stow kluczowych (full text
search)

Oznaczanie powiadomien

Wizualizacja powiadomien



Analiza, przeszukiwanie |




Analiza, przeszukiwanie |
wizualizacja powiadomien

e rézne wagi
powiadomien dla
sensorow
umieszczonych w
réznych strefach

« korelacja miedzy
powiadomieniami z
roznych sensoréw

Router .

Firewall

« korelacja z innymi
zrodtami wiedzy
(skanery portow,
skanery podatnosci,
systemy HIDS)




Wspotpraca z innymi elementami
infrastruktury sieciowej

e umieszczanie regut na firewallu stworzonych na
podstawie alarméw/sygnatur

« odcinanie hostow na poziomie przetgcznikoéw

* |PS - blokowanie atakéw na poziomie sensora



Cel pracy

« Stworzenie aplikacji umozliwiajgcej zarzgdzanie
systememem wykrywania wtaman Snort:

e Graficzny interfejs uzytkownika
« Zarzgdzanie zbiorem sygnatur
e Zarzgdzanie pracg sensorow

* Przeglgdanie, przeszukiwanie, wizualizacja i analiza
powiadomien
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Srodowisko Testowe

Router/Firewall




Przeglgdanie | opisywanie
alarmow
Zapytania SQL

Filtrowanie:

e CZas
« zrodtowe i docelowe adresy IP i porty TCP/UDP
¢ sensory

Przeszukiwanie petnotekstowe po opisie sygnatury i
opisach uzytkownika

Opisywanie alarmdow — opisy przechowywane w
dodatkowe]j tablicy



Przegladanie alarmow

Snuff
l/ Event Erowser |/Rule Erowser |/Heatmaps r Charts |
events per page |2'--I |'| | <<prev | | next = | | Refresh | CID Sensor ID
Search | | From date | | To date| | 3
SrcIP | | Dsuip | | SrcPort Dst Port 3
SeEnsar CiD Signature Time Frotacal Description Source [P Source Paort| Destination IP [Destination Pory

5 230 12 2007-02-05 151941 0 |ICMP ICMP PIMNG 218 239 64 2 B2 121 8850 -
5 231 12 2007-02-05 15:19:41.0 |ICMP ICMP Echo E.. |62 121 88 50 218 22964

o 222 1z 2007-02-05 15:19:41.0 |ICMP ICMP PIMG 218 23964 2. G2 1218850

= 233 1z 2007-02-05 1%:19:41.0 |ICMP ICMP Echo E... |62 121 88.50 21823364,

5 3228 11 2007-02-05 15:19:0% .0 |ICMP ICMP Destin... |62 1218850 GE 231185

5 229 11 2007-02-05 15:19:05% 0 |[ICMP ICMP Destin... |62 121 8850 BE 231185 i
o 227 11 2007-02-05 15:18:29.0 |I[CMP ICMP Destin... |62 121 88.50 201 226,14, 0
5 226 11 2007-02-05 15:17:21.0 [ICMP ICMP Destin... &2 121 88.50 B52.115.1.21
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Opisywanie alarmow

l/ Event BErowser |/Rule Erowser rHeatmaps |/ Charts |

events per page |2"_I |'| ==prey next>> Refresh CID Sensor ID
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Sensor | CID | Signature Time Protocol Diescription Source [P Source Port Destination IP [Destination P...
5 Z01 = 2007-02-05% 1441270 [Dther (portscan) TCPP... |62, 121 86 21 e 121, 88.50
5 214 |= 2007 -02-04 1826 46, 0 |Other (portscan) TCPP... |74 .98 7858 B 121 88.50
5 212 |2 2007-02-04 1824926 0 [Dther (portscan) TCP P |89 228 126 2. .. B 121 88.50
5 212 |42 2007-02-04 174059 0 [Dther (portscan) TCP P 81245 242 1... B 121 88.50
5 17 A 2007-02-04 170625 0 [Dther (portscan) TCP P 81245 242 1... B 121 88.50
[ v Tag selected events
skanowanie portdw |
Event Details 2007-02-04 18:36:46.0 74.98.78.58 - > 62.121.88.50 Apply Cancel
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Wykresy

Biblioteka JFreeChart
Mozliwos¢ skalowania wykresu, zapisu do pliku

Stupkowe wykresy liczby zdarzen z rozdzielczoscia
minutowg, godzinowgq | dzienng

Warstwowe wykresy akumulacyjne przedstawiajgce
rozktad zrédtowych i docelowych adreséw IP i portow
TCP/UDP



Wykresy

sSnuff
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Wykresy

Snuff
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Mapa cieplna

« Rodzaj wykresu przedstawiajgcy wartos¢ funkcji
dwéch zmiennych

e Liczba zdarzen w funkcji zrodtowego i docelowego
adresu IP

« Rozktad rodzajow zdarzen o zadanym zrédtowym |
docelowym adresie IP



Mapa cieplna
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Zarzgdzanie zbiorem sygnatur

« Sygnatury wczytywane z pliku do bazy danych
 Transport sygnatur na sensory za pomocg FITP

« Restartowanie sensoréw za pomocg Telnetu



Zarzgdzanie zbiorem sygnatur

b Snuff - 0O X
|/ Event Browser |/Rule Erowser |/Heatmaps |/ Charts |

| Export to Sensors ‘ | Import From File |

sidl | protocal | msg | ruledction activie aon Sensors
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472 File Marme: |attack—respnnzes.rules |

471 - i .

467 Files of Type: |AII Files |v|

463 5
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Rule contents: }




Perspektywy rozwoju

« Archiwizacja alarmoéw

* Ulepszenie interfejsu graficznego

« Zarzgdzanie konfiguracjg sensoréw
« SFTP | SSH zamiast FTP | Telnet

« Rozszerzone funkcje zarzgdzania
syghaturami (grupowanie w kategorie,
filtrowanie, edytor sygnatur)

« Uzycie modutu wyjsciowego unified



Intrusion Detection Message
Exchange Format



Intrusion Detection Message

Exchange Format
Experimental RFC 4765 (Listopad 2006)

Standardyzacja formatu wiadomosci generowanych
przez systemy wykrywania wtaman

Cel: umozliwienie wspotpracy miedzy komercyjnymi,
otwartym i eksperymentalnymi systemami
wykrywania wtamanh

Wykorzystanie:

e wymiana wiadomosci miedzy sensorami a
centralng baza danych

« system korelujgcy powiadomienia z roznego typu
sensoréw

« graficzne konsole zarzgdzania



Intrusion Detection Message
Exchange Format

« Heterogeniczne sensory — rozna ilos¢, szczegotowosc,
rodzaj informacji zawartych w powiadomieniach

« Rozwigzanie: model powiadomienh zorientowany
obiektowo, umozliwiajgcy rozszerzanie | dziedziczenie
klas

* Definicja formatu w XML
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IDEMF — Tool Alert

__________________ +
Alert
__________________ +
/_\
|

__________________ +
ToolAlert |

------------------ + R I

|<>---------- | name |

| I +

| O0..1 +-------mmmme oo +

|<>---------- | command |

| R L +

| | e I +

|<>---------- | alertident |

| o - - - +

| | STRING analyzerid |
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IDEMF - Correlation Alert
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IDEMF — Overflow Alert
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Prelude IDS

« Hybrydowy system wykrywania wtaman
wykorzystujgcy standard IDEMF

« GPL v2
e Wiele rodzajow sensoréw

* Mozliwos¢ wykorzystania sensoréw
spoza projektu Prelude



Prelude - architektura
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Sensory kompatybilne z
Prelude

e Prelude:

e Prelude LML - analiza logéw

* Prelude NIDS

 Prelude-pflogger — powiadomienia z BSD Packet Filter
« Pozostate:

* Snort

« systrace — monitoruje wywotania syscalli
 honeyd - honeypot

« Nessus - skaner podatnosci

« Samhain - sumy kontrolne

« libsafe — zapobiega przepetnieniu bufora
e sancp - statystyki ruchu sieciowego



PreludeIDS Technologies. Prelude-IDS console

A Heartbeats | Filters yoann, on Monday March 0F 2005 | e[
Events
Classification Source Target Sensor Time F
Agents
WEB-MISC robots.txt access 24,104,217.26:45295 194,246,101,65:80 snort (on awale.prelude-ids.org) 12:01:07 I_
Users
~ ) 194,246,101.67:139 prelude-lrmlfnatfiltar (on 12:54:56 - .
H 2 x TCP packet dropped (failed 216.184,192,227:2927 ;
Settings * packet dropped (failed) interface: ethi awale.prelude-ids.org) 12:54:53 I_ :
Stats ~ ) 194,246,101,65:113 prelude-lml/netfilter {on 12:54:42 -
6 x TCP packet dropped [failed 200,14,104,27:37332
About * packet dropped (failed) imterface: ethl awale. prelude-ids.arg) 12:52:09 I_
ou
- . 194,246,101, 67:445 prelude-lmlfnetfiltar {on 12:54:35 -
2 x TCP packet dropped (failed 194,246.104,67:1924
* L T interface: ethl awale,prelude-ids.org) 12:54:32 I_
Mk . . B5: [ -lmilfnetfilter (on
10K TCP packet dropped (failed 212.22,171.145:63721 L0+ 246:101.65:135  [prelude-iml/natf 12:54:08
“F packet dropped (failed) interface: ethl awale,prelude-ids.org) I_
iggg -+~ .
L } : 194,246.101.66:139  prelude-lml/netfilter (on
/00 TCP packet dropped (failed) 212.,22,171.145:63722 terface: ethi awale.prelude-ids. org) 12:54:08 I_
o L ] ) 194,246,101.67:139  prelude-lml/netfilter (on
TCP packet dropped (failed) 212,22,171.145:63723 interface: sthi awale. prelude-ids. org) 12:54:08 I_
1 . ; :
) o ) 194,246,101.65 prelude-lml/Postfixz (on
Mail wear failed 62,103,.252.123 12:53:01
o ail server suspicious access (failed) {awale.prelude-ids.arg) awale.prelude-ids.org) I-
12h 13h0 194,246,101,65:445 relude-Iml/netfilter 152150 -
~ . . . N-=H prelude-lml/netfiltar {on 12:52:50
5 x TCP packet dropped (failed 172.16.1,.25:4170
g L * packet dropped (failed) interfaca: ethl awale.prelude-ids.arg) 12:31:07 I_
ensors availability:
- ) 194,246,101.66:445 prelude-lmlfnetfiltar {on 12:52:18 -
2 x TCP packet dropped (failed 172.16,1.25:2690
* L T interface: ethl awale,prelude-ids.org) 12:52:15 I_
WEB-MISC robots.txt access 68,142,250,.85:43652 194,246,101.65:80 snort (on awale.prelude-ids.org) 12:50:52 I-
(14910/15088 alerts not shown... expand)
& x (spo_bo) Back Drifice Traffic detected
2 x TFTP GET passwd
2 x WEB-CGI /cgi-bin/ access
. 40 x WEB-CGI alstats aldisp2.cgi directory
SAlfE traversal attempt
e e N
o 1=t tntranet searc 194,246,101.65:22 prelude-lml/sshd (on 12:47:22 -
= Frontend Incaltll L= L H2.226.58.44 {awale.prelude-ids.arg) awale,prelude-ids.arg) 12:43:21 r
20 x WEB-CGI Amaya templates sendtemp.pl P erg P erg e
Limit: ﬂ m directory traversal attempt
2005-02-07 12:01:51 41 x WEB-CGI anaconda directory transversal
2005-03-07 13:01:51 Shardfulhs
T 20 x WEB-CGI Armada Style Master Index
: directory traversal
m m m 20 x WEB-CGI auktion.cgi directory traversal
attempt
- I . X 12:47:21 -
2630 x ATTACK-RESPONSES 402 Forbidden 194,246,101.65:80 82,226.58.44.:38669 snort (on awale.prelude-ids. org) I_
1... 43 (total:43) 12:43:55 =

| Dane =



PreludeIDS Technologies. Prelude-IDS console

Stats yoann, on Monday March 07 2005 logout

LT Alerts categorization
Users Period: current month (from 2005/02/07 01:19 to 2005/03/07 01:19)

Events

Settings
Stats

Top 10 Alert Classifications

Classification Sl Percent
Count
UDF packet ATTACK-RESPONSES 403 | __ | o
dropped Farbidder '
Coog WEB-MISC
feteipassud UDP packet dropped 5226 20.4 %
4646 WEB-MISC /etc/passwd 4646 18.1 %
WEB-MISC http directory = Asls
traversal

WEB-MISC cross site

2509 9.8 %
scripting atternpt

ATTACK-RESFO 'WEE-MISC http
MIES 403 directary traversal TCP packet dropped 2104 8.2 %

Forbidden

WEB-HISC CIET SHMP reguest udp 1175 4.6 %
cati2d al?:z;i WEB-MISC robots, txt 862 3.4 9%
WEE-FHF site scripting access '
i attemnpt 'EB.- . ;
remg;mr}g;ii TCF packet R WEB-PHP remote include | __, 3.1 9
dropped path
WEB-MISC 21004
robots txt access WEB-MISC cat%%20 access 448 1.7 %%
Filter: STIMF recuest Total 25626
udp (11755

-t | Maonth

From:

Alert Severities

[=] [=]
= ]
an
=y

- =]

-
=}
(5]
[=}
=]
w
-
[=]
w
T,

Severity Alerts Count Percent

medium 35940 23.8 %

o1 Bis | 35840 high 6430 15.0 %
low 323 1.2 %

m Total 42895 100.0 %%
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