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Plan prezentacji

= Teoria chaosu:
= Wprowadzenie, cechy uktaddéw chaotycznych, pojecia

= Teoria chaosu w kryptologii:
= Motywacja, problemy

= Szyfrowanie obrazu:
= Problem szyfrowania obrazu, chaotyczne szyfrowanie obrazu

= Szyfr Pisarchika:
= Algorytm, problemy, metoda ataku

= Udoskonalona wersja szyfru Pisarchika:
= Wprowadzone zmiany, wyniki eksperymentdw

= Cechy dobrego szyfru chaotycznego
= Perspektywy



i Teoria chaosu - wstep

= Dziat matematyki zajmujacy sig opisem uktadow
zdeterminowanych, ktore jednak zachowujg sig w
sposob kaprysny, nieprzewidywalny i na pozor

przypadkowy

= Taka ,losowosc”, ktora daje sig oplsywac W Sposob
determlnlstyczny Takie rownania deterministyczne,
ktore dajq ,,losowosc”.

= Jak to mozliwe? — niestabilnos¢ i mieszanie
zapewniajg dobre wtasnosci statystyczne



Cechy uktadow chaotycznych

= Niestabilnos¢ — wrazliwos¢ na warunki poczatkowe

(»efekt motyla”)
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= Mieszanie — trajektoria wedruje
po przestrzeni fazowej rownomiernie
(proporcjonalnie do miary obszaru);
obszary przestrzeni sg asymptotycznie | ..

statystycznie niezalezne

= Typowa orbita uktadu jest nieokresowa
(wiec i nieskonczona)



i Pojecia

= Wyktadnik Lapunowa — miara liczbowa chaotycznosci
uktadu; uktad jest chaotyczny, gdy posiada dodatni
wyktadnik Lapunowa

= Atraktor — podzbior przestrzeni fazowej, do ktorego
dazy typowa trajektoria

= Bifurkacja — skokowa zmiana witasnosci uktadu przy
ciggtej zmianie parametru sterujgcego



i Teoria chaosu w kryptologii (1/3)

= Uklady ciggte i dyskretne w czasie
= Uklady dyskretne — mapy zalezne od parametru sterujgcego
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= Szyfrowanie — wielokrotne iterowanie mapy, klucz — para
(parametr p, warunek poczatkowy x;)



i Teoria chaosu w kryptologii (2/3)

Dowiedziono braku bezpieczenstwa wiekszosSci proponowanych
szyfrow

Najczestsze btedy (zwtaszcza wsrdd starszych publikacii) to brak
odpornosci na atak z wybranym tekstem jawnym lub stabosci
zwigzane z kluczem (maty rozmiar przestrzeni, stabe klucze)

Duza liczba pomystéw matematycznych, niewielka —
szczegotowych, formalnych specyfikacji technicznych, popartych
doktadng analizg bezpieczenstwa i efektywnosci

Niewielkie zainteresowanie ze strony ,powaznej” kryptologii



Teoria chaosu w kryptologii (3/3)

= Zalety
= Dobra matematyczna teoria
= Dziedzina stosunkowo nowa — duze ,pole do popisu”

= Glebokie analogie pomiedzy wtasnosciami uktadow
chaotycznych a cechami dobrych kryptosystemdw
(dyfuzja, konfuzja, wtasnosci statystyczne, ...)

= Wady
= Nowe podejscie — nowe ataki, nowe kryteria bezpieczenstwa
= Niski poziom czesci publikacji
= Trudnosci implementacyjne — teoria operuje liczbami
rzeczywistymi i nieskonczonoscig



Problemy implementacyjne

= Przedstawienie liczby rzeczywistej i przenoszenie
btedow
= Rozwigzania: implementacja wtasnej arytmetyki, zwiekszanie
precyzji, niewielka liczba iteracji

s Dynamical degradation — pogorszenie wlasnosci
statystycznych powodowane dyskretyzacjg

= Skutki: krotkie cykle, stabe klucze, mozliwos¢ odgadniecia
,rozdzielczosci” klucza

= Rozwigzania: istniejg algorytmy perturbacji, poprawiajgce
wiasnosci uktadu



Szyfrowanie obrazu

= Zagadnienia:
= Wysoka nadmiarowosc i duza objetos¢ danych
Szybkos¢ dziatania
Silna korelacja sgsiadujacych pikseli
Szyfrowanie a kompresja
Bity wazniejsze i mniej wazne
Czasami dopuszczalny czeSciowy wyciek informacji

= Dobry szyfr:
= Duza szybkosc¢ dziatania
= Szyfrogram silnie zalezny od zmian klucza i obrazu jawnego

= Szyfrogram ma pfaski histogram kolorow, brak w nim
korelacji pomiedzy pikselami

= Odporny na znane ataki
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i Chaotyczne szyfrowanie obrazu

= Dowiedziono stabosci wiekszosci szyfrow

= Szyfry oparte badz na zmianie wartosci pikseli, badz
na ich permutowaniu

= Friedrich zaproponowat 0gdlng architekture:
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i Szyfr Pisarchika (1/4)

= Zrodio: A. N. Pisarchik, N. J. Flores-Carmona, M.

Carpio-Valadez, Encryption and decryption of
Images with chaot/c map lattices (Sierpien 2006)

= Proponowana mapa: odwzorowanie logistyczne
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i Szyfr Pisarchika (2/4)

= Dla réznych wartosci parametru a istniejq jednoznacznie
okreslone X...X. , bedace granicami atraktora
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= Zamiana wartosci koloréw pikseli na liczby zmiennoprzecinkowe
i z powrotem ( X=X, —X..):

X =X_. + 5)( CC Cc - round((xc o Xmin)Ej
C min 255 5X
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i Szyfr Pisarchika (3/4)

1.

2.

Szyfrowanie:

Zamieniamy skfadowe kolorow pikseli na liczby
zmiennoprzecinkowe.

Dla kazdego piksela: bierzemy piksel poprzedni jako
wartos¢ poczatkowg dla mapy, iterujemy mape nrazy i
dodajemy te wartos¢ do wartosci biezacego piksela.

Jezeli suma wykracza poza przedziat [x dokonuje
sie normalizacji poprzez odjecie oX.

Zamieniamy liczby zmiennoprzecinkowe skojarzone z
pikselami na kolory.

min ? max]l

Klucz szyfru:

para liczb (n, g) = (liczba iteracji, parametr sterujacy
mapy)
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Szyfr Pisarchika (4/4)

= Deszyfrowanie:

1. Zamieniamy sktadowe koloréw pikseli na liczby
zmiennoprzecinkowe.

2. Dla kazdego piksela: bierzemy piksel poprzedni jako wartos¢
poczatkowg dla mapy, iterujemy mape n razy i odejmujemy
te wartosc¢ od wartosci biezacego piksela.

3. Jezeli rdznica jest mniejsza od zera, nalezy jg znormalizowac
poprzez dodanie X,

4. Zamieniamy liczby zmiennoprzecinkowe skojarzone z
pikselami na kolory.
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roblemy z szyfrem Pisarchika (1/3)

= Wybor mapy

= W przedziale aec (3.57, 4.00) istniejg ujemne wyktadniki
Lapunowa

T
At

l

= Nie wiadomo, skad brane sg wartosci X, i X

= Brak odniesienia do problemu dynamicznej degradacji
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roblemy z szyfrem Pisarchika (2/3)

= Normalizacja
= Jej konstrukcja jest niepoprawna. Niech:

X .. =09 x_=0.1 x=09-0.1=0.8

+ 0.1 0.9 -

0.1 0.2 1.0-=0.2 0.1

0.9 1.0_&20.2- 0.9

= Taka normalizacja nie ma prawa dziatac
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roblemy z szyfrem Pisarchika (3/3)

= Zamiana kolorow na liczby zmiennoprzecinkowe i na
odwrot

= Uzycie operatora round/(.) powoduje obciecie liczby, a wiec
utrate informaciji

= W procesie deszyfrowania mapa jest iterowana z innym
warunkiem poczatkowym, niz w procesie szyfrowania

= Uniemozliwia to odszyfrowanie obrazu (mozna to pokazac
numerycznie)

= Nalezy przyjac, ze szyfrogramem jest zbior liczb
zmiennoprzecinkowych

s Przestrzen klucza

= Nie zdefiniowano typdw liczbowych, jakich nalezy uzy¢ w
implementacji — uniemozliwia to analize rozmiaru przestrzeni

klucza
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i Metoda ataku

= Parametr @ jednoznacznie determinuje wartosci X X
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=  Wyszukanie wartosci najwiekszej i najmniejszej w ciqgu
przesytanych liczb zmiennoprzecinkowych nie jest problemem
= Znalezione wartosci dobrze przyblizaja Xuin+ Xmnex

= Majac te wartosci mozna znaleﬁé6f— konieczna do przeszukania
przestrzen klucza maleje o ok. 2
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Udoskonalona wersja szyfru

= Mapa odcinkami liniowa — chaotyczna w catym zakresie zmian
parametru sterujgcego

= Uzyto algorytmu perturbacji, wykorzystujgcego generator liczb
pseudolosowych z ziarnem s.

= Konwersja na sktadowe kolorow nastepuje przed i po wykonaniu
iteracji na mapie — dzieki temu pozostate operacje arytmetyczne
sq dziataniami w grupie Z .,

= Normalizacja dokonywana jest poprzez dodawanie lub
odejmowanie liczby 256.

= Kluczem jest para (g, s), a rozmiar przestrzeni klucza to ok. 2*°
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‘L Wyniki eksperymentéw (1/2)

= Szyfrogram jest nieczytelny juz przy niewielkiej liczbie
iteraci

a0 o 150 200 2460

= Szyfr jest czuty na zmiane wartosci klucza
= Szyfr nie jest czuty na zmiane tekstu jawnego

21



= Histogram szyfrogramu jest
wyptaszczony
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= Korelacja pomiedzy sgsiednimi
pikselami zanika
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:LCechy dobrego szyfru chaotycznego

Szczegdtowa formalna specyfikacja
Rozpatrzone efekty zwigzane z tzw. dynamiczng degradacjq

Jasno zdefiniowany klucz — jesli kluczem jest parametr sterujacy
mapy, nie powinno sie uzywac kluczy, dla ktdérych mapa nie jest
chaotyczna

Uwaznie oszacowany rozmiar przestrzeni klucza

Dobre wtasnosci statystyczne szyfrogramu dla kazdego klucza i
kazdego tekstu jawnego

Sprawdzona odpornoS¢ na podstawowe klasy atakow
Analiza efektywnosci
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i Perspektywy

Proby zdefiniowania uktaddw chaotycznych dyskretnych w
czasie i w przestrzeni

= Zamiast ciggtych map — ich dyskretne wersje, jako dobrze
mieszajace permutacje skonczonych zbiorow

= Dyskretne wyktadniki Lapunowa jako miara chaotycznosci tych
permutacji (w granicy przechodzace w zwyczajne wyktadniki
Lapunowa dla ukfadow ciggtych w przestrzeni)

Nieliniowe permutacje, dobrze i szybko ,mieszajace” dane
= S-boxy szyfrow blokowych (DES, AES)

Nowe narzedzia matematyczne do konstrukcji szyfrow
konwencjonalnych?
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!'_ Dziekuje za uwage

Pytania?



