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Plan prezentacji

--Obszary zastosowaObszary zastosowańń sieci neuronowych w kryptologii sieci neuronowych w kryptologii 

-- Czy moCzy możżna nauczyna nauczyćć siesiećć neuronowneuronowąą szyfrowania  ?szyfrowania  ?

--Inspiracja do zajInspiracja do zajęęcia sicia sięę tematem wykorzystania sieci neuronowych tematem wykorzystania sieci neuronowych 
do szyfrowania do szyfrowania 

-- PodsumowaniePodsumowanie

-- RozwaRozważżania protokoania protokołłu kryptograficznego u kryptograficznego 



3/27

Seminarium Seminarium TeleTele, PW, PW’’ 0707

[1] “Cooperating attackers in neural cryptography”, Lanir N. Shacham, Einat Klein, Rachel Mislovaty, Ido Kanter, and Wolfgang Kinzel, 
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Obszary zastosowań sieci neuronowych w kryptologii 

NajczNajczęęstsze zastosowania narzstsze zastosowania narzęędzi sztucznej inteligencji to systemy dzi sztucznej inteligencji to systemy 
wykrywania anomalii w systemach komputerowych (wykrywania anomalii w systemach komputerowych (IntrusionIntrusion DetectionDetection
System) System) 

Wykorzystania sieci neuronowych w Wykorzystania sieci neuronowych w kryptoanaliziekryptoanalizie

Realizacja systemRealizacja systemóów wymiany kluczaw wymiany klucza
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Inspiracja do zajęcia się tematem wyk. sieci neuronowych do szyfrowania

BezpieczeBezpieczeńństwo protokostwo protokołłóów kryptograficznych, zalew kryptograficznych, zależży miy mięędzy innymi od dzy innymi od 
jakojakośści zaimplementowanych w nich algorytmci zaimplementowanych w nich algorytmóów szyfrujw szyfrująących.cych.

Co siCo sięę stanie jestanie jeśśli jeden z tych zaimplementowanych algorytmli jeden z tych zaimplementowanych algorytmóów w 
skskłładajadająących sicych sięę na protokna protokóółł przestanie byprzestanie byćć bezpieczny ?bezpieczny ?
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Inspiracja do zajęcia się tematem wyk. sieci neuronowych do szyfrowania
Przykład trochę przewrotny.

Szyfr Szyfr VernamaVernama z 1917 z 1917 

M=m1,m2,…,mi, ciąg bitów tekstu jawnego

K=k1,k2,…,ki , losowy ciąg bitów klucza
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AksonAkson
DendrytyDendryty

SynapsySynapsy

WzgWzgóórek rek 
aksonuaksonu

Podstawowy element sieci neuronowej 
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Wprowadzenie do szyfrowania 

Szyfr asymetryczny 

)(
1

MFC K= )(
1

MDM K=

)(( MEDM
nn KK=

Szyfr symetryczny 

)(
2

MFC K= )(
1

CDM K=

)((
21

MEDM KK=



8/27

Seminarium Seminarium TeleTele, PW, PW’’ 0707

Wprowadzenie do szyfrowania 

Szyfr symetryczny – elementarne przekształcenia kryptograficzne  

permutacja
S={1,2,3,4,5}, permutacja p:S→S
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p wiersz górny jest dziedziną a dolny obrazem 
odwzorowania p
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124531p

podstawienie 
podstawienie v:J→S

w kryptografii J - alfabet jawny, S-alfabet szyfrowy 
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Wprowadzenie do szyfrowania 

Szyfry blokowe

* Tryb elektronicznej książki kodowej (ECB)

1m 2m nm

K 1c K 2c K nc

))(),...,(),((),...,,( 2121 nKKKn mEmEmEcccC ==

))(),...,(),((),...,,( 2121 nKKKn cDcDcDmmmM ==



10/27

Seminarium Seminarium TeleTele, PW, PW’’ 0707

Czy można nauczyć sieć neuronową szyfrowania  ?

Kryptografia wymaga duKryptografia wymaga dużżej dokej dokłładnoadnośści ci 

Sieci neuronowe w ogSieci neuronowe w ogóólnym przypadku dajlnym przypadku dająą odpowiedzi bardziej ogodpowiedzi bardziej ogóólne lub lne lub 
przybliprzybliżżenia wartoenia wartośści dokci dokłładnych. adnych. 

Sieci neuronowe nie sSieci neuronowe nie słłuużążą do tego !!!do tego !!!

Wobec tego czy sieWobec tego czy siećć neuronowa w ogneuronowa w ogóóle mole możże realizowae realizowaćć szyfrowanie ?szyfrowanie ?
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Do czego zmierzamy  ?

RozwiRozwiąązazaćć problem realizacji elementarnych przeksztaproblem realizacji elementarnych przekształłceceńń szyfrujszyfrująących cych 
za pomocza pomocąą sieci neuronowej. sieci neuronowej. 

ZaproponowaZaproponowaćć alternatywalternatywęę dla obecnego podejdla obecnego podejśścia do realizacji cia do realizacji 
algorytmalgorytmóów kryptograficznych (szyfrowanie, funkcje skrw kryptograficznych (szyfrowanie, funkcje skróótu)  tu)  
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Tekst jawny Tekst jawny Klucz  Klucz  

Co nam się udało, 

Funkcja XORFunkcja XOR

PodstawieniePodstawienie

Permutacja Permutacja 



13/27

Seminarium Seminarium TeleTele, PW, PW’’ 0707

Realizacji permutacji za pomocą sieci neuronowej , 

⎟⎟
⎠

⎞
⎜⎜
⎝

⎛
=⎟⎟

⎠

⎞
⎜⎜
⎝

⎛
=

12
21

21

21

yy
xx

Aσ ⎟⎟
⎠

⎞
⎜⎜
⎝

⎛
=⎟⎟

⎠

⎞
⎜⎜
⎝

⎛
=

21
21

21

21

yy
xx

Bσ

ϕ

ϕ

∑= k
n
in xwϕ

⎩
⎨
⎧

<
>

=
p
p

f
ϕ
ϕ

,0
,1

)( nl fy ϕ=

n n –– nr neuronu nr neuronu 
i i –– nr wejnr wejśścia neuronu cia neuronu 
k k –– nr wejnr wejśścia sieci cia sieci 
l l –– nr wyjnr wyjśścia sieci cia sieci 

nϕ -- potencjapotencjałł membranowy membranowy 
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Realizacji permutacji za pomocą sieci neuronowej , 
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Permutacje Permutacje 
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SieSiećć z wagami zmiennoprzecinkowymi z wagami zmiennoprzecinkowymi 

Realizacji permutacji za pomocą sieci neuronowej , 
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Wykorzystanie sieci składającej się z neuronów boolowskich, 
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wartości wag i wejść neuronu mogą przyjmować jedynie wartości 0 lub 1 

neuron będzie realizował przy danej kombinacji stanów wag (W) jedną z czterech 
funkcji boolowskich: AND, LEFT, RIGHT lub OR. 
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Permutacje Permutacje 
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Wykorzystanie sieci składającej się z neuronów boolowskich, 
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Wiersz 3

Kolumna 13

111010

1010 = 10102

Podstawienie  Podstawienie  

Realizacja wybierania z tablicyRealizacja wybierania z tablicy
„„SieSiećć przesyprzesyłłajająąca ca żżetoneton””

* Do deszyfrowania u* Do deszyfrowania użżywany jest ten sam sywany jest ten sam s--blok, dziblok, dzięęki zastosowaniu tego samego kluczaki zastosowaniu tego samego klucza

Realizacji podstawienia za pomocą sieci neuronowej , 
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Oprogramowanie wykorzystywane do badań

Po wielu próbach i doświadczeniach z wykorzystaniem gotowych narzędzi, do 
realizacji sieci neuronowych (Matlab, Sphinx, Neuronix, Neurosolution …) 

Podjęto decyzję o stworzeniem oryginalnego oprogramowania o możliwościach: 

- Budowanie bloków elementarnych z pojedynczych neuronów
- Budowanie z bloków elementarnych dowolnej sieci szyfrującej 

- Możliwość szczegółowego obserwowania procesu uczenia 
- Realizacja trzech trybów pracy neuronowego układu szyfrującego 

- uczenie 
- szyfrowanie 
- aktualizacja parametrów sieci 
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Sieć neuronowa jako alternatywa dla układu programowalnego 

K K –– klient klient 
S S –– serwer serwer 
T1 T1 –– tryb pracy serwera, zmiana algorytmu  tryb pracy serwera, zmiana algorytmu  
T2 T2 –– tryb pracy serwera, szyfrowanietryb pracy serwera, szyfrowanie

Jeden klient moJeden klient możże e „„posiadaposiadaćć”” wiele serwerwiele serweróóww

OgOgóólna koncepcja protokolna koncepcja protokołłu u 
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Jak zmieniać realizowany algorytm szyfrujący 

Uczenie po stronie serwera Uczenie po stronie serwera 
(Przesy(Przesyłłanie zbioru uczanie zbioru ucząącego) cego) 

K
S

„Black 
box”, 

aplikacja 
ucząca

Kanał otwarty 

Zbiór uczący

Szyfrogram

T1

T2

Tekst jawny

--przesyprzesyłłany jest kompletny zbiany jest kompletny zbióór uczr ucząącycy
--zbizbióór uczr ucząący to cy to „„wiedzawiedza”” o tym jak szyfrowao tym jak szyfrowaćć

--koniecznokoniecznośćść zachowania w tajemnicy struktury siecizachowania w tajemnicy struktury sieci

Każdy serwer musi być
wyposażony w aplikację

uczącą
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Uczenie po stronie klienta Uczenie po stronie klienta 

K
aplikacja 
ucząca S

„Black 
box”

Kanał otwarty 

Nowe parametry 
sieci

Szyfrogram

T1

T2

Tekst jawny

Jak zmieniać realizowany algorytm szyfrujący 

[ ] [ ] [ ] [ ],...,...,...,... 61614141 BDDCCCBBBAAA wwWwwWwwWwwW ====

[ ] [ ] [ ] [ ]61616161 ...,...,...,... HHHGGGFFFEEE wwWwwWwwWwwW ====

Tylko klient musi być
wyposażony w aplikację

uczącą

--przesyprzesyłłany jest komplet wagany jest komplet wag
--komplet  wag to komplet  wag to „„wiedzawiedza”” o tym jak szyfrowao tym jak szyfrowaćć

--koniecznokoniecznośćść zachowania w tajemnicy struktury siecizachowania w tajemnicy struktury sieci

(Przesy(Przesyłłanie nowych wartoanie nowych wartośści wag)ci wag)
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Uczenie po stronie klienta Uczenie po stronie klienta 

Jak zmieniać realizowany algorytm szyfrujący 

'WWR ±=
[ ] [ ],...,...,,,..., 4411

'
4411

'
RBRBBRARAA WWWWWWWWWW ±±=±±=

przesyprzesyłłanie wartoanie wartośści wag ci wag -- funkcja XORfunkcja XOR
siesiećć boolowska boolowska 

)()()1( kwnwnw j
i

j
i

j
i =⊕+

)()()1( nwkwnw j
i

j
i

j
i ⊕=+

wij(k) – wartości wysyłane do serwera 
(n+1) – nowa wartość wagi, (n) wartość poprzednia

K
aplikacja 
ucząca S

„Black 
box”

Kanał otwarty 

Nowe parametry 
sieci

Szyfrogram

T1

T2

Tekst jawny

Tylko klient musi być
wyposażony w aplikację

uczącą

--przesyprzesyłłana tylko rana tylko róóżżnica nica 
--rróóżżnica to zbyt manica to zbyt małło aby odgadno aby odgadnąćąć algorytm szyfrowaniaalgorytm szyfrowania

--koniecznokoniecznośćść prowadzenia przez intruza staprowadzenia przez intruza stałłego nasego nasłłuchu uchu 
--koniecznokoniecznośćść posiadania przez intruza wiedzy na temat stanu poczposiadania przez intruza wiedzy na temat stanu począątkowego siecitkowego sieci

(przesy(przesyłłanie ranie róóżżnicy wag)nicy wag)
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Wykorzystanie kanaWykorzystanie kanałłu bezpiecznego u bezpiecznego 

K
aplikacja 
ucząca S

„Black 
box”

Kanał otwarty 

Nowe parametry 
sieci

Szyfrogram

T1

T2

Tekst jawnyKanał bezpieczny 

Jak zmieniać realizowany algorytm szyfrujący 
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Przykładowy atak siłowy



26/27

Seminarium Seminarium TeleTele, PW, PW’’ 0707

Podsumowanie  Podsumowanie  

Do czego dDo czego dążążymy ?   ymy ?   

ZrealizowaZrealizowaćć za pomocza pomocąą sieci neuronowej algorytm DES   sieci neuronowej algorytm DES   

Opracowanie metod i reguOpracowanie metod i regułł pozwalajpozwalająących na bezpieczncych na bezpiecznąą
modyfikacjmodyfikacjęę algorytmu szyfrujalgorytmu szyfrująącego.    cego.    

SieSiećć neuronowa samouczneuronowa samoucząąca sica sięę szyfrowaszyfrowaćć
Raczej nie realne  Raczej nie realne  

Cz. 2   Cz. 2   

--analiza i wyniki poranaliza i wyniki poróównania pracy szyfrujwnania pracy szyfrująącego ukcego ukłłady neuronowego rady neuronowego róóżżnych nych 
trybach pracy (iteracyjny, potokowy, hybrydowy) trybach pracy (iteracyjny, potokowy, hybrydowy) 

--analiza odpornoanaliza odpornośści proponowanego rozwici proponowanego rozwiąązania na zania na kryptoanalizkryptoanalizęę rróóżżnicownicowąą

--implementacja algorytmu DES (moimplementacja algorytmu DES (możże AES) e AES) 

--implementacja funkcji skrimplementacja funkcji skróótu  tu  



27/27

Seminarium Seminarium TeleTele, PW, PW’’ 0707

Piotr KotlarzPiotr Kotlarz
piotrk@ukw.edu.plpiotrk@ukw.edu.pl
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