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Plan prezentacji

-Obszary zastosowan sieci neuronowych w kryptologii

-Inspiracja do zajecia sie tematem wykorzystania sieci neuronowych
do szyfrowania

- Czy mozna nauczy¢ sie¢ neuronowa szyfrowania ?

- Rozwazania protokotu kryptograficznego

- Podsumowanie
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Obszary zastosowan sieci neuronowych w kryptologii

Najczestsze zastosowania narzedzi sztucznej inteligencji to systemy

wykrywania anomalii w systemach komputerowych (Intrusion Detection
System)

Wykorzystania sieci neuronowych w kryptoanalizie

Realizacja systemow wymiany klucza

[1] “Cooperating attackers in neural cryptography”, Lanir N. Shacham, Einat Klein, Rachel Mislovaty, Ido Kanter, and Wolfgang Kinzel,
PHYSICAL REVIEW E 69, 066137 (2004)

[2] “Analysis of Neural Cryptography”, Alexander Klimov, Anton Mityaguine, and Adi Shamir, Computer Science department,
The Weizmann Institute, Rehovot 76100, Israel.

[3] “Neural cryptography with feedback”, Andreas Ruttor and Wolfgang Kinzel, Institut f'ur Theoretische Physik, Universit'at W urzburg,
Am Hubland, 97074 W~ urzburg, Germany Lanir Shacham and Ido Kanter, Department of Physics, Bar llan University
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Inspiracja do zajecia sie tematem wyk. sieci neuronowych do szyfrowania

Bezpieczenstwo protokotow kryptograficznych, zalezy miedzy innymi od
jakosci zaimplementowanych w nich algorytmow szyfrujacych.

Co sie stanie jesli jeden z tych zaimplementowanych algorytmow
skfadajacych sie na protokdf przestanie by¢ bezpieczny ?
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Inspiracja do zajecia sie tematem wyk. sieci neuronowych do szyfrowania

Przyktad troche przewrotny.

Szyfr Vernama z 1917
C=M @K, c, =m, Dk,
M=CDK m =c Dk
M=m1,m2,...,mi, cigg bitdw tekstu jawnego

K=k1,k2,...,ki , losowy cigg bitow klucza

Generator
ciggu klucza

——Cigg bitow klucza—»

Sie¢ neuronowa realizujaca Ciag bitow

- szyfrogramu
Ciag bitow tekstu funkcje XOR
— —»

jawnego




Podstawowy element sieci neuronowej

Blok aktywacji |===Y

Akson ¢

(p=ixi*wi=x*w

i=1

Wzgoérek
aksonu

| y=f(Q)

L e>p 1
f - {O, ¢ S p y_1_|_e(—,5¢)
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Wprowadzenie do szyfrowania

Szyfr symetryczny
C=kM) M =D, (M)
M = DKn(EKn(M)

Szyfr asymetryczny

C=F (M) M =D, (C)
M = DKI(EKZ(M)
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Wprowadzenie do szyfrowania

Szyfr symetryczny — elementarne przeksztatcenia kryptograficzne

permutacja
S={1,2,3,4,5}, permutacja p.S—>S

(1 2 3 45
P= 35 4 2 1 wiersz gorny jest dziedzing a dolny obrazem

odwzorowania p

podstawienie
podstawienie viJ—S

w Kkryptografii J - alfabet jawny, S-alfabet szyfrowy
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Wprowadzenie do szyfrowania

Szyfry blokowe

Ef] ........ C=(c,CCy) = (E (M), E (M), ..., E, (M)
Kﬁ@ K»? K»@ M:(mlamza"-amn)=(DK(Cl)oDK(Cz)a"'aDK(Cn))

* Tryb elektronicznej ksigzki kodowej (ECB)
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Czy mozna nauczy¢ sie¢ neuronowgq szyfrowania ?

Sieci neuronowe nie sfuza do tego !!!

Kryptografia wymaga duzej dokfadnosci

Sieci neuronowe w ogolnym przypadku dajq odpowiedzi bardziej ogdlne lub
przyblizenia wartosci doktadnych.

Wobec tego czy sie¢ neuronowa w ogole moze realizowaé szyfrowanie ?
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Do czego zmierzamy ?

Rozwiazaé problem realizacji elementarnych przeksztatcen szyfrujacych
Za pomocaq sieci neuronowej.

Zaproponowaé alternatywe dla obecnego podejscia do realizacji
algorytmoéw kryptograficznych (szyfrowanie, funkcje skroétu)
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Co nam sie udafo,

Tekst jawny Klucz
Funkcja XOR

Permutacja

B

:

E

:

:
[ef
E\
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Realizacji permutacji za pomoca sieci neuronowej ,

o —[Xl
Y

X

X2

.- potencjat membranowy
n — nr neuronu

i — nr wejscia neuronu

k — nr wejscia sieci

| — nr wyjscia sieci
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Realizacji permutacji za pomoca sieci neuronowej ,

(% %) (123
>y v, yj_(l 2 3
(XX X)) (123

% = Y, Y, Vs _(2 1 3
o = X X X :(l 2 3
Yo Y. ¥ 13 2

(X X X)) (123
>y vy ‘[3 21
(% % %) (123
ly v, yj_& 301
(X X% X)) (1 23
Or Y, Y, yj_[3 1 2
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Realizacji permutacji za pomoca sieci neuronowej ,

Permutacje o _ _
Sie¢ z wagami zmiennoprzecinkowymi

g ) 03
— — X4 — Y1
0'—(0'1062063)— A
X BN— VYo
(1 2345678910111213141516J /\
= (o] X y
1253468 7111091413121615 §2 = —§3
1253468 7111091413121615 S—¢C 5
3261 4589121071614111315 Xg E—7s
X7 — Y7
32614589121071614111315) Xg S N Vg
41823561012117161491315) /&
X9 E Vo
12345678910111213141516 ’;1? 3)’4(1)
= G e—
4182356101211716149 1315
X12 12
X y
13 13
X14 E H Y14
X y
15 A 15
X16 B Y16
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Wykorzystanie sieci skfadajacej sie z neuronéw boolowskich,

- {1, dla (W +1)x +(w, +1)x, =2

0, da (w+Dx+(wW+1)x, <2

wartosci wag i wejs¢ neuronu mogag przyjmowac jedynie wartosci 0 lub 1

neuron bedzie realizowat przy danej kombinacji stanéw wag (W) jedng z czterech
funkcji boolowskich: AND, LEFT, RIGHT lub OR.
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Wykorzystanie sieci skfadajacej sie z neuronéw boolowskich,

Permutacje
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Realizacji podstawienia za pomoca sieci neuronowej ,

Podstawienie
Realizacja wybierania z tablicy
% y ~SleC przesytajgca zeton”
O _;1
: S-blok ; 1 0 y
L. —
\ / Warstwa Grossberga
Wiersz 3 Warstwa Kohonena
X
81
0 1 2 3 4 5 6 T 8 9 10 11 12 13 14 15
0 14 4 13 1 2 15 11 8 3 10 ] 12 5 El 0 7
1 15 7 4 14 2 13 1 10 ] 12 11 El 3 8
2 1 14 8 13 ] 2 11 15 12 El 7 3 @ 5 0
3 15 12 8 2 4 El 1 7 5 11 3 14 10 1] ] 13
¥
10,, = 1010,

* Do deszyfrowania uzywany jest ten sam s-blok, dzieki zastosowaniu tego samego klucza
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Oprogramowanie wykorzystywane do badan

Po wielu prébach i doswiadczeniach z wykorzystaniem gotowych narzedzi, do
realizacji sieci neuronowych (Matlab, Sphinx, Neuronix, Neurosolution ...)

Podjeto decyzje o stworzeniem oryginalnego oprogramowania o mozliwosciach:

- Budowanie blokow elementarnych z pojedynczych neuronow
- Budowanie z blokéw elementarnych dowolnej sieci szyfrujgcej
- Mozliwos¢ szczegdtowego obserwowania procesu uczenia

- Realizacja trzech trybéw pracy neuronowego uktadu szyfrujgcego
- uczenie
- szyfrowanie
- aktualizacja parametrow sieci
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Sie¢ neuronowa jako alternatywa dla uktadu programowalnego

Ogodlna koncepcja protokotu

Kanat otwarty

y T1
K Zbior uczaa . S
Decyzja o Se— ,,Bgacf
Zmianie Szyfrogram OX
szyfru < TI 2 Sie¢
neuronowa
K — klient
S — serwer

T1 — tryb pracy serwera, zmiana algorytmu
T2 — tryb pracy serwera, szyfrowanie

Jeden klient moze ,posiadac” wiele serwerow



Seminarium Tele, PW’ 07

Jak zmieniac¢ realizowany algorytm szyfrujacy

Uczenie po stronie serwera
(Przesyfanie zbioru uczacego)

Kanat otwarty Tekst jawny
Zbior uczac T1
K a L S
,Black
Se— box”,
Szyfrogram . ﬁk_acj\a
T2 uczaca

Kazdy serwer musi byc¢
wyposazony w aplikacje
-zbior uczacy to ,,wiedza” o tym jak szyfrowaé uczacy

-przesylany jest kompletny zbior uczacy

-konieczno$¢ zachowania w tajemnicy struktury sieci
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Jak zmieniac realizowany algorytm szyfrujacy

Uczenie po stronie klienta
(Przesyianie nowych wartosci wag)

Kanat otwarty Tekst jawny

T1
| S|

/ s Se—| ,,Blsack

Szyfrogram box”
Tylko klient musi by¢ R

wyposazony w aplikacje
uczaca

Wa = [War..was IWg = [wg,..wgs JWe = |we.weg [wp = [wp..wgs ]

We =[wg;..wge [WE = [WF1-~WF6J>WG = lW<31~-WG6 Jwy = [WH1-~-WH6J

-przesylany jest komplet wag

-komplet wag to ,,wiedza” o tym jak szyfrowac

-konieczno$¢ zachowania w tajemnicy struktury sieci
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Jak zmieniac realizowany algorytm szyfrujacy

Uczenie po stronie klienta

(przesytanie réznicy wag)

Kanat otwarty Tekst jawny
Nowe parametry T1
ﬁjk‘acj\a sieci > | —
S
uczaca

/ ] Se—{ ,Black

. ) _ Szyfrogram box”
Tylko klient musi by¢ —

wyposazony w aplikacje

uczacg
przesytanie wartosci wag - funkcja XOR
sie¢ boolowska
R=Wz+W' w (n+)®w (n)=w (k)
W A = Way £WR ... Wag £ Wrg [W B =[Wigj Wy ... Wig4 Wiy ... W' (n+1) =w/ (k) ® w/(n)

wij(k) — wartosci wysytane do serwera
(n+1) — nowa warto$¢ wagi, (n) wartos$¢ poprzednia

-przesyltana tylko r6znica

-rdznica to zbyt mato aby odgadnac algorytm szyfrowania

-koniecznos$¢ prowadzenia przez intruza statego nastuchu
-konieczno$¢ posiadania przez intruza wiedzy na temat stanu poczatkowego sieci
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Jak zmieniac¢ realizowany algorytm szyfrujacy

Wykorzystanie kanafu bezpiecznego

Kanat bezpieczny Tekst jawny
K Nowe parametry > T
aplikacja SI€C
uczaca Kanat otwarty ~e_| BIS c
»Dlac
Szyfrogram ”
yirog box
T2




Seminarium Tele, PW’ 07

Przyktfadowy atak sitowy

No. of neur : Averag . .
N il? HEUIONS | plaintext t x.ﬂ_’iger. Time of the brute-force plaintext
Neuro ' S e g .
EUrons within length (in bits) 1"11:1{11_ ime attack (sec.)
a network (sec.)
Perceptrons -+ 4 0.03 1099 20
Perceptrons 16 8 0.32 65306.60
Perceptrons 36 16 121 More than 168000
Boolean neurons 10 4 0.02 4.09
Boolean neurons 24 8 0.1 136.12
Boolean neurons 36 16 0.8 739.23

Table 1. Results of simulations for different neural networks
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Podsumowanie

Do czego dazymy ?

Zrealizowac za pomocgq sieci neuronowej algorytm DES

Opracowanie metod i regut pozwalajgcych na bezpieczng
modyfikacje algorytmu szyfrujgcego.

Sie¢ neuronowa samouczgca sie szyfrowac
Raczej nie realne

Cz. 2

-analiza i wyniki porownania pracy szyfrujgcego uktady neuronowego réznych
trybach pracy (iteracyjny, potokowy, hybrydowy)

-analiza odpornosci proponowanego rozwigzania na kryptoanalize réznicowg

-implementacja algorytmu DES (moze AES)
-implementacja funkcji skrotu
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Dziekuje za uwage.

Piotr Kotlarz
piotrk@ukw.edu.pl



