Automatyzacja procesu tworzenia sprzetowego
narze¢dzia stuzacego do rozwiazywania zagadnienia
logarytmu dyskretnego na krzywych mnych

\

Autor: Pod opieka: —

Piotr Majkowski prof. Zbigniew Kotulski"

Politechnika Warszawska — Wydziat Elektroniki 1 Technik Informacyjnych Instytut Tclckomuml|
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System rozpraszania obliczen z zastosewaniem w

rozwigzywaniu zagadnienia logari
dyskretnego na krzywych ehptycznyé
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Cechy stworzonego systemu

Niezaleznos¢ od srodowiska systemowego.
Skalowalnos¢

Umozliwienie dynamicznych zmian liczby klientow
obliczeniowych niezauwazalnie dla algorytmu

obliczeniowego



Wyniki implementacii

e Implementacja systemu w jezyku C
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e Biblioteka krzywych eliptycznych oparta na M m

e Obliczenia przeprowadzono:

e Sie¢ lokalna (Windows i Unix / Socket i MPI). E
-
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e Internet (Windows 1 Linux / Socket).

e Klaster w ICM (Linux / MPI)



Heterogeniczny system obliczeniowy

Warstwa serwera glownego %@—
S

Serwer

Q?SOCKET SOCKENH
Warstwa poSredniczaca

Sieclokalna

Plyty z ukladam iFPGA

Klaster



Wyzwanie
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Certicom ECC Challeng—_;‘—
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http://www.certicom.com

10 lat temu krzywa ECC2-89 ztamano za —

posrednictwem 70 komputerow w ok. 16 dm-




Uktad HardRho
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Wyniki implementacii

Uktad EP2S60F1020C4 z rodziny Stratixi{ (Altera)

Wykorzystane komorki logiczne: __—;_
9216 27593
Calkowite zuzycie zasob6w: e
20% 58% - —
Czestotliwosé zegara: -
138 MHz 116 MHz

Efektywnos¢ obliczen:
12.5 mln iter/sec 31,6 mln iter/sec
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Porownanie z Certicom
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Stacja Alpha 500 Mhz => 187 tysu;cy\/‘@
Hard Rho 116 MHz => 31600 tysiecy 1ter]
Stosunek: HardRho/Alpha = 169 ﬁ
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Szacowana dilugosc¢ obliczen to okoto 8 dni.



RUC 2007

Realizacja jednostki wspomagajacej kryptoanalize szyfrow
opartych na krzywych eliptycznych w strukturach
reprogramowalnych

I 20N

ENIGMA 2007

System SPrz¢towo - programowy do rozproszon

kryptoanalizy szyfrow opartych na krzywych eliptycz

\

Piotr Majkowski, Tomasz Wojciechowski, Macie] WOJtyns
Mariusz Rawski



CEL

Generacja kodu w VHDL uktade.HardRho
dla dowolnego ciata =
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Wykorzystanie szybkiej arytmetyki w ciele s
GF(2") z zastosowaniem baz normalnych >

Uogolnienie rozwigzanie dla baz
gausowskich

=
Zapewnienie metody wymiany danychz
systemami opartymi nie na ONB



Krzywe eliptyczne nad GF(2")

Krzywa eliptyczna E nad cialem GF(2") jest zdefiniowana
przez nastepujace roOwnanie:
YV 4+xy=x +ax +b
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gdzie a, b GF(2").

" Ciato GF(2") - ang. Calols

Field - elementami c1al3=8e
binarne, n wymiarowe wek
wspolrzednych w ustaloné
bazie. ‘
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Bazy

Baza potegowa
(1,00, 0, 0., 0"
Baza normalna

(8,8, 8,8, ... B )



Operacje w ONB

Dodawanie

Podnoszenie do
kwadratu

Mnozenie
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XOR-po wszystkich
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Cykliczna rotacja—s.
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Z.a pomoca macierzy

mnozenia l



Mnozenie w ONB
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Mnozenie w ONB
architektura szeregowa
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Mnozenie w ONB
architektura rownolegta




Biblioteka ciata skonczonego
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Sprawdzanie wystepowania bazy dla (m, T)

Obliczanie macierzy mnozenia

R -
Y
A
T,
B 2000
= -

Arytmetyka w ciele Gailos z
wykorzystaniem baz normalnych

-
Obliczanie wielomianu pierwotnego i
Obliczanie macierzy konwersji l

Import/Eksport pomigdzy bazami



Dodawanie punktow na krzywej
eliptycznej
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Dodawanie punktow na krzywe;
eliptycznej
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Algorytm rho Pollarda

Najlepszy znany obecnie algorytm rozwigzywania ECDLP

Algorytm probabilistyczny oparty na btadzeniu przypadkowym

A

Istnieje wersja rownolegla = .y
I 2 0.
Zapotrzebowanie na pamie¢ mozna ograniczac L —
B 2020 0w
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Algorytm rho - komponenty

Funkcja btgdzenia przypa
— Biezgcy punkt X
- Funkcja pozycjonujgca H()

Tablice a[], b[], R[]

ciKowego
Kryterium wyrodzniajgce -
'
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wnolegty algorytm rho

Wspo
- fun

— tab
R[1

— kryterium
wyrdznialnosci
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Unikalne dla procesorow:
— punkt startowy

ne dlm)cesorow

KCcja btgdzeénia

iIce a[l16];
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Algorytm rho

Kazdy z procesorow wykonuje
a) Wybierz losowo c¢' oraz d' z.[0, n-1]
b) Oblicz X' = c'P + d'Q
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c) Wykonuj az do napotkania kolizji *

* Jedli X' spetnia warunek wyrozmeé
wyslij (c', d', X') do serwera

* Obliczj = H(X')
>I<X=X+R.

>|<c—c+a (mod n); d = d+b (mod n)




Biblioteka krzywych i rho
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Przeprowadzanie operacji dodawaniana s
krzywych eliptycznych S =

Rownolegta wersja algorytmu rho Pollardag===




Uktad HardRho
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Generator kodu VHDL

Generacja ,,rOWnan mnozenia” arciu o

ZH&IGZIOHE} macierz mnozenia

Generacja sumatora punktow na krzyvv%
Generacja pelnego uktadu HardRho
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Plan pracy (1)

I. Wstep

I.1. Cel pracy 1 wymagania
I.2. Opis pracy

b
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Plan pracy (2)

II. Ciato skonczone charakterystykiell
II.1. Wstep e
II.2. Bazy potegowe _—E_
I1.3. Bazy normalne L ==

I1.4. Istnienie 1 wystepowanie baz
normalnych

—
I1.5. Mnozenie w bazach normalnych —i
I1.6. Konwersje pomiedzy bazami '




Plan pracy (3)

III. Krzywe eliptyczne
III.1. Wstep
II1.2. Definicja krzywej ehptyczn
II1.3. PostaC normalna krzywe;
II1.4. Dziatania grupowe
IIL.5. Reprezentacja punktow
II1.6. Obliczanie wielokrotnosci punktu
III.7. Rzad krzywe;j
II1.8. Generacja silnych krzywych
II1.9. Zagadnienie ECDLP




Plan pracy (4)

IV. Algorytm rho Pollarda

IV.1. Gloéwna 1dea algorytmu
IV.2. Wersja sekwencyjna
IV.3. Wersja rownolegta




Plan pracy (5)

V. Biblioteka ciata skoﬁczonego‘

V.1. mathUtils
V.2. polyInGNB
V.3. gnb

V .4. curves
V.3. rho



Plan pracy (6)

V. Generator kodu VHDL

* Opis funkcji generujacych
* Wyniki implementacji

* Zakres stosowalnosci rozwigzania

VI. Podsumowanie
* Plany na przyszios¢
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Plany na przysztosc

Prace na zwielokrotnieniem
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Przeprowadzenie obliczen Y

Podiaczenie uktadow FPGA do Systemus——==

Rozproszonych Obliczen N






