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Analiza ruchu w systemach
anonimowosci: Tor i JAP




e Wstep

« Zasada dziatania, podobienstwa i roznice:
Tor i JAP

 Analiza ruchu

o Ataki

* prezentacja
* wyjasnienie dziatania

. Wyniki
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AnonimowoscC z niskimi opdznieniami

* PO co?

* pobieranie plikow

e przegladanie stron WWW

 komunikatory, rozmowy telefoniczne (VolP)

e Jak?
e serwery posredniczace

* mixy (Czasu rzeczywistego)
* ruch nadmiarowy
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 http://tor.eff.org

* Onion routing

 Dynamiczne zestawianie sciezek
(circuits)

* Wysoka wydajnosc

* Nie ma.:

* miksowania
* ruchu nadmiarowego
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JAP (Java Anon Proxy)

* http://anon.inf.tu-dresden.de
* PodejScie oparte na miksach

e Statyczne sciezki

e Kaskady miksow

* Dobra wydajnosci

* Nie ma:
* ruchu nadmiarowego
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Tor i JAP: porownanie

 Metoda dziatania
* Onion routing vs miksy

* Wydajnosc
W obu akceptowalna
* JAP: ograniczenie do ~128kbit/s (?)

* Bezpieczenstwo
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Analiza ruchu

 Dane
e informacje o ruchu sieciowym
« z okreslonych punktow
 tradycyjnie: globalny atakujacy
* Wynik
e powigzanie nadajacego z odbierajacym

* potwierdzenie istnienia transmisji (traffic
confirmation)
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Model ataku: zatozenia

» Atakujacy lokalny (mate
mozliwosci)

* Dostep do strumienia ruchu
* jest (dla atakujacego)
« zwykty strumien ruchu uzytkownika

e Cel

e powiazanie stron
* potwierdzenie istnienia komunikagcji
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Model ataku: atakujacy

e Dostep do ruchu w dwodch
punktach:

* miedzy pierwszym weztem systemu
anonimowosci a jedna strona

* miedzy ostatnim weztem systemu
anonimowosci a druga strona

 Modyfikacje z jednej strony,
sprawdzenie z drugiej

* Bez modyfikacji systemu
anonimowosci (wszystkie operacje
sa legalne)
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Atakujacy: model realistyczny

Uzytkownik - A

L;,‘-r System anonimowosci

T Atakujacy
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Konfiguracja testowa

Uzytkownik
(lokalizacja 1)

Serwer

(lokalizacja 2)
1

(5

(===

System anonimowosci
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Atak “do przodu”

Uzytkownik
(lokalizacja 1)

Serwer
(lokalizacja 2)

F.

|
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[ ==

System anonimowosci ””I
=
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Atak “do przodu”: wyjasnienie

e Wtasnosci protokotu TCP:

* druga strona (odbierajacy) otrzymuje dane
w tej samej kolejnosci, w jakiej zostaty
wystane

* w konfiguracji z wieloma weztami
opoznienia beda tylko wzrastac
* sterowanie przeptywem
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Atak “do tytu”

Uzytkownik
(lokalizacja 1)

Serwer
(lokalizacja 2)

:

At

F

|
L

[ =2

System anonimowosci
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Atak “do tytu”: wyjasnienie

e Wtasnosci protokotu TCP:

* druga strona (odbierajacy) otrzymuje dane
w tej samej kolejnosci, w jakiej zostaty
wystane

 mechanizm okna: maksymalna iloS¢ danych
znajdujacych sie w sieci

» w konfiguracji z wieloma weztami:
zatrzymanie transmisji do oproznienia
buforow na kolejnych etapach
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» Atak “do przodu”

e Tor: tak (b. mate zmiany)
* JAP: tak (mate zmiany)

o Atak “do tytu”
* Tor: tak (duzo szybciej niz oczekiwano)
* JAP: nie (?)
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Atak “do przodu™: Tor
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Atak “do przodu”: JAP

-
= =
=] a
o 5]
B &
o 48 — o 48
= =
Q =]
= =
- -
2 30 -~ 8 sl
o [
- -
[X] [X]
] n
-9 -9
o L
5 28 |y - & 28 -
L L ﬂ
o [ 1]
=] =
[4 [4
2 E
1A — 18 H It
rHHhHHHHMIM } FITFTTTATIY TR A }LMMML}L}L}UU.‘ il ]
a | | | A | i 8 | | |
a 188 208 360 aa boa 688 7 808 a 188 208 388 488 hae 608 o8
[=]1 Tine [s]

4 a8
Tine

M Rybczynska - Analiza ruchu w systemach anonimowosci: Tor i JAP



Atak “do tytu”: Tor
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Czas trwania ataku

* Pierwsze “zero window” (26

obwodow), plik ok. 600KB
* ponizej 200KB - 6

« 200-400KB - 3

* 400-600KB - 8

* powyzej 600KB - 9
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Atak “do tytu”: JAP
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Ataki praktyczne

» Atak “do przodu”

» kilka minut przy ograniczeniu
przeptywnosci
» wieksza liczba plikow
o Atak “do tytu”
 Tor - ok. 1IMB
e JAP - nie?
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Ataki:podsumowanie

* Oba systemy nie daja wiekszej
ochrony niz zestaw proxy

* Potrzebne dodatkowe mechanizmy

ochronne

e architektura
* protokoty (!)
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