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DRM - podstawy



Definicja sentvision

» DRM ang. Digital Rights Management, czyli cyfrowe
zarzgdzanie prawami

> Oparty o mechanizmy kryptograficzne lub inne metody

ukrywania tresci system zabezpieczen majgcy
przeciwdziatac uzywaniu danych w formacie elektronicznym
W Sposob sprzeczny z wolg ich wydawcy (zrodfo: wikipedia)

» Cel: ochrona praw autorskich tworcow

> umozliwia zdefiniowany dowolnych zasad wykorzystania

kontentu
» Conditional Access Systems



Wykorzystywane technologie

» Szyfrowanie symetryczne
> ochrona danych

> dystrybucja kluczy
» Uwierzytelnienie

> uwierzytelnienie pochodzenia danych (pliku)
> watermarking, fingerprinting
> Uwierzytelnienie urzadzenia
> PKI, smartcards
> Uwierzytelnienie uzytkownika

> metody biometryczne, tokeny



Zaufane srodowisko wykonania sent\wvision

» Zaufane srodowisko wykonania (ang. secure
execution environment)

> Rozwigzania hardwarowe

> urzgdzenia z dodatkowymi procesorami |

wydzielong ,bezpieczng’ pamiecig
> Rozwigzania softwarowe

> Zaufane srodowisko wykonania” na

PC/urzadzeniu



Zastosowania sentivision

» Forensic DRM
» Zapobieganie kradzieZy tresci lub ustugi

» DVD's, IPTV
» Zapobieganie nieautoryzowanemu kopiowaniu

> Macrovision, SCMS
» Zapobieganie nieautoryzowanemu uzytkowaniu

> FairPlay, IPTV



DRM - aspekty prawne
| kontrowersje



DRM - inne spojrzenie... SE“tIViSﬂ'I

» DRM ang. Digital Restrictions Management, czyli cyfrowe
zarzadzanie ograniczeniami

» Prawa autorskie a systemy DRM
» Zasada prywatnego uzytku

» Metoda arbitralnego, potencjalnie bezprawnego
ograniczenia przywilejdw konsumenckich

> uniemozliwienie wykonywania prywatnych kopii

zakupionych utworow

> utrudnienie korzystania z utworéw w okreslonych
rejonach geograficznych, uniemozliwienie
przewiniecia reklam i obwieszczen poprzedzajacych

film



Stan pravwny sentivision

» USA

> Digital Millennium Copyright Act (DMCA) z 1998 r.
» Europa/Polska

> EUCD (EUCD (2001/29) wprowadza samo zarzgadzanie
prawami autorskimi (DRM). DRM jest elementem
sprzetowym lub programem instalowanym przez
dysponenta prawa autorskiego w komputerze lub innym

programowalnym sprzecie odbiorcy.
> IPRED1 (2004/48)

> IPRED2



Wspotczesne systemy DRM



Systemy DRM

» Systemy DRM dla IPTV
> Microsoft WindowsMedia
> Marlin DRM
> Verimatrix

» DTCP
» Inne

> FairPlay



Systemy DRM dla IPTV



¥ windowsMedia DRM — architektura
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Zrodto: Microsoft




WMDRM - architektura

sentivision
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WindowsMedia DRM

» Scenariusze wykorzystania

> Bezposrednie pobieranie licencji

> Posrednie pobieranie licencji

> Ustugi subskrypcii

> Zakup i pobieranie pojedynczych utworéw
> Ustugi wypozyczania

> Wideo na zgdanie i ustugi typu pay per view
» Pliki ASF
» System zamknigty



WindowsMedia — urzadzenia sieciowe sentvision

» Urzadzenia sieciowe

> ang. network devices

> przystawki cyfrowe, odtwarzacze DVD, odbiorniki multimediow

cyfrowych i odbiorniki cyfrowego audio.
> przesytajg zawartos¢ w lokalnej sieci
> nie przechowujg zawartosci

> odtwarzanie zawartosci w formie chronionej w sieci domowej

bez jej lokalnego magazynowania

> wykrywanie bliskosci



WindowsMedia — urzadzenia przenosne

» Urzadzenia przenosne

> ang. portable devices
> Przeno$ne odtwarzacze audio i wideo
> Odtwarzanie z lokalnego dysku twardego

> Obstuga VOD w sieci prywatnej



Marlin DRM

>

Otwarty standard DRM

Inicjatywa konsorcjum tworzonego przez

> Intertrust Technologies, Matsushita Electric Industrial
(Panasonic), Royal Philips Electronics, Samsung
Electronics, Sony Corporation

Wersje

> Japonska (IPTV-ES)

> Europa/Ameryka (Broadband)

NEMO, Octopus
Zgodny z OMA




“8  Marlin DRM - architektura dla VOD sentivisi
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“N  Marlin DRM - architektura dla TV
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Marlin DRM - troche szczego6téow

» Uwierzytelnienie
> SAC: Secure Authenticated Channel
> Oparty o krzywe eliptyczne

> Kazde urzadzenie posiada certyfikat | klucze

» Tre$¢ (MPEG-TS/TTS) szyfrowana AESem
» Licencje

> pojedyncza dla VOD
> hierarchiczna dla TV (IPMC)

> Klucz dla grupy kanatow



Verimatrix sentivision

» Verimatrix Video Content
Authority System
(VCAS™)

» PKIi certyfikaty X509
» Watermarking
» Wykrywanie klonowania

» Rozwiazanie dla DVB,
IPTV, IPTV over cable
oraz Mobile
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DTCP senth m’

» Digital Transmission Content Protection

> stworzony w 1998 przez Hitachi, Intel, Matsushita, Sony |

Toshibe

» Umozliwia bezpieczng transmisje w ramach ,cyfrowego
domu”

» Wspiera USB, IP, WiFi, Bluetooth i MOST
» Wykorzystuje krzywe eliptyczne oraz PKI



| e sentivision

/f“(\'ﬁ" Internet Conditional Access '
\ Internet > |

Personal dﬁmputer
|

Conditional Access

|
|
IEEE1394 |
|
|

Satellite,
Cable, Terrestrial

Broadcast

Set-top Box

HDD+DVD Fecnrder

CSS (Video) CPRM s
* e
QQ CPPM (Audio) |

Pre-packaged Media Recordable Media

Zrodto: Intel

© Sentivision | Systemy DRM



Inne systemy DRM



FairPlay

» FairPlay
> Apple Computer
»iPodach, iTunes, oraz iTunes Store
> Szyfrowane sg pliki muzyczne AAC

> Ochrona przed nieatoryzowanym uzyciem



FairPlay
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Mobile Content Protection Senum

» Open Mobile Alliance

> OMA 2.0, OMA BCAST
» DVB-CBMS (Convergence Broadcast and Mobile Services)

> 18Crypt

> Open Security Framework



Przysziosc¢
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