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System rozpraszania oblicz .
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Cechy stworzonego systemu

Niezaleznosc¢ od przeprowadzanych.obliczen.

Niezaleznos¢ od technologii przesy’r‘adanych
Niezaleznosc od srodowiska systemovx‘
Skalowalnos. =

Umozliwienie dynamicznych zmian I|czby
klientow obliczéniowych hiezauwazalnie dlﬁ
algorytmu obliczeniowego
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Wyniki implementacii

 |Implementacja systemu w jezyku G,

e Biblioteka krzywych eliptycznych opa
MIRACL ywy ptyczny P

tame.

« Obliczenia przeprowadzono:

« Sie¢ lokalna (Windows i Unix / Socket i MPIE

e Internet (Windows i Linux / Socket).

 Klaster w ICM (Linux / MPI)



Heterogeniczny system obliczeniowy

Warstwa serwera glownego %@—
S

Serwer

Q?SOCKET SOCKENH
Warstwa poSredniczaca

Sieclokalna

Plyty z ukladam iFPGA

Klaster
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Certicom ECC Challenge™ .
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http://www.certicom.com

10 lat temu krzywag ECC2-89 ztamano
posrednictwem 70 komputerow w ok. 16 ¥



Dlaczego krzywe eliptyczne?

Obecnie najpowazniejszy konkurent dIa RSA
Mniejsza dtugosc klucza przy tym samy&)zmmle
bezpieczenstwa =
Nowy standard, coraz wiecej zastosowan *
Rekomendowane do stosowania w kartach EMVE—==s,
Istniejg odpowiedniki tradycyjnych technik ==
kryptograficznych operujgce na krzywych elipt
np. wymiana kluczy Diffie-Hellmana, szyfrowaniet=——==

ElGamala i




Algorytm rho Pollarda

Najlepszy znany obecnie algorytm rozwigzywania
ECDLP <

Algorytm probabilistyczny oparty na b@niu
przypadkowym

Istnieje wersja rownolegta
Zapotrzebgwanie na pamie¢ mozna ggranicZ%
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Krzywe eliptyczne nad GF(2")

Krzywa eliptyczna E nad cratem GF(2") jest
zdefiniowana przez nastepujgce rowname

Yy + Xy = x> + ax? +b‘

gdzie a,b O GF( 2").

R = s Ciato GF( 2") _ang.

Galois Field - elemeREaRAiES
N ciata sg binarne,s
L - n wymiarowe wektc
wspotrzednych w
ustalonej bazie.




Bazy
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Baza potegowa N
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(1,0, 07,00, ", ..., 0" ") \

Baza normalna
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Operacje w ONB

Dodawanie

Podnoszenie do
kwadratu

Mnozenie

—

—

XOR-.po wszystkich
wspo’rrzgdnych

Cykliczna rotacje

Za pomoca
macierzy mnozen



Mnozenie w ONB
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Mnozenie w ONB
architektura szeregowa
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Mnozenie w ONB
architektura rownolegta




Dodawanie punktow na krzywej
eliptycznej

y U, Yo, 0z
5, v, Oz
U Y, 0
W v, + U,
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Dodawanie punktow na krzywe;
eliptycznej
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Algorytm Rho

INPUT:punktPDE( )orzqduenoraz thD<P>

QUTPUT :logarytn dysir T
[ Woybierz ilos galuL

). Dde fﬂlll]fllnkC] pozycjonujyeq B (1)

b Ddefinivy kryterivn wyrozn1aln0sc punktow
bo0dj=Tdol wykony

0. Woybiers losowo 0 ,bjD(O,n'l)

b Oblicr Ry=af + by
J. Kaidyzproceorow Wykonuje

0. Wybterz Tosowo ¢ oran d v [0, n-I]toblica X' = ¢'P 4+ ')

b, Woykonug

Lo Jeshid pelnawarunekwyréinienialowys’lijlréjkﬂc,d,X)doserwera

i 0bliczj= H(1")

IS N
v, ckc+aj(modn), dﬁd+bj(modn)

. Tak dlugoad serwernie zoajdoie tego samego wyrointonego puaktv ponowanie
Serwersprawdoacryd = 4" iw wypadkv powodzenio zwraca ,Blgd”
7. W proecivnym wypadhku oblicsa towraca = (c’-c”)(d”-d’)'l(modnJ




Uktad HardRho

SUNATOR
MOoDULO

-

KOMPARATOR
(FUNKCJA
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Wyniki implementacii

Uktad EP2S60F1020C4 z rodziny. Stratix |l
(Altera) Q

Wykorzystane komorki Ioglczne

_

9216 27593
Catkowite zuzycie zasobow:

20% 58% L ==
Czestotliwos¢ zegara: ;

138 MHz 116 MHz i

Efektywnos¢ obliczen:
12.5 min iter/sec 31,6 min |ter/sec|



Porownanie z Certicom
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Stacja Alpha 500 Mhz => 187 tysi¢cypiter/sec

A

N

Hard Rho 116 MHz => 31600 tysiecy 1%

Stosunek: HardRho/Alpha = 169 SN

Szacowana diugos¢ obliczen to okoto 8 dni. -l



Plany na przysztosc

Prace na zwielokrotnienie
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Przeprowadzenie obliczen = =&

Podtgczenie uktadéw FPGAdo & =
Systemu Rozproszonych Obliczens——
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RUC 2007

Realizacja jednostki wspomaga*(ce
%( ptoanalize szyfrow opartych
eliptycznych w strukturac reprograial.a nych

ENIGMA 2007

System sprzetowo programow do —
rozproszonej kry toana izy szyf row o artE

krzywyc eliptycznych ﬁ

Piotr Majkowski, Tomasz WOJCIeChOWSkI MaC|eJ
Wojtyhski, Mariusz Rawski






