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JWezty o matej wydajnosci zawierajace
podstawowe moduty: procesor, pamiec, radio,
sensory

Czas zycia weztdw ograniczony zapasem energii
(najczesciej nieodnawialnej)

SieC o dynamicznej topologii (mobilnosc¢ weztow,
awarie)

SieC powinna dziata¢ bez ingerencji uzytkownika

Typowo: pole sensorowe + stacja bazowa
analizujgca pomiary
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Sieci sensorowe -
zastosowania

« Uzywane tam, gdzie inne metody okazujg sie
niedostepne lub za drogie

* Przyktady zastosowania:
— Wykrywanie pozarow
— Sledzenie ruchu wojsk
— Monitorowanie srodowiska
— Monitorowanie sktadu atmosfery
— ,Inteligentne przestrzenie”
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Sieci sensorowe —
przykiad (1/2)

/Monitorowanie o$rodka legowego petreli
wielkich potozonego na Great Duck Island
— Wykorzystanie nor na gniazda
— Warunki panujace w gniezdzie i poza nim
— Wplyw gestosci gniazd na warunki panujace w
gnhiazdach
* Okres legowy trwa 9 miesiecy

* 15 min. wizyta cztowieka w kolonii zwieksza
umieralnosc¢ pisklat o 20%
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Sieci sensorowe —
przykiad (2/2)
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/Projekt zapoczatkowany przez grupe Mobile
and Embedded Application Group (MEAG)
pod przewodnictwem dr inz. Jarostawa
Domaszewicza

« Aktualnie w fazie implementacji na symulator
sieci sensorowe;

« Zawiera istotne roéznice w porownaniu z
typowgq siecig sensorowg
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#System przeznaczony na domowe Sieci
sensorowe Wireless Sensor-Actuator Network

* Wezly sieci (sensory) umieszczone w
przedmiotach codziennego uzytku:
— Sprzet AGD, RTV
— Oswietlenie, wentylacja
— Inne...

« SieC p2p — kazdy wezet jest rownorzedny,
zarzgdzanie siecig rozproszone — brak stacji
bazowej
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"Wykorzystanie systemu operacyjnego TinyOS
ROVERS jest warstwa middleware
utatwiajgcyg pisanie aplikacji na WSAN
Mikro-agenci — prymitywy programistyczne
dziatajgce na fizycznych weztach,
wspotpracujgce ze sobg realizujgc pewng
aplikacje

Mobilnos¢ mikro-agentow

Wprowadzanie nowych aplikacji do systemu
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Przykiad aplikacji -
KitchenAirManager

« 0O - fizyczny wezet
* F —wiatrak, S — czujnik dymu
1! - pierwotny mikro-agent aplikaciji
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Plan prezentacii

WSicci sensorowe
* System ROVERS

» Bezpieczenstwo informacji w ROVERS
— Czy kryptografia potrzebna ?
— Zagrozenia

» Aktualnie istniejgce rozwigzania

» Zaprojektowane rozwigzanie

» Dalsze mozliwosci rozwoju
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System oparty o komunikacje radiowg
wykorzystujgcg wspolne medium

 Informacje przesytane nie sg krytyczne, ale
ataki moga byc ucigzliwe

* TinyOS nie ma w sobie komponentow
zapewniajgcych bezpieczenstwo

 Whniosek => Zapewnienie bezpieczenstwa
iInformacji jest konieczne
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— Zagtuszanie
- ,,Sleep depravation attack”
— Kradziez, uszkodzenie urzadzenia

 Warstwa 2
— Podstuch
— Zmiana ramek wysytanych przez wezty
— Wprowadzenie btednych ramek
— Przekazywanie tylko wybranych ramek
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fWarstwa 3 — wprowadzanie btednej informacji
routingowej

— Sinkhole, Wormhole

— Hello flood

« Warstwy wyzsze — wprowadzenie ztosliwego
kodu do sieci

— Mikro-agenci
— Aplikacje
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éieci sensorowe
* System ROVERS
* Bezpieczenstwo informacji w ROVERS

» Aktualnie istniejgce rozwigzania
— TinySec
— MiniSec

» Zaprojektowane rozwigzanie

* Dalsze mozliwosci rozwoju
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/Bezpieczenstwo tylko w warstwie 2
« Zapewnienie integralnosci, uwierzytelnienia i
poufnosci

o Szyfr symetryczny Skipjack w trybach CBC
oraz CBC-MAC

» 2 klucze wspolne na catg siec:
— Klucz do szyfrowania
— Klucz do wyliczenia MAC
* Brak zapewnienia swiezosci wiadomosci
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"Bezpieczeﬁstwo tylko w warstwie 2

« Zapewnienie integralnosci, uwierzytelnienia,
poufnosci i Swiezosci danych

« Szyfr symetryczny Skipjack w trybie OCB

« System nic nie mowi o zarzadzaniu kluczami

* Tryb OCB jest opatentowany co ogranicza
jego uzycie
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Nowe rozwigzanie

JTinySec i MiniSec to bardziej biblioteki niz
petne rozwigzania
— nie spetniajg petnych wymagan stawianych
architekturze bezpieczenstwa dla ROVERS
 Nowe rozwigzanie stworzone na bazie:
— trybu GCM
— nowych algorytmow szyfrowania

* Obejmuje tez warstwe aplikaciji
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Plan prezentacii

&
WSicci sensorowe

* System ROVERS

* Bezpieczenstwo informacji w ROVERS
» Aktualnie istniejgce rozwigzania

« Zaprojektowane rozwigzanie
— Zatozenia i wymagania
— Algorytmy
— Protokoty

* Dalsze mozliwosci rozwoju
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systemie dostepny jest routing, bezstratne
dostarczenie wiadomosci, fragmentacja

Jak najmniejszy udziat uzytkownika w
zarzgdzaniu siecig

* Reprezentant wezta — Mica2 _
- procesor 8 MHz 8-bit Atmel ATMEGA128L oSl
— 128 kB pamieci programu T o
— 4 kB pamieci RAM
— 512 kB pamieci Flash
— tacznosc¢ radiowa max. 19.2 kbps

__________
= _;I.l: P
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JOddzielenie od siebie komunikacji
pochodzacej z roznych sieci

Bezpieczna komunikacja unicast | broadcast
pomiedzy weztami

Bezpieczne dodanie/usuniecie urzgdzenia z
sieci

Bezpieczne przenoszenie kodu i stanu mikro-
agentow oraz wprowadzanie nowych aplikacji
do dziatajgcego systemu
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Komunikacja
unicast/broadcast (1/2)

'Kryptografia symetryczna
— wydajnos¢, oszczednosc¢ pamieci
* Wybrane algorytmy szyfrowania
— XTEA (maty kod, brak SBOXo6w)
— MISTY1 (przeznaczony na mniejsze platformy)
— AES (standard, porownanie)
« Szyfrowanie w trybie GCM
— jednoczesnie zapewnienie poufnosci,
integralnosci i uwierzytelnienia
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Komunikacja
unicast/broadcast (2/2)

#Jeden klucz zabezpieczajacy komunikacje
radiowg dla catej sieci
+ Zapewnia elastycznos¢ w ilosci weztow sieci
+ Mniejsza zajetos¢ pamieci
+ Latwiejsze dodawanie nowych weztéw

- Zmniejszona odpornosc¢ na kradziez

- Wymagana mozliwos¢ zmiany klucza na
zadanie uzytkownika
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Tryb GCM (1/2)

Klucz

Wektor |V \ l

Zaszyfrowane
Dane —|  SZYfr w > dane

trybie GCM (75,
Nagtowek /

« Zaszyfrowane dane zapewniajg poufnosc

* Tag (,podpis”) zapewnia integralnosc¢ oraz
uwierzytelnienie

« Zalecana dtugosc wektora |V — 96 bitow
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— Wymaga ceil(PT / BlockSize) + 1 wywotan
funkcji szyfrowania

— Wykorzystuje jedynie funkcje szyfrowania
— CT ma taka sama dtugos¢ co PT

— Zaprojektowany dla szyfrow o wielkosci bloku
128 i 64 bitéw

— Elastyczny pod wzgledem bezpieczenstwa i
wydajnosci
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#Musi by¢ unikalny dla kazdej ramki, sktad:
— ID nadawcy
— ID odbiorcy
— Dlugosci wiadomosci
— Typu wiadomosci
— 48 bitowego licznika

* Licznik zapewnia swiezosc¢ i ochrone przed
atakami powtorzeniowymi

— Odbiorca odrzuca wiadomosci z bltednym CTR

— Konieczna synchronizacja licznikow
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magana wspotpraca uzytkownika — wtasciciela
siecl

Uzytkownik posiada Karte sieci — zawiera ona
Klucz transmisji oraz klucze zarzadzania weztow

Karta ma mozliwos¢ komunikacji z weztami
Dostep do karty zabezpieczony jest kodem PIN

W kazdym wezle fabrycznie zaszyty jest klucz

producenta, ktory umieszczony jest takze np. w
Instrukcji
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'Uzytkownik wpisuje klucz producenta do Karty

2) Karta generuje ID i klucz zarzgdzania nowego
wezta i przesyta te parametry zaszyfrowane
kKluczem producenta

3) Wezet odsyta potwierdzenie

4)Karta przesyta klucz transmisyjny bezpiecznym
kKanatem zarzgdzania

5) Wezet posiada wszelkie informacje wymagane do
komunikacji. Musi jeszcze zsynchronizowac swoj
licznik broadcast
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"Musi byC wykonane jedynie za zgodg
uzytkownika

* Musi umozliwia¢ ponowne dotgczenie wezta
do tej samej lub inngj sieci

» Wezet nie moze zachowac kluczy zwigzanych
z dawng siecig

Artur Skrajnowski - Architektura bezpieczenstwa dla systemu ROVERS 33



YUzytkownik wybiera wezet do usuniecia

2) Karta kanatem zarzgdzania wysyta ramke
usuniecia do wezta

3) Wezet usuwa z pamieci:
— Klucz transmisji
— Stany licznikéw

4)Wezet wysyta potwierdzenie usuniecia i po
okreslonym czasie usuwa klucz zarzgdzania

5)Karta zaznacza wezet jako usuniety (usuwa z
pamieci licznik, klucz zarzagdzania tego wezta)
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="’Poufnoé,c’: zapewniona przez bezpieczenstwo na
poziomie warstwy 2

Gtowny wymaganie — zapewnienie, ze kod oraz
stan mikro-agenta nie ulegt zmianie podczas
Zmiany wezta

Kazdy wezet przed przekazaniem mikro-agenta
oblicza dla niego wartosc¢ skrotu SHA1

Wezet docelowy akceptuje mikro-agenta tylko w
przypadku, gdy wartosci skrotu obliczonego |
otrzymanego sg identyczne
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Wprowadzanie nowyh .
aplikacji (1/2)

» /Inicjowane wytacznie przez uzytkownika

* Aplikacje znajdujg sie na pastylkach
aplikacyjnych

* |stnieje dostep do pamieci pastylki przed
wprowadzeniem jej do sieci

« Wykorzystanie kryptografii asymetryczne;
opartej na krzywych eliptycznych (ECC)

« Karta zawiera klucz prywatny sieci, kazdy
wezet ma w pamieci klucz publiczny sieci
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Wprowadzanie nowyh .
aplikacji (2/2)

*:'; czasie zakupu uzytkownik podpisuje wybrang
aplikacje | kopiuje na pastylke kod transmisyjny
oraz przydzielony jej ID

2) Pastylka wtacza sie do sieci jak zwykty wezet

3) Po odnalezieniu pierwszego wezta pastylka
przesyta do niego aplikacje + podpis

4) Jesli podpis sie zgadza wezet odsyta
potwierdzenie | uruchamia aplikacje

5) Po uzyskaniu potwierdzenia pastylka jest
niepotrzebna i moze usungcC swojg zawartosc
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System ROVERS

Bezpieczenstwo informacji w ROVERS
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Zaprojektowane rozwigzanie

Dalsze mozliwosci rozwoju
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Mozliwosci dalszego
rozwoju

JIntegracja z rozwiazaniem zapewniajacym

synchronizacje zegarow w sieci

— Usuniecie licznikéw

— Zwiekszenie odpornosci na ataki
powtorzeniowe

« Szersze wykorzystanie kryptografii
asymetrycznej korzystajac z silniejszych
weztow (Imote)

— Wymaga zmiany reprezentanta wezta
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/ntel Mote prototyp sensora nowej generacji
« 32-bitowy, 12MHz procesor (8-bit, BMHZz)

* 64 kB pamieci RAM (4 kB)

* 512 kB pamieci Flash (512 kB)

« Radio oparte na standardzie Bluetooth — 2.4
GHz, spread-spectrum, max 720 kbit/s (900
Mhz, jedna czestotliwosc, max 19.2 kbit/s)

Na podst. ,Intel Mote: An Enhanced Sensor Network Node”, Ralph M. Kling

Artur Skrajnowski - Architektura bezpieczenstwa dla systemu ROVERS 40



Dziekuje za uwage

Pytania ?
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