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1 Wiarygodnos¢ systemow

Wiarygodnos¢ systemow
e ang. dependability
e dziedzina bedaca wynikiem rozwoju problematyki testowania, diagnostyki, detekcji, tole-
rowania btedéw, niezawodnosci, bezpieczenstwa itp. systeméw komputerowych

e wiarygodnos$é:
— zagrozenia (btedy)
— $rodki (projektowanie, walidacja, analiza)
— atrybuty (niezawodnos¢, dostgpnosc, bezpieczenistwo, odpornos$¢, wydajnosé, ... )

Ocena wiarygodnosci

e wiele technik i modeli zaleznych od m. in. klasy aplikacji/sprzetu
e oszacowania ilo§ciowe: analiza logéw, niezalezne testy
e istotna dla klas aplikacji dla ktérych btedy sa krytyczne

Podwyzszanie wiarygodnosci

e bez redundancji: unikanie bledéw i ich wykrywanie
e 7z redundancja:

— maskowanie bledow
— tolerowanie bledow

Btedy
o trwalosé:
— trwafe
— przemijajace
— migoczace

e efekt propagacji:
— btad fizyczny
— btad logiczny

— niewlaSciwe zachowanie




2 Wstrzykiwanie bteddw

Wstrzykiwanie bteddw

e brak doktadnej definicji — zaklécenie dzialania programu
— modyfikacja instrukcji
— modyfikacja danych
— podanie zto§liwych danych

e poziom funkcjonalny, poziom strukturalny
e przypadkowe
e celowe

2.1 Cele
Cele

e badanie wiarygodnosci systeméw poprzez analiz¢ skutkéw btedéw
— niezawodnos§¢
— bezpieczenistwo

— latwos¢ serwisowania

diagnostyka

tolerowanie btedéw

2.2 Metody
Metody

o wstrzykiwanie sprzetowe

— bardzo kosztowne ze wzgledu na skomplikowang technologi¢ (dedykowany uktad
lub dedykowany sprzet wstrzykujacy)

— rézne techniki

zaktdcanie sygnaléw na koficéwkach uktadu
zaktdcanie zasilania

*
*
x zaklécanie wiazka laserowa
* zaklécanie cigzkimi jonami

— ograniczenia w klasach generowanych btedéw

Metody

e wstrzykiwanie programowe
— symulacja sprzgtowych bledéw np. sklejenia z zerem, inwersji stanu, zwarcia

— wyniki poréwnywane z poprawnym przebiegiem (golden run) oraz trybem zakon-
czenia programu (poprawne, niepoprawne, wyjatek systemowy, przekroczenie czasu
oczekiwania, wykrycie przez uzytkownika)

— mozliwo$¢ wstrzykiwania btedéw o dowolnych klasach

powtarzalnosc¢ testow

2.3 Ochrona
Ochrona

e jest trudna w realizacji
e ochrona sprzgtowa
e ochrona programowa




2.4 Unikanie skutkow
Unikanie skutkow

e wykrycie zaktocenia
e ochrona sprzgtowa
e ochrona programowa

— obshluga wyjatkow

— redundancja programowa — duplikacja kodu Zrédtowego, zmiennych, detekcja bte-
dow

— kompilator i optymalizacja

— jezyk wysokiego poziomu a kod maszynowy

Redundancja
e problem wykrycia btedu
e podniesienie wiarygodnosci poprzez redundancje, a
— rozmiar aplikacji/uktadu
— szybkos¢ aplikacji/uktadu

e kwalifikacja czesci programu do duplikacji

3 Podsumowanie

Podsumowanie

e wstrzykiwanie btgdow jest przydatna technika wykorzystywana przy ocenie odpornosci
aplikacji na btedy

e celowe sprzgtowe wstrzykiwanie okreslonych btedéw jest trudne w realizacji i kosztowne

e zabezpieczenia — co uodparniaé
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